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¿Cómo evitar los principales riesgos de Internet en tu centro
educativo?. Como muchas otras organizaciones, los centros
educativos pueden ser objeto de frecuentes ciberataques. En la
mayoría de los casos, los ciberdelincuentes llegan atraídos por la
posibilidad de acceder a los datos financieros de los profesores, pero
además hay otro tipo de riesgos a los que se enfrentan las escuelas y
los centros formativos que se conectan a Internet, como lo es la
suplantación de identidad, acoso a menores, desinformación entre
otros. Fuente: https://acortar.link/HZz7mz

La infancia es vulnerable en internet y los padres aún no
saben cuidarla. Tomando como referencia la encuesta anual de
Ciberseguridad de la Asociación de Internet MX de México, el
65% de los niños, las niñas y los adolescentes tiene acceso a un
teléfono inteligente y uno de cada tres cuenta con tres
dispositivos conectados a internet. De igual forma, el acoso en
línea es uno de los principales peligros para esta población, que en
un 69% es realizada por otros menores, pero un 38.5% son
contactados por adultos a través de las redes sociales o
videojuegos. Fuente: https://acortar.link/m67mAJ

A través del servicio CAI Virtual, se logró identificar que el “SHARENTING” es un fenómeno digital en el que los padres comparten 

una exagerada cantidad de fotos de sus hijos en redes sociales, para mostrar detalladamente la vida social de sus hijos a través de 

fotografías o vídeos. 

¿QUÉ ES EL “SHARENTING”?  
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 VIOLACIÓN DE LA PRIVACIDAD DEL NIÑO:

compartir información y fotos de los hijos en redes

sociales puede violar la privacidad.

 CONSECUENCIAS EMOCIONALES: las fotos o la

información compartida en línea pueden afectar la

autoestima, la imagen corporal o la privacidad de los

niños.

 RIESGO DE SEGURIDAD: Compartir información y

fotos de los hijos en redes sociales también puede

exponerlos a riesgos de seguridad, ya que puede ser

utilizado por personas malintencionadas para acosar,

estafar o hacer un uso indebido de la información.

ALGUNAS DE ESTAS CONSECUENCIAS SON:

“EJEMPLOS DE SHARENTING”

Difundir fotos de los hijos en 

el hospital o en una consulta 

médica, detallando los 

síntomas o condición de salud.

Compartir en Facebook una foto del 

certificado de nacimiento de su bebé 

con detalles como; la fecha, hora y 

peso del infante.

Publicar fotos del primer día de 

escuela de su hijo con su 

nombre completo y la ubicación 

de la escuela. 

Subir fotos de los hijos en redes 

sociales en un evento familiar o una 

celebración, con información 

detallada sobre la ubicación y hora 

del evento. 

321

Divulgar una foto de su hijo en traje 

de baño en la playa o la piscina.

4

MEDIDAS DE SEGURIDAD Y PRIVACIDAD DE LAS PUBLICACIONES:

NOTICIAS

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

BOLETÍN INFORMATIVO MASI 2023

Fuente: https://acortar.link/VAJNHA

Semana 29

Líneas de atención N.N.A 

5

https://acortar.link/HZz7mz
https://acortar.link/m67mAJ
https://acortar.link/VAJNHA
https://lc.cx/kF1u6C
https://lc.cx/kF1u6C
https://lc.cx/-ddAHj
https://lc.cx/-ddAHj
https://lc.cx/elBMVu
https://lc.cx/elBMVu
https://teprotejo.org/
https://teprotejo.org/
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Cibercrimen con material de abuso sexual infantil

Gestión protección de NNA en entornos digitales 2023

393

Alertas y contenidos preventivos
0 durante la semana

Víctimas identificadas plataforma ICSE 

de INTERPOL
15.700 agresores identificados a nivel global 

Páginas bloqueadas 
Material de abuso sexual infantil.     17.32239392Charlas preventivas N.N.A

Personas impactadas  10.480

01

WhatsAppTwitter Instagram FacebookPágina web

Capturas 

46

Las denuncias de estas ciudades a la fecha representan el 84% del 

total del 2023.

3%

(Ciudad y Dpto No. Eventos, %)

201

36

14

2%

Ciudades/Departamentos de mayor afectación

Evolución histórica (Denuncias por año)

218 Pornografía con persona menor de 18 años
219 A Facilitación de medios de comunicación para ofrecer                  

actividades sexuales

Incidentes gestionados CAI Virtual N.N.A

942

Fuente: SIEDCO Plus V 2.0Corte del 01 de enero al  2 5  de  julio 2023.

35.460

35

Canales de atención y redes sociales CAI virtual

Bogotá

43%

Medellín
17%

Cali
8%

80

Barranquilla

8

Cartagena

Principales modalidades: 
- Grooming
- Ciberbullying
- Sextorsión
- Ciberacoso

441 22

URBANA RURAL

1114 1166
1421 1456

1223

338 417 405 312 321

2018 2019 2020 2021 2022

ART 218 ART 219A

28%

31%

Adolescencia

Niñez

Primera infancia

79%

Para sugerencias sobre este producto, por favor diligencie este formulario : https://forms.gle/erYSMYsWN6GDbXqq6
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0.3%

Fuente: SIEDCO Plus V 2.0Corte del 01 de enero  al  25  de julio 2023.

Comparativo Denuncias 2022-2023

Víctimas menores de 18 años

01

Threads

Corte del 01 de enero al 25 de julio 2022. 

vs 01 de enero al 25 de julio 2023.

Variación Porcentual 

-55 %

2022 2023

Pornografía con

Persona Menor de 18 Años639 384

163 79-51 %

802TOTAL 463- 42%

21%

Facilitación de

Medios de Comunicación 

para ofrecer Actividad 

Sexual

3%

14

Villavicencio 

2%
Bucaramanga

10

2%

Ibagué

11

2.5%

12

Popayán  

0.8%

4
Neiva

https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
https://wa.me/message/PE3YLMYPOMFOE1
https://forms.gle/erYSMYsWN6GDbXqq6
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D

