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NOTICIAS

FBI advierte sobre uso de Inteligencia Artificial en
casos de Sextorsion con videos deepfake. El FBI ha
lanzado una advertencia a la ciudadania sobre el incremento
de casos de estafas de Sextorsion, en donde los criminales
utilizan videos falsos de las victimas en situaciones
comprometedoras para amenazarlos con difundir el
material, si no pagan cierta cantidad de dinero.
Fuente: https://acortar.link/PEQHD

Académica advierte efectos de dispositivos moviles y
videojuegos nocivos en nifos. La psicologa Manuela Garcia,
académica de la Escuela de Psicologia Pontificia Universidad
Catolica de Valparaiso, detallé los riesgos asociados al
desarrollo cerebral, retrasos en el lenguaje y la comunicacion
en los ninos, por lo que sugiere que los menores de 2 o 3 afnos
no estén expuestos a ninguna pantalla incluso con la
supervision de un adulto. Fuente: https://acortar.link/qDK3Bw

Modalidad mas reportada en la semana: sextorsidn

A través del servicio CAl Virtual, se logré identificar la modalidad de “Sextorsion”, la cual consiste en el chantaje por parte de un
ciberdelincuente para que la victima realice una determinada accién o entregue una suma de dinero bajo la amenaza de publicar o
compartir imagenes o videos intimos obtenidos previamente.

Métodos que usan los ciberdelincuentes para la extorsidn sexual

Sextorsion a través de correos
electronicos.
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Redes sociales.

COMO PREVENIR ESTE TIPO DE SITUACIONES

% No tomar imagenes de contenido erdético que
en el futuro puedan ser usadas para chantajes
o extorsiones.

% Evitar sostener didlogos virtuales con personas
desconocidas.

% Configurar las opciones de privacidad en las
redes sociales.

% No relacionarse con desconocidos para evitar
ser presionados por ciberdelincuentes.

Cuentas hackeadas.

La sextorsion es un chantaje realizado

a partir de una imagen o video de tipo

sexual que se ha compartido a través
de Internet mediante Sexting.
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Camaras web pirateadas.

OBSERVATORIO DE VIOLENCIA
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VIOLENCIA SEXUAL

contra Nifios, Nifias y Adolescente

Fuente: https://acortar.link/a3ge8b

Lineas de atencitn N.N.A
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Cibercrimen con material de abuso sexual infantil
Comparativo Denuncias 2022-2023
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Gestidn proteccidn de NNA en entornos digitales 2023

Capturas
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219 A Facilitacitn de medios de comunicacitn para ofrecer
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Incidentes gestionados CAl Virtual N.N.

Alertas y contenidos preventivos
3 durante la semana

< Victimas identificadas plataforma ICSE
de INTERPOL

15.647 agresores identificados a nivel global

) Paginas blogueadas
Material de abuso sexual infantil.

Para sugerencias sobre este producto, por favor diligencie este formulario : https://forms.gle/erYSMYsWNBGDbXgaB

Principales modalidades:
- Grooming

- Giberbullying

- Sextorsidn

- Ciberacoso

Charlas preventivas N.N.A
Personas impactadas 89.07

Canales de atencidn y redes sociales CAl virtual

Pagina web Twitter Instagram Facebook Threads WhatsApp
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https://twitter.com/CaiVirtual
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
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https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
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https://forms.gle/erYSMYsWN6GDbXqq6
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D
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