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Las tecnologias de la informacion y las comunicaciones en el mundo han
tenido gran acogida, evidenciando que diferentes actividades del entorno
cotidiano estan migrando a la Web. Aspecto que ha sido explotado por
parte de los ciberdelincuentes, quienes mejoraron su actuar criminal para
lograr un mayor alcance con mejores beneficios y menos exposicion. Este
cambio ha planteado nuevos retos a las agencias de aplicacion de la ley,
quienes han tenido que evolucionar para mitigar las acciones criminales
que pretenden afectar el bien juridico tutelado de la informacion y los
datos.
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BALANCE CIBERCRIMEN

En Colombia se registr6 el mayor nimero de denuncias frente al delito “Hurto por medios
informaticos” con 17.699 casos y una variacion del 2% en comparacion al afio 2020, por otra parte, las
ciudades de mayor afectacion fueron Bogota, Medellin, Cali y Barranquilla.
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CAl VIRTUAL

Es el servicio especializado de atencion 24/7, brindado por la Policia Nacional de Colombia a través del Centro Cibernético
Policial de la Direccion de Investigaciéon Criminal e INTERPOL; mediante el cual las victimas de los delitos cibernéticos
pueden acceder y poner en conocimiento la informacion correspondiente al delito que les esta afectando, donde se les
brinda toda la asesoria correspondiente, informandoles los pasos a seguir para solucionar su incidente o instaurar la
denuncia ante las autoridades pertinentes.

S EETI] R ES AFEETADUS é Las principales modrjidnageasliedp?rggass‘

a nuestra plataforma por parte de la

A través de este servicio se recibieron 15.479 incidentes, siendo el sector de ciudadania fueron las siguientes:
mayor afectacion el GOBIERNO (37%), seguido del sector CIUDADANO (73%).
Por otra parte, presenté una disminucién el sector MEDIOS DE
COMUNICACION (-66%) y el sector TECNOLOGIA (-40%).
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ABUSO SEXUAL INFANTIL

EN LINEA

El abuso sexual infantil implica la transgresién de los limites intimos y personales de los nifios, nifias
o adolescentes (NNA). Supone la imposiciéon de comportamientos de contenido sexual por parte de
una persona (un adulto u otro menor de edad) hacia un NNA, realizado en un contexto de
desigualdad o asimetria de poder, habitualmente a través del engafo, la fuerza, la mentira o la
manipulacién.
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MODALIDAD

GROOMING

Estrategia utilizada por un adulto a través de un perfil falso, para Fueron reportados al CAl Virtual 516
ganar la confianza de un menor a través de internet con fines incidentes.
sexuales.

En muchos casos a través de sobornos o engafios el agresor
contacta al NNA y establece un vinculo de confianza.
Normalmente finge otra edad, empatizando a un nivel profundo
con los nifios, nifias y/o adolescentes, simulando escuchar sus
problemas y aprovecha esa informacion para manipular después.

En esta fase el ciberdelincuente pretende arrancar la red de apoyo
natural del menor (familiares, amistades, docentes, etc.)
dejandolo desprotegido, de esta manera insiste en la necesidad
de mantener todo en secreto.
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El delincuente suele preguntar a la victima si alguien mas conoce
su relacion e intenta averiguar quién mas tiene acceso al
ordenador o dispositivo que utiliza el menor.
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En esta ultima fase el cibercriminal utiliza la manipulacién, las
) amenazas, el chantaje o la coerciéon para que el NNA le envie

| material sexual o la relacién culmine con un encuentro fisico. I




ALTA TECNOLOGIA

Dentro de los delitos de cibercrimen con mayor impacto en relacion a ciberataques contra las
infraestructuras criticas del Estado, se encuentran:

PRINCIPALES MODALIDADES
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| Modalidad que consiste en el envio de un correo electrénico por parte de un |

ciberdelincuente a un usuario suplantando una entidad legitima (red social,
banco, institucion publica, etc.) con el objetivo de robarle informacién

| personal o realizar un cargo econémico e infectar el dispositivo. |
| El ciberdelincuente envia correos de manera masiva con el |

fin de llamar la atenciéon de incautos.

Si el ciudadano llegase a ingresar los datos personales en la
pagina suplantada, el ciberdelincuente se apodera de la
informacion personal.

Con la informacioén personal puede suplantar al ciudadano
por redes sociales, mensajeria instantdnea o realizar
compras electronicas.

Afecta a los contactos, patrimonio econémico, honra y buen
nombre del ciudadano afectado.
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SEGURIDAD CIUDADANA

Durante el afio 2021, el Centro Cibernético Policial realizé busquedas de informacién publica en
internet (Ciberpatrullaje), con el fin de identificar posibles delitos que afecten la seguridad ciudadana

en internet.
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GRUPOS ARMADOS ORGANIZADOS

Con relaciéon a grupos armados organizados y residuales, se
identificaron y bloquearon un total de 281 cuentas y portales,
alusivas a Grupos Armados Organizados (GAO) y grupos
radicales, usadas con el fin de generar temor en la poblacién
mediante la difusién de panfletos amenazantes, comunicados a
la opinién publica y atribucion de atentados o ataques, como
también buscar adeptos a sus ideologias.
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FRAUDE A TRAVES DE MEDIOS,

ELECRONICOS

Los ciberdelincuentes implementaron nuevos métodos para la captura y hurto de informacién
personal, que posteriormente usaron para llevar a cabo la suplantacion de identidad, fortaleciendo la
capacidad de ganar la confianza de personas incautas y materializar estafas.

PRINCIPALES MODALIDADES DE FRALIDE

La migracién de actividades cotidianas al entorno digital, permitié que los ESTAFA
cibercriminales se aprovecharan de las vulnerabilidades y la falta de

ONLINE

conocimiento de las personas, empleando métodos y engafios con el
objetivo de inducir a las personas al error y asi robar la informacion
personal o buscar fines lucrativos para si o un tercero.
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ESTAFA TURISTICA

Modalidad bastante comun, en donde las principales
fechas de accién de estos delincuentes es la temporada
vacacional, es decir, dias en los cuales las personas salen a vacaciones y
el estafador obtiene un provecho econdmico ilicito a cuestas de las
personas que inocentemente se fian de falsas propuestas que se ven en
la web.
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v
| El ciberdelincuente publica todo tipo de | | Por medio de la suplantacion de una |

ofertas de empleo en plataformas digitales, persona, solicitan préstamos de dinero a
suplantando la identidad de compafiias los allegados de la victima, supuestamente
reconocidas o firmas especializadas en para solucionar calamidades familiares,

prometiendo devolverlo en un tiempo no

reclutamiento de personal.
| P | | mayor a 48 horas.

Normalmente, utilizan aplicaciones de mensajeria instantanea y configuran los numeros telefénicos
para desviar llamadas o mensajes entrantes, para que la victima no tenga mas medios para tomar
contacto con el cibercriminal.
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Balance Operacional

En el 2021 se realizaron 293 capturas, de las cuales 242 fueron por los delitos contemplados en la
Ley 1273 de 2009y 91 por explotacién sexual infantil en Internet.
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Se generd el intercambio de
520 comunicaciones entre el
Centro Cibernético Policial y la
Oficina Europea de Policias.
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Criminal, se ejecutaron 02
procesos investigativos, se

realizaron  seminarios vy
cursos con el Centro de
Innovacion de INTERPOL ,
cruce de informacion con las

17 bases de datos y la
recepcion de nuevas
modalidades delictivas por
parte de los 194 paises
miembros.

COOPERACION INTERNACIONAL

r | Operaciones de Impacto |

OPERACION BLUENET BEC

A través de maniobras enganosas
de BEC (Business E-mail
Compromise) la lider de Ia
organizacion logré suplantar a los
representantes legales de 02
empresas, con el fin de aperturar
el portal transaccional (banca
virtual), canal por el cual,
finalmente se realizarian las
transferencias, materializandose
el hurto por 1.900 millones de
pesos.

RED OSCLRA

Modalidad de suplantacion de
correos empresariales (BEC), los
cuales generaron fraudes
financieros superiores a los 1.100
millones de pesos, la modalidad
la realizaban a través de Ia
compra de dominios de correos
electréonicos enmascarados para
generar la credibilidad en el
engafo.

Primera Operacién a nivel
nacional contra la DarkNet,
capturando los responsables de
la produccion de mas de 380
imagenes de abuso sexual
infantil. Rescate de 01 nifa
quien era sometida a vejamenes
por parte de sus progenitores.
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