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NOTICIAS

MinTIC lanza programa de prevencion ante el
Ciberbullying y el Sexting en Barranquilla. Con el fin
de promover el uso seguro y responsable de las tecnologias
en ninos, ninas, adolescentes, el Ministerio de las TIC lanzo
este jueves desde Barranquilla el programa que ha sido

denominado ‘I, 2, 3 x TIC’, una estrategia. Fuente:
https://acortar.link/3UIXcA

Instagram esta siendo usada abiertamente por
pedofilos, segin informe del WS). La empresa Meta
reconocié tener dificultades en sus servicios de seguridad,
creando un “grupo de trabajo” evidenciando que Instagram
es la principal plataforma utilizada por las redes de peddfilos
para promocionar y vender contenido que muestra abuso
sexual de menores, segin un informe de la Universidad de
Stanford. Fuente: https://Ic.cx/-NhCUR.

Modalidad mas reportada en la semana: Grooming

A través del servicio del CAl Virtual, se ha identificado el Grooming como el principal vector de ataque utilizado por cibercriminales
que a través de falsos perfiles buscan acercarse o establecer relaciones de amistad a través de las redes sociales con nifios, nifias y
adolescentes — NNA, para eventualmente lograr algln tipo de satisfaccion sexual.

ESTRATEGIA UTLIZADA POR LOS VICTIMARIOS

Identifican a la posible victima a
través de redes sociales,
mensajeria instantdnea y juegos
online.

(L) 2 o

Se acoplan a los gustos y
comportamientos de sus victimas, con
el fin de ganarse su confianza.

RECOMENDACIONES

<+ Establezca horarios de conexiéon a Internet
para los menores.

< Mantenga un didlogo abierto y establezca una
disciplina de confianza con los N.N.A. para que

puedan avisar peligros o agresiones en la red. Famlly Link
« Tenga conocimiento de las paginas vy y

plataformas de mensajeria instantanea usadas \\,\" Google

por los N.NLA. Store

< Los menores de 13 anos NO deberian tener
cuentas en redes sociales.

% Hacer uso de controles parentales.

Enganan a las victima a través de
conversaciones, fingiendo ser nifios o
personajes de series infantiles a
través de perfiles falsos.

Control parental

Acosan, amenazan y manipulan a

los N.N.A con el fin de obtener

mas fotografias y videos de tipo
sexual.
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Obtencion de contenido intimo
que permite ejercer presion
sobre el NNA.
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https://lc.cx/-NhCUR
https://acortar.link/3UlXcA
https://lc.cx/kF1u6C
https://lc.cx/-ddAHj
https://lc.cx/elBMVu
https://teprotejo.org/
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylink&hl=es_BO&pli=1

Cibercrimen con material de abuso sexual infantil
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Corte del OI de enero al 21 de junio 2023. Fuente: SIEOED Plus V2.0

Gestidn proteccidn de NNA en entornos digitales 2023

Capturas

218  Pornografia con persona menor de 18 afios
219 A Facilitacion de medios de comunicacitn para ofrecer
actividades sexuales
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Incidentes gestionados CAI Virtual N.N.A

Principales modalidades:
- Grooming

- Giberbullying

- iberacoso

Charlas preventivas N.N.A
Personas impactadas 7.668
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Para sugerencias sobre este producto, por favor diligencie este formulario : https://forms.gle/erYSMYsWNEGDbXgaB

Alertas y contenidos preventivos
B durante el mes
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Paginas blogueadas
Material de abuso sexual infantil.

Victimas identificadas plataforma ICSE
de INTERPOL

13.577 agresores identificados a nivel
global

Canales de atencidn y redes sociales CAl virtual
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WhatsApp

Facebook


https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
https://forms.gle/erYSMYsWN6GDbXqq6
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