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La “Operación Kaerb” reveló una red internacional dedicada al crime
as a service, donde ciberdelincuentes utilizaban la plataforma

“iServer” para enseñar y ejecutar técnicas de phishing que permitían

desbloquear iPhones robados. El sistema ofrecía mensajes falsos que

simulaban provenir de Apple para obtener credenciales de iCloud y

revender los equipos. La investigación, coordinada entre seis países,

culminó con cinco condenas a prisión efectiva por más de 4.200

casos de defraudación informática.
Fuente: LAPRENSA

No ingrese nunca credenciales desde enlaces recibidos por SMS o redes sociales; acceda siempre a iCloud/Apple ID desde la web o app

oficiales.

Active la verificación en dos pasos/Autenticación de dos factores (2FA) en su Apple ID y use contraseñas únicas y robustas.

Mantenga activada la función “Buscar” (Find My iPhone) y las alertas de seguridad de Apple; ante un mensaje sospechoso, verifique con

el soporte oficial y denuncie el intento.

Reporte cualquier incidente ocurrido ante el CAI Virtual, a través de la línea de WhatsApp 3232733411.

RECOMENDACIONES

✓ GENERACIÓN DE CAMPAÑAS: envío de 

SMS/enlaces y sitios falsos que simulan 

comunicaciones oficiales (Apple/iCloud).

✓ CAPTURA DE CREDENCIALES: las

víctimas ingresan sus claves en los sitios

falsos y los atacantes las recogen.

✓ CREACIÓN/OFERTA: desarrollo y

comercialización de la plataforma de

phishing (p. ej. iServer) que vende

herramientas y plantillas.

✓ DESBLOQUEO Y REVENTA: uso de las

credenciales para desactivar bloqueos (Find

My/IMEI), restaurar los iPhones y venderlos en

el mercado.

Phishing CaaS

Modalidad de ciberdelincuencia que consiste en ofrecer plataformas de phishing a

terceros para obtener credenciales de iCloud mediante mensajes y sitios falsos, con el

fin de desactivar bloqueos (Find My/IMEI) y reintegrar iPhones robados al mercado.

MASTERCARD FORTALECE LA CIBERSEGURIDAD EN EL SALVADOR PARA

ANTICIPAR RIESGOS Y PROMOVER LA CONFIANZA DIGITAL. Según el

Insights Report El Salvador, los sectores más vulnerables son el

público, financiero y tecnológico, con ataques centrados en

información personal y financiera. Mastercard busca reforzar la

resiliencia digital ante un cibercrimen que genera pérdidas globales

de más de 10 mil millones de dólares anuales.

https://www.fiscales.gob.ar/ciberdelincuencia/operacion-kaerb-cinco-condenas-por-una-plataforma-para-cibercriminales-que-ensenaba-metodos-de-phishing-para-desbloquear-iphones/
https://www.laprensagrafica.com/tendencias/Mastercard-eleva-la-ciberseguridad-con-inteligencia-artificial-y-asesoria-estrategica-20251107-0060.html


Balance Cibercriminalidad – Ley 1273/09

Ciudades con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día  14 de noviembre de 2025. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al  14 de noviembre del 2024. 

vs del 01 de enero al 14 de noviembre del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-8%

3.603

2.550

521

304

33.500

Acceso abusivo a un 
sistema informático

7.8579.741

719

337

33.394

Violación de 
datos personales

13.920 12.530

146
-12%

Daño informático
-20%

200251

-19%

5.070

167

3.079

-10%

-1 %

-28% 

-17%

-27%

-9%

Estas ciudades y departamentos representan el 56% del total del fenómeno a nivel nacional.
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66.784 61.105

Ibagué

2%

1.091

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 
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Bogotá

29%

18.291

Cúcuta 

6%

3.913

8%

4.887

Cali

Medellín

3%

2.143

2%

Villavicencio

1.005

972

1 %

Pasto

2%

Cartagena

1.097

250

74

01

WhatsApp

X
@Centro Cibernético

Instagram
@Caivirtual_dijin

Facebook
CAI Virtual

Página web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
10 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil.       12.127 
Juegos ilegales de azar.                         5.111

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.       

Charlas de ciberseguridad
Personas impactadas                       20.922

Incidentes gestionados
a través del CAI Virtual

Barranquilla

2%

1.233
814

1 %

Bucaramanga 

324 239

81 17.238

9.721 114
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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