MASTERCARD FORTALECE LA CIBERSEGLRIDAD EN EL SALVADOR PARA
ANTICIPAR RIESGOS Y PROMOVER LA CONFIANZA DIGITAL. Segin el
Insights Report El Salvador, los sectores mas vulnerables son el
piblico, financiero y tecnoldgico. con ataques centrados en
informacidn personal y financiera. Mastercard busca reforzar la
resiliencia digital ante un cibercrimen que genera pérdidas globales
de mas de |0 mil millones de ddlares anuales.
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Cyber Noticias

| 5 “(lperacion Kaerb” reveld una red internacional dedicada al crime

as g service, donde ciberdelincuentes utilizaban la plataforma
“iServer” para ensefiar y ejecutar técnicas de phishing que permitian
desbloguear iPhones robados. El sistema ofrecia mensajes falsos que
simulaban provenir de Apple para obtener credenciales de iCloud y
revender los equipos. La investigacion, coordinada entre seis paises.
culming con cinco condenas a prision efectiva por mas de 4.200
casos de defraudacin informatica.

Fuente: LAPRENSA Fuente: thehackernews

Modalidad de ciberdelincuencia que consiste en ofrecer plataformas de phishing a J
terperos para uIJtEnE:r credenciales de iCloud mediante mensajes y sitios falsos, con el |
fln d ES \ﬁlvar hluquaus Flnd My/IMEI) y reintegrar iPhones robados al mercado.
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S ~ * v’ CREACION/OFERTA:  desarrollo
comercializacion de la plataforma de
v GENERACION DE CAMPANAS: envio de phishing (p. ej. iServer) que vende
SMS/enlaces y sitios falsos que simulan | herramientas y plantillas.
comunicaciones oficiales (Apple/iCloud). e
v DESBLODUED Y REVENTA: uso de las
credenciales para desactivar bloqueos (Find
My/IMEI), restaurar los iPhones y venderlos en
v  CAPTURA DE CREDENCIALES: las sl e
victimas ingresan sus claves en los sitios -
falsos y los atacantes las recogen. \“"‘
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“ No ingrese nunca credenciales desde enlaces recibidos por SMS o redes sociales; acceda siempre aiCloud/Apple 1D desde la web o app

oficiales.

' Active la verificacian en dos pasos/Autenticacion de dos factores (2FA) en su Apple ID y use contrasefias dnicas y robustas.

“ Mantenga activada la funcion "Buscar” (Find My iPhane) y las alertas de sequridad de Apple; ante un mensaje sospechoso, verifique con
el soporte oficial y denuncie el intento.

¥ Reporte cualguier incidente ocurrido ante el CAl Virtual, a través de la linea de WhatsApp 3232733411,
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https://www.fiscales.gob.ar/ciberdelincuencia/operacion-kaerb-cinco-condenas-por-una-plataforma-para-cibercriminales-que-ensenaba-metodos-de-phishing-para-desbloquear-iphones/
https://www.laprensagrafica.com/tendencias/Mastercard-eleva-la-ciberseguridad-con-inteligencia-artificial-y-asesoria-estrategica-20251107-0060.html

Balance Cibercriminalidad - Ley 1273/08
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Corte del 01 de eneroal 14 de noviembre del 2024.
vs del 0l de enero al 14 de noviembre del 2025,
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Ciudades con mayor afectacidn
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Estas ciudades y departamentos representan el 86% del total del fendmeno a nivel nacional.
Datos extraidos el dia 1 de noviembre de 2075 Lifras sujetas a variacidn en atencidn al proceso de integracidn y
consalidacidn con la infarmacidn de la Fiscalia General de fa Nacidn. Fuente: SIEOLT Plus 2.0,

Actividades de gestidan en seguridad digital
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Capturas ESCIB

Delitos informéticos

Explotacion sexual infantil en Internet. 74

Incidentes gestionados

a traves del CAl Virtual

Charlas de cibersequridad

Personas impactadas

Pégina web
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Material de abuso sexual infantil.
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CAl Virtual

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d

INFORMACION PUBLICA — DOCUMENTO NO CONTROLADO


https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d

	Diapositiva 1
	Diapositiva 2

