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Google descubrió un nuevo malware llamado PROMPTFLUX, que usa Visual

Basic Script y la inteligencia artificial Gemini para reescribir su propio

código y evitar ser detectado. Este malware se actualiza automáticamente

para mejorar su capacidad de ocultación y se copia a sí mismo en

unidades extraíbles y redes para propagarse, hacerse persistente y

evolucionar con el tiempo para evadir antivirus y mantener la infección

activa.

Fuente: thehackernews Fuente: thehackernews

Skimming
Modalidad de fraude electrónico que consiste en copiar o clonar la información

contenida en la banda magnética de tarjetas débito o crédito, mediante dispositivos

electrónicos ocultos instalados en cajeros automáticos, datáfonos o terminales de pago.
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RECOMENDACIONES

Revise siempre las ranuras del cajero o datáfono, sospeche si ve un aspecto sobresalido o flojo.

Cubra siempre el teclado de datafonos o cajeros al digitar el PIN.

Active alertas por SMS o app bancaria siempre que se realice uma transacción.

Reporte cualquier incidente ocurrido ante el CAI Virtual, a través de la línea de WhatsApp 3202948647.

Se han descubierto siete vulnerabilidades en ChatGPT que permiten

robar datos y manipular respuestas. Estas fallas incluyen técnicas para

inyectar comandos maliciosos y omitir mecanismos de seguridad,

ocultar contenido dañino y envenenar la memoria del chatbot para que

mantenga instrucciones dañinas. Algunas ya fueron solucionadas por

OpenAI, pero representan riesgos de fuga de información y ataques

preferidos en el sistema de vulnerabilidades.

✓ Instalación: se instala un lector falso (skimmer) sobre la ranura del cajero o 

datáfono, que copia la información de la banda magnética al insertar la tarjeta

✓ Captura de datos: cuando la víctima usa el cajero o datáfono adulterado, el 

dispositivo almacena la información de la tarjeta y la envía vía Bluetooth o 

GSM al delincuente.

✓ Clonación: con la información obtenida, fabrican tarjetas falsificadas con 

bandas magnéticas idénticas.

✓ Retiro o compras fraudulentas: usan las tarjetas clonadas para retirar 

dinero, hacer compras o transferir fondos antes de que la víctima detecte 

el fraude.

https://thehackernews.com/2025/11/google-uncovers-promptflux-malware-that.html
https://thehackernews.com/2025/11/researchers-find-chatgpt.html
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Ciudades con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día  07 de noviembre de 2025. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al  07 de noviembre del 2024. 

vs del 01 de enero al 07 de noviembre del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-8%

3.631

2.507

524

296

32.909

Acceso abusivo a un 
sistema informático

7.8259.521

710

328

32.564

Violación de 
datos personales

13.515 12.388

146
-12%

Daño informático
-17%

202246

-17%

4.919

166

3.035

-8%

-1 %

-26% 

-17%

-26%

-9%

Estas ciudades y departamentos representan el 56% del total del fenómeno a nivel nacional.
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65.349 60.083

Ibagué
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1.059

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Cúcuta 
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Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
06 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil.       12.062 
Juegos ilegales de azar.                         5.111

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.       

Charlas de ciberseguridad
Personas impactadas                       20.922

Incidentes gestionados
a través del CAI Virtual

Barranquilla

2%

1.226
830

1 %

Bucaramanga 

319 229

81 17.173

8.929 112
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d

	Diapositiva 1
	Diapositiva 2

