Direccidn de Investigacidn Criminal e INTERPOL
Centro Cibernético Policial

BALANCE 45—
02

Cyber Noticias

Google descubrid un nueva malware llamado PROMPTFLUX, que usa Visual g Se han descubierto siete vulnerabilidades en ChatGPT que permiten
Rasic Script y la inteligencia artificial Gemini para reescribir su propio robar datos y manipular respuestas. Estas fallas incluyen técnicas para
cadigo y evitar ser detectado. Este malware se actualiza automéaticamente inyectar comandos maliciosos y omitir mecanismos de seguridad,
para mejorar su capacidad de ocultacion y se copia a si mismo en ocultar contenido dafiino y envenenar la memaria del chatbot para que
unidades extraibles y redes para propagarse, hacerse persistente y mantenga instrucciones dafinas. Algunas ya fueron solucionadas por
evolucionar con el tiempo para evadir antivicus y mantener la infeccidn OpenAl, pero representan riesgos de fuga de informacion y atagues
activa. preferidos en el sistema de vulnerabilidades.

Fuente: thehackernews Fuente: thehackernews

Sk- " Modalidad de fraude electrdnico que consiste en copiar o clonar la informacian J
Immlﬂg contenida en la banda magnética de tarjetas débito o crédito, mediante dispositivos |

electranicos ocultos instalados en cajeros automaticos, datafonos o terminales de pago.

v Instalacidn: se instala un lector falso (skimmer) sobre la ranura del cajero o ﬂq
datafono, que copia la informacion de la banda magnética al insertar |a tarjeta 2331

v Laptura de datos: cuando |a victima usa el cajero o datafono adulterado, el ate ata
dispositivo almacena |a informacidn de |a tarjetay la envia via Bluetootho ~ B3) B3

G3M al delincuente. ool o
. . . . ¥ Elonacian: con la informacidn obtenida, fabrican tarjetas falsificadas con  EQ

bandas magnéticas idénticas. Q
. . . v" Retiro o compras fraudulentas: usan las tarjetas clonadas para retirar ’ !

dinero, hacer compras o transferir fondos antes de que la victima detecte /Tgf.;:.,

el fraude. >

RECOMENDACIONES

) Revise siempre las ranuras del cajero o datafono, sospeche si ve un aspecto sobresalido o flojo.

) Cubra siempre el teclado de datafonos o cajeros al digitar el PIN.

) Active alertas por SMS o app bancaria siempre que se realice uma transaccidn.

7 Reporte cualquier incidente ocurrido ante el CAl Virtual, a través de la linea de WhatsApp 3202948647
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https://thehackernews.com/2025/11/google-uncovers-promptflux-malware-that.html
https://thehackernews.com/2025/11/researchers-find-chatgpt.html

Balance Cibercriminalidad - Ley 1273/08

Evolucidn histarica (Vo Jenuncias vs afio)

77866
65794 63249

46566 °157°

22650 23898

15975
11384
572 993 1667 3380 4908 4202 7753

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
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Estas ciudades y departamentos representan el 86% del total del fendmeno a nivel nacional.

Datos extraidos el dia 7 de noviembre de 2175 Lifras sujetas a variacidn en atencidn al proceso de integracidn y
consalidacidn con la infarmacidn de la Fiscalia General de fa Nacidn. Fuente: SIEOLT Plus 2.0,

Actividades de gestidan en seguridad digital
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Delitos informéticos
Explotacian sexual infantil en Internet.

Incidentes gestionados
a traves del CAI Virtual
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Actividades de relacionamiento estratégico
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Facebook
CAl Virtual

Instagram
Caivirtual_dijin

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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