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Evite instalar apps desde enlaces recibidos por SMS o de fuentes no confiables; instale únicamente desde tiendas oficiales.

Revise constantemente los permisos que solicitan las apps, especialmente los de accesibilidad, ubicación y datos.

Cambie sus contraseñas regularmente y active el doble factor de autentificación 2FA en todas sus aplicaciones.

Reporte cualquier incidente ocurrido ante el CAI Virtual, a través de la línea de WhatsApp 3202948647.

RECOMENDACIONES

El nuevo troyano para Android 'Heródoto' burla los sistemas

antifraude escribiendo como un humano. Investigadores de

ciberseguridad han revelado detalles de un nuevo troyano bancario

para Android llamado Herodotus. Se ha determinado que, si bien el

malware no es una evolución directa de otro malware bancario

conocido como Brokewell , ciertamente parece haber tomado

ciertas partes de este para crear la nueva variante.

Herodotus es un nuevo malware bancario ofrecido como servicio (MaaS) diseñado con la finalidad de

tomar el control y realizar ataques al dispositivo móvil de la víctima, imitando el comportamiento humano

para evadir y burlar los sistemas de detección. Este malware surgió en la presente vigencia y se

detectó su aparición en países como Italia y Brasil.

Expertos informan de un fuerte aumento de los ataques

automatizados de botnets dirigidos a servidores PHP y

dispositivos IoT. La empresa de ciberseguridad afirmó que los

servidores PHP se han convertido en los objetivos principales de

estos ataques debido al uso generalizado de sistemas de gestión de

contenido como WordPress y Craft CMS. Esto crea una amplia

superficie de ataque en configuraciones, plugins y almacenamiento

de archivos. Fuente: TheHackernewsFuente: TheHackerNews

TROYANO
HERODOTUS

Una vez instalado, el programa elude las restricciones solicitando a los

usuarios que habiliten los servicios de accesibilidad, lo que le da un control

amplio del dispositivo.

La distribución comienza a través de técnicas de ingeniería social como,

phishing y smishing distribuido con enlaces maliciosos.

Al hacer click en las URL adjuntas, se descarga una app maliciosa que imita las

aplicaciones legítimas de las bancas virtuales de las entidades financieras.

MODUS OPERANDI
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4Finalmente, empieza a realizar acciones como, robo de credenciales,

interceptación de mensajes SMS, códigos de autentificación, registro de

actividades de pantalla, control remoto, entre otras,

https://thehackernews.com/2025/10/experts-reports-sharp-increase-in.html
https://thehackernews.com/2025/10/new-android-trojan-herodotus-outsmarts.html
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Ciudades con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día  31 de octubre de 2025. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al  31 de octubre del 2024. 

vs del 01 de enero al 31 de octubre del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-9%

3.510

2.457

500

291

32.321

Acceso abusivo a un 
sistema informático

7.6159.315

697

319

31.692

Violación de 
datos personales

13.141 12.017

137
-19%

Daño informático
-21%

195243

-18%

4.797

166

2.987

-8%

-3%

-26% 

-18%

-28%

-8%

Estas ciudades y departamentos representan el 60% del total del fenómeno a nivel nacional.
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63.986 58.414

Ibagué

2%

992

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 
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65794 63249
77866

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Bogotá

30%

17.444

Cúcuta 

7%

3.831

8%

4.648

Cali

Medellín

4%

2.074

2%

Villavicencio

947

928

2%

Pasto

2%

Cartagena

1.034

245

72

01

WhatsApp

X
@Centro Cibernético

Instagram
@Caivirtual_dijin

Facebook
CAI Virtual

Página web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
08 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil.       11.956 
Juegos ilegales de azar.                         5.111

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.       

Charlas de ciberseguridad
Personas impactadas                       20.922

Incidentes gestionados
a través del CAI Virtual

Barranquilla

2%

1.189
807

1%

Bucaramanga 

317 223

81 17.067

8.440 110
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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