
Cyber Noticias

BALANCE 43

2025

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

Página 1 de 2 CENTRO CIBERNÉTICO POLICIAL – INFORMACIÓN PÚBLICA – DOCUMENTO NO CONTROLADO

RECOMENDACIONES

Colombia figuró en un preocupante listado relacionado con políticas de

ciberseguridad. Esto, en medio de un momento en el que, más que nunca,

las personas deben estar alerta ante las señales de posibles casos de

robo de información. Por ejemplo, abrir un link sospechoso o responder un

mensaje podría terminar en un hackeo.

La Cámara de diputados aprobó la nueva Ley Orgánica de la Armada de

México con la finalidad de fortalecer la estructura operativa y

tecnológica de la institución naval.

La nueva Ley Orgánica contempla una reorganización de los niveles de

mando, así como la actualización de capacidades operativas,

estratégicas, tecnológicas y de ciberseguridad.

Instalar extensiones solo desde fuentes oficiales.

Verificar la URL antes de ingresar datos financieros.

Mantener actualizado el sistema y el navegador

Reporte cualquier incidente ocurrido ante el CAI Virtual, a través de la línea de WhatsApp 3202948647.

Fuente: municipios puebla 

WEB-INJECT
MODALIDAD Un nuevo malware, CHROMEGUARD, se propaga en México y LATAM mediante correos con archivos

comprimidos. Este software ladrón de información usa la modalidad web-inject, haciéndose pasar por

una extensión de seguridad de Chrome para alterar páginas bancarias y robar credenciales, datos

financieros y wallets sin que el usuario lo note.

Fuente: blu radio

WEB-INJECT

✓ Extensión maliciosa: Al

ejecutar el archivo, se

instala una extensión

falsa de Chrome.

✓ Alteración de páginas:

La extensión modifica

sitios financieros y

muestra formularios

falsos.

✓ Correo falso: Phishing

que aparenta ser de

un banco o contacto

confiable.

✓ Archivo engañoso:

ZIP con recibo o

documento que la

víctima abre.

✓ Robo de información:

Credenciales,

tarjetas y wallets son

enviadas a los

atacantes para

fraude.

MODUS OPERANDIMODUS OPERANDI

RECOMENDACIONES

https://www.bluradio.com/tecnologia/colombia-ocupa-el-cuarto-lugar-en-peligroso-ranking-consecuencias-catastroficas-so35
https://www.bluradio.com/tecnologia/colombia-ocupa-el-cuarto-lugar-en-peligroso-ranking-consecuencias-catastroficas-so35


Balance Cibercriminalidad – Ley 1273/09

Ciudades con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día  24 de octubre de 2025. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al  24 de octubre del 2024. 

vs del 01 de enero al 24 de octubre del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-9%

3.449

2.396

483

287

31.636

Acceso abusivo a un 
sistema informático

7.3909.068

677

312

30.734

Violación de 
datos personales

12.742 11.648

132
-19%

Daño informático
-21%

187238

-18%

4.704

168

2.941

-8%

-3%

-26% 

-18%

-28%

-8%

Estas ciudades y departamentos representan el 60% del total del fenómeno a nivel nacional.
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62.481 56.706

Ibagué

2%

940

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 
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65794 63249
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2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Bogotá

30%

17.010

Pereira 

7%

3.722

8%

4.466

Cali

Medellín

4%

2.010

2%

Villavicencio

912

904

2%

Pasto

2%

Cartagena

1.009

225

71

01

WhatsApp

X
@Centro Cibernético

Instagram
@Caivirtual_dijin

Facebook
CAI Virtual

Página web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
08 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil.       10.741 
Juegos ilegales de azar.                         5.111

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.       

Charlas de ciberseguridad
Personas impactadas                       20.533

Incidentes gestionados
a través del CAI Virtual

Barranquilla

2%

1.161
773

1%

Bucaramanga 

296 215

78 15.852

8.352 106
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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