Se ha observado que actores de amenazas utilizan herramientas y software
de inteligencia artificial (IA), aparentemente legitimos para introducic
sigilosamente malware para futuros ataques a organizaciones de todo el
mundo.

Segtn Trend Micro, la campaiia utiliza herramientas de productividad o
mejoradas con inteligencia artificial para distribuir malware dirigido a
varias regiones, incluidas Europa, América y la regidn de Asia, Medio Oriente

y Africa (AMEA).

Fuente: thehackernews
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A partir de |a fecha |4 de octubre de 2025 Windows 10 dejara de tener
soporte oficial y actualizaciones del sistema operativo, tal como viene
avisando Microsoft hace dos afios. La intencidn de la compaiifa es que sus
usuarios pasen de este sistema operativo, que debutd hace més de una
década, en septiembre de 2014, al més moderno Windows I, disponible
desde octubre de 2021 y que ya estd preparado para funciones de
inteligencia artificial generativa (esto dltimo, solamente para los equipos

de dltima generacidn).
Fuente: La Nacidn

Un nuevo malware identificado como SORVEPOTEL, se encuentra propagéndose masivamente a través del
canal de WhatsApp (versidn de escritorio/web), mediante archivos .ZIP aparentemente legitimos, que en su
interior autoriza accesos directos al escritorio de la victima.
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1. El ataque comienza con un mensaje de phishing enviado desde un contacto comprometido, lo que
genera confianza en la victima.

2. El mensaje incluye un archivo ZIP malicioso, disfrazado de recibo o documento de salud.

y i
2.Dentro de ZIP se esconde un acceso directo de Windows(LNK) que ejecuta un script de PowerShell y .
descarga la carga maliciosa desde servidores externos. "
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4 El malware se instala de forma presistente en la carpeta de'inicio de Windows y establece conexion '5

con un servidor de comando y control (C2).
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5. Si detecta que la victima tiene abierta la version de escritorio de WhatsApp Web, reenvia v
automdticamente el archivo ZIP a todos los contactos y grupos de esa cuenta.
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RECOMENDACIONES

) Desactivar |a descarga automética de archivos en WhatsApp Web, para evitar la recepcian inadvertida de archivos maliciosos.
) \erificar el origen de archivos. ZIP o adjuntos recibidos por WhatsApp, especialmente si provienen de contactos desconocidos o mensajes sospechoso
) Mantener actualizado el sistema operativo y el software antivirus para proteger los dispositivos contra vulnerabilidades y ataques de malware

? Reporte cualquier incidente ocurrido ante el CAl Virtual, a través de la linea de WhatsApp 3202948647.
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https://thehackernews.com/2025/09/evilai-malware-masquerades-as-ai-tools.html
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Estas ciudades y departamentos representan el B0% del total del fendmeno a nivel nacional.

Datos extraidos el dig 17 de octubre de 2025, Lifras sujetas a variacidn en atencicn al procesa de integracidn y
consalidacidn con la infarmacidn de la Fiscalia General de fa Nacidn. Fuente: SIEOLO Plus 2.0,
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Canales de atencidn y redes sociales
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CAl Virtual

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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