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~ Cyber Noticias

Coyote, el nuevo troyano que ataca las instituciones financieras: se
trata de un nuevo y sofisticado troyano bancario desarrollado en Brasil y
descubierto por analistas de Kaspersky, “Coyote” ejecuta tacticas de
evasi6n para captar informacion financiera confidencial y utiliza una
herramienta llamada Squirrel para instalar y actualizar aplicaciones de
escritorio de Windows. Fuente: impactotic.co

ESET revela los riesgos del malware oculto en fotos: la compaiia lider en
deteccidn proactiva de amenazas, alerta sobre |a tendencia de ocultar cadigo
malicioso en archivos multimedia, utilizando la esteganografia, esta técnica
permite ocultar informacion dentro de otro archivo, bits de la imagen,
B8 alterandola de forma imperceptible para victima, de esta forma, el malware
/= pasa desapercibido e infecta dispositivos. Fuente: geeksterra.com

DISTRIBUCION DE RANSOMWARE POR REDES SOCIALES

Se ha identificado un accionar por parte de los ciberdelincuentes, el cual consiste en la distribucian de software malicioso
tipo Ransomware por medio de los servicios brindados en redes sociales a sus usuarios. generando un alto nivel de
afectacian en el cifrado de equipos de computo y maviles.

Mensajes directos a través de plataformas de redes sociales o
mensajeria instantanea.

Una vez que el malware se ejecuta, poco a poco
va cifrando todos los archivos y carpetas del
dispositivo, impidiendo el acceso a ellos sin una
clave.

con las instrucciones para el pago y el posterior envio de
|la clave de descifrado.

Al completar su objetivo, el atacante envia otro correo @

RECOMENDACIONES S

" REALICE copias de seguridad (Backups) de su informacitn de manera periddica. .

" EVITE dar clic, sobre links o archivos adjuntos en correos electrénicos desconocidos. O ' —
" ACTUALICE regularmente su sistema operativo, navegador, antivirus y otros programas.

" REALICE analisis de todos los dispositivos externos que conecte a sus equipos tecnoldgicos.

/" REPORTE cualquier incidente ocurrido al CAl Virtual a través de la web https://caivirtual.policia.gov.co.

Pagina 1 de entro Cibernetico Policia ORMACION PUBLICA


https://geeksterra.com/seguridad/malware-oculto-en-fotos/
https://caivirtual.policia.gov.co/
https://impactotic.co/micrositios-tic/sectorti/ciberseguridad/coyote-el-nuevo-troyano-que-ataca-las-instituciones-financieras/
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T[]TAI. . 7 % .\. Las denuncias a la fecha £
Estas ciudades y departamentos representan el B3% del total del fendmeno a nivel nacional.
Corte del 0l de eneroal 23 de febrero del 2023. representan el 13% del total

. UDatos extraidos el dia 23 de febrero 2074, Lifras sujetas a variacidn en atencidn al proceso de integracidn
del0f d 123 de febrero del 2024, J 12 2 y
S glearerote registra doen 2073, consolidacidn con fa informacidn de la Fiscalia General de fa Nacidn. Fuente: SIEOLD Plus 2.0,

Actividades de gestidn en sequridad digital

Capturas

Delitos informaticos. aa
Explotacian sexual infantil en Internet. 11

Alertas y contenidos preventivos
06 durante la semana

Incidentes gestionados Actividades de relacionamiento estratégico
a traves del CAl Virtual

Paginas bloqueadas
Material de abuso sexual infantil.  9.421
Juegos ilegales de azar. 160

Charlas de ciberseguridad
Personas impactadas 159

=

Canales de atencidn y redes sociales
E y

990

Instagram Facebook
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d
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https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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