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Cyber noticias
Los hackers de RedEyes usan nuevo malware para robar datos de Windows y teléfonos.

Un grupo de hackers envía correos electrónicos de phishing que contienen un archivo

malicioso a sus objetivos. El exploit hará que el shellcode se ejecute en la computadora de una

víctima que descarga y ejecuta el archivo malici oso almacenado dentro de una imagen JPG.

Este archivo de imagen JPG utiliza esteganografía, una técnica que permite ocultar código

dentro de archivos, para introducir sigilosamente el ejecutable del malware M2RAT

("lskdjfei. exe") en el sistema e inyectarlo en "explorer. exe". Fuente: Bleepingcomputer.

DHL y los correos electrónicos de phishing de M etaM ask se dirigen a clientes de
Namecheap. Una campaña de envíos de correos electrónicos de phishing que se

hacen pasar por la empresa DHL y la extensión de navegador MetaMask comenzó a
llegar a los correos de los clientes de Namecheap la semana pasada, intentando
engañar a los destinatarios para que compartan información personal o compartan la

frase de recuperación secreta de su billetera criptográfica. Fuente: Helpnetsecurity .

Cómo los mercados de la darknet y las tiendas de fraude lucharon por los usuarios a

raíz del colapso de Hydra. Hydra Market lideró el camino una v ez más como el mercado de

darknet con may ores ingresos en 2022, a pesar de que fue sancionado por la OFA C y

cerrado. El año 2022 vio una disminución en los ingresos del año anterior para los mercados

de la red oscur a y las tiendas de fraude. Los ingresos totales del mercado de darknet para el

año 2022 ter minar on en $ 1. 5 mil millones, por debajo de los $ 3. 1 mil mill ones en el años

2021. Fuente: Chainalysis.

Los estafadores se benefician del terremoto entre Turquía y Siria. Est as estafas

pretenden recaudar dinero para los sobrevivientes, que se quedaron sin calefacción ni agua

después de los desastres donde fallecieron más de 35,000 personas. Pero en lugar de ay udar

a los necesitados, los estafadores están canalizando donaciones lej os de organizaciones

benéficas reales y en sus propias cuentas Pay Pal y billeteras de criptomonedas. En TikTok

Live, los creadores de contenido pueden ganar diner o recibiendo regalos di gitales. Fuente:

Bleepingcomputer.
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Al servicio 24/7 CAI virtual, la ciudadanía ha reportado una campaña de la modalidad Phishing, se trata de

una modalidad de fraude, bajo el engaño de una supuesta convocatoria de un proceso investigativo, busca

obtener la información personal de las víctimas, comisión de estafas y/o descargas de softwares maliciosos.

Lo anterior asociado al asunto:“CARTA JURÍDICA”.

¡ CONVOCATORIA !

RECOMENDACIONES

No abra el PDF y EVITE dar clic, sobre links o archivos adjuntos

en correos electrónicos desconocidos.

RECUERDE que INTERPOL jamás se pone en contacto

directamente con un ciudadano, ni le pide dinero, ni sus datos

bancarios o que haga una transferencia.

VERIFIQUE ortografía y redacción, usualmente hay errores.

VERIFIQUE que el dominio del correo del remitente

corresponda a INTERPOL o agencias de ley.

INFORME si recibe un correo electrónico o un escrito

sospechoso cuyo remitente aparente sea INTERPOL,

comuníquelo a través de INTERPOL.

REPORTE el correo allegado con el CAI Virtual a través de la

web: https://caivirtual.policia.gov.co

Se identifica el correo electrónico remitente
police.federale1010@gmail.com , el cual es utilizado como supuesto correo
oficial para emitir notificaciones fraudulentas de un proceso investigativo.

Teniendo en cuenta la verificación y análisis de esta notificación se puede

evidenciar que este correo tiene dominio @gmail.com, evidenciando que
no es un correo institucional de INTERPOL.
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Las denuncias a la fecha representan el 10 % del total del 2022.

Fuente:  SIEDCO Plus
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Para sugerencias sobre este producto, por favor 
diligencie este formulario :  https://bit.ly/3k6gutI
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