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Cyber noticias

Los hackers de RedEyes usan nuevo malware para robar datos de Windows y teléfonos.
ln grupo de hackers envia correos electrdnicos de phishing que contienen un archivo
malicioso a sus objetivos. B exploit hara que el shellcode se ejecute en la computadora de una
victima que descarga y ejecuta el archivo malicioso almacenado dentro de una imagen JPG.
Este archivo de imagen JPG utiliza esteganografia, una técnica que permite ocultar cidigo
dentro de archivos, para introducie sigilosamente el ejecutable del malware MZRAT
("Iskdjfei. exe") en el sistema e inyectarlo en "explorer. exe”. Fuente: Bleepingcomputer.

DHLy los correos electrdnicos de phishing de MetaM ask se dirigen a clientes de
Namecheap. Una campafia de envios de correos electrdnicos de phishing que se
hacen pasar por la empresa DHL y |a extensidn de navegador MetaMask comenzd a
llegar a los correos de los clientes de Namecheap la semana pasada, intentando
engafiar a los destinatarios para que compartan infor macian personal o compartan la
frase de recuperacion secreta de su billetera criptogréfica. Fuente: Helpnetsecurity .

Cémo los mercados de la darknet y las tiendas de fraude lucharon por los usuarios a
raiz del colapso de Hydra. Hydra Market liderd el camino unavez més como el mercado de
darknet con mayores ingresos en 2022 a pesar de que fue sancionado por la ORAC y
cerrado. H afio 2022 vio una disminucidn enlos ingresos del afio anterior para los mercados
dela red oscuray las tiendas de fraude. Los ingresos totales del mercado de darknet para el
afio 2022 terminaron en § 1.5 mil millones, por debajo de los § 3.1 mil millones en el afos
2021. Fuente: Chainalysis.

Los estafadores se benefician del terremoto entre Turquia y Siria. Estas estafas
pretenden recaudar dinero para los sobrevivientes, que se quedaron sin calefaccion ni agua
después de |os desastres donde fallecieron més de 35,000 personas. Pero en lugar de ayudar
a los necesitados, los estafadores estén canalizando donaciones lejos de organizaciones
benéficas reales y en sus propias cuentas PayPal y billeteras de criptomonedas. En TikTok
live, los creadores de contenido pueden ganar dinero recibiendo regalos digitales. Fuente:

Beepingcomputer.

Modalidad reportada al CAI Virtual
{FALSA CONVOCATORIA DE INTERPOL!

una modalidad de fraude, bajo el engafio de una supuesta convocatoria de un proceso investigativo, busca

:E Al servicio 24/7 CAl virtual, la ciudadania ha reportado una campana de la modalidad Phishing, se trata de

De: POLICIA INTERPOL Fralie=Teema —_— obtener la informacion personal de las victimas, comision de estafas y/o descargas de softwares maliciosos.
Enviado: lunes, 13 de febrero de 2023 507 3. m. Lo anteriorasociado alasunto: “CARTA JURIDICA”.
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Acciones legales contra usted %
INTERPOL

Convocatoria

soy Ia

Araiz de una Incautacién informatica por- en su servidor,

Se identifica el correo electrénico remitente
police.federalel010@gmail.com , el cual es utilizado como supuesto correo
oficial para emitir notificaciones fraudulentas de un proceso investigativo.

Teniendo en cuenta la verificacion y analisis de esta notificacion se puede
evidenciar que este correo tiene dominio @gmail.com, evidenciando que
no es un correo institucional de INTERPOL

Judiciaies en vigor, en particular enlo que se refiere 2
* PORNOGRAFIA INFANTIL

* SITIO PORNOGRAFICO

* CIBERPORNOGRAFIA

Para su informacién, Ley n® 390-1 del Codigo de Procedimiento Penal de maro de 2007 agrava las penas cuanda la

En este caso, su expediente también se transmitird a las asociaciones de lucha contra la pedofilia y a los medios de
comunicacién para su publicacién como persona inscrita en el RN DS. En caso de desatencion de este correo electrénico, y
del incumplimiento del procedimiento, asi como del retraso tras la recepcion de este correo (48 horas como maximo), se le
enviara una carta de convocatoria por correo postal.

proposicion, h: ido a través. y de

{Direccién de contacto: police.federale1010@gmail.com ]

pomografia contra menores en sitios privados.

Enaras de e e
para que puedan ser examinadas y verificadas con el fin de evaluar las sanciones; esto en un plazo estricto de 48 horas.

En este caso, su exp [ de luch: ¥ a los medios d
comunicacion para su publicacién como persona inscrita en el RN DS. En caso de desatencion de este correo electrnico, y
del  3si coma del 1a recepcion de este correo (48 horas como maximo), se le.
enviaré una carta de convocatoria por CorTeo postal,

Después plazo, estaremos obl asc.same rick Stewart, Fiscal Adjunto de
a Corte Penal Intemacional y especialista en ciberdelincuencia para que elabore una encion contra usted, Ia
d

s i
Ala espera desu prueba para abrir el PV (Procés-verbal).

Ya estais avisados

BRIGADA DE PROTECCION DE MENORES.
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RECOMENDACIONES
No abra el PDF y EVITE dar clic, sobre links o archivos adjuntos
en correos electrénicos desconocidos.
RECUERDE que INTERPOL jamas se pone en contacto
directamente con un ciudadano, ni le pide dinero, ni sus datos
bancarios o que haga una transferencia.
VERIFIQUE ortografiay redaccién, usualmente hay errores.
VERIFIQUE que el dominio del correo del remitente
correspondaa INTERPOL o agencias de ley.
INFORME si recibe un correo electrénico o un escrito
sospechoso cuyo remitente aparente sea INTERPOL,
comuniquelo a través de INTERPOL.
REPORTE el correo allegado con el CAl Virtual a través de la

web: https://caivirtual.policia.gov.co
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Balance Cibercriminalidad - Ley 1273/03
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CAPTURAS 2023
AL -10% 13 gap Delitos Ley 1273. 3
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Explotacidn sexual infantil en Internet 7
vs Ol de enero al 18 de &brero 3.

Actividades de gestidn en sequridad digital

Incidentes gestionados Alertas y contenidos preventivos
atraves del CAl Virtual \

6 durante la semana
Muestras de el lizad iyt L Actividades de relacionamiento
tiesTras e MelW are analizadas g o estratégico, resaltando en la semana:
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Charlas de ciberseguridad Paginas bloqueadas
Personas impactadas 882 Material de abuso sexual infantil

3 Durante la semana

kente: SEDCO Plus

Para sugerencias sobre este producto, por favor
diligencie este formulario : https://bitly/3kBgut|
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