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Cyber noticias

El malware PoS puede bloquear pagos sin contacto para robar tarjetas de crédito. E|  Lanzamiento del marco de gestidn de riesgos de IA del NIST (Al RMF 1.0). EI NIST A RMF
malware Prilex PoS puede bloquear transacciones sequras con tarjetas de crédito s un marco para gestionar mejor los riesgos para las personas, las organizaciones y la
habilitadas para tecnologia de comunicacidn inalémbrica (sin contacto). lo que obliga a los  sociedad asociados con la inteligencia artificial (IA). El marco est4 destinado al uso voluntario
consumidores a insertar tarjetas de crédito que luego son robadas por el malware. Cuando ~ para mejorar la capacidad de incorporar consideraciones de confiabilidad en el disefio,
la nueva funcién Prilex estd habilitada, blogueara las transacciones sin contacto y  desarrollo, uso y evaluacion de productos, servicios y sistemas de |A. Se ha desarrollado a
mostrard un error  ‘Zrror sin comtacts, inserte sy tarjeta” Fuente:  través deun proceso basado en el consenso, abierto, transparente y colaborativo.

Bleepingcomputer. Fuente: Nist.

Adolescente es condenado por cometer delitos cibernéticos. Un adolescente ha  Cibersequridad en Colombia 2022. Cinco ataques y algunas lecciones
sido condenado @ 20 meses de prisién en el Reino Unido, por crear un virus  aprendidas. Este articuln menciona y referencia los principales  atagues
informético que atacd sitios web de |a Policia y de instituciones financieras. El joven  gibernaticos que se han presentado en Colombia. Asimismo, brinda algunas
se declard culpable de un total de 13 cargos. de los cuales. 13 eran actos no  reflexiones orientadas a profundizar en los retos que implican los riesgos

autorizados que perjudicaban el funcionamiento de una computadora. Fuente:  ipformaticos para las organizaciones en el pais. Fuente: Linkedin.
Irishtimes.

Modalidad reportada al CAl Virtual -
;PHISHINE SU CLAVE DINAMIICA HA SIDO BLOGUEADA Bancolombia® !

Al CAl virtual, la ciudadania ha reportado una campana de la modalidad Phishing, que cuenta
o con un enlace malicioso, que suplanta a Bancolombia con el fin de capturar datos personales.
Lo anterior asociado al asunto: “ALERTAS Y NOTIFICACIONES”.

El correo allegado le Dre: St clave dinamica o sido bloguoada. S A S" < hanycristine G kot ail com -
Fecha: 10 de febrero de 2023, 8:09:22 a.m. COT

informa a la victima que  Para:
. , . Asunto: ALERTAS ¥ NOTIFICACIOMNES
su clave dinamica fue

bloqueada por realizar
de manera inusual el

2EAMNCOLOMELA SUCURSAL WIRTLAL
Cliente Bancolombial

BEancolombia informa gue su clave dinamica ha sido blogueada por un inicio
R d P4 de sesion inusual. -
INICIO de sesion. Para restablecer su cuenta por favor inarese al sig uiente enlace para

confir m ar sus datos. P o r favor e spere 4 5 segundo s par a confirmar s

ClTave dinamica.

dewv-ba ncolcnr‘nbias26.par1theon5ite.io]
Sracias

Srupo Bancolombia

. ’.
Sollclta que Ia victima Si tienes alguna inguietud puedses contactarnos en Nnuestras lineas de atencion

telefonicas
ingrese al enlace :

Bogota (601) 343 0000, MMedellin (504) 510 2000, Cali (602) 554 0505,
ud Barranquilla (S05) 3671 8288, Bucaramanga (607) 697 2525, Cartagena (605)
ev- 5932 4400, Resto del pais 012000212245 sede principal Cra. 48 MNro. 26-85

. Torre MNorte. Meaedellin - Colaombia
bancolombia826.pa _ RECOMENDACIONES
. . 9 E  No abra el enlace y EVITE dar clic, sobre links o archivos adjuntos
= (4
ntheonsite.io Bancolombia en correos electrénicos desconocidos.
E TENGA EN CUENTA, que ningun banco solicitara informacion
e ) y/o actualizacion de productos por correos electrénicos.
Sucursal Virtual Personas VERIFIQUE ortografia y redaccion, usualmente hay errores.
Complete con sus datos para continuar VERIFIQUE que el dominio del correo del remitente
Al ingr’esar’ al enlace, Usuario corresponda a la entidad bancaria.
redireccionari a una No ingrese ninglin tipo de informacion en el formulario mostrado

en este sitio web.
interfaz grafica ~ ——) REPORTE el enlace con el CAl Virtual a través de la web:
simulando el por’tal web https://caivirtual.policia.gov.co
. , EN CASO DE SER VICTIMA
de Boncolomblo, asl. REPORTE al banco dicho incidente para que realicen las
diligencias de acuerdo a su competencia.
CAMBIE de inmediato la clave de su cuenta.

Continuar



https://www.facebook.com/records/login/
https://www.facebook.com/records/login/
https://www.bleepingcomputer.com/news/security/pos-malware-can-block-contactless-payments-to-steal-credit-cards/
https://www.irishtimes.com/crime-law/courts/2023/02/01/co-down-teenager-gets-suspended-sentence-over-multiple-cyber-attacks/
https://www.nist.gov/news-events/events/2023/01/nist-ai-risk-management-framework-ai-rmf-10-launch
https://www.linkedin.com/pulse/ciberseguridad-en-colombia-2022-cinco-ataques-y-jeimy-cano-ph-d-cfe/
https://help.twitter.com/forms/lawenforcement
https://help.twitter.com/forms/lawenforcement
https://www.bancolombia.com/centro-de-ayuda/preguntas-frecuentes/correos-reales-nueva-imagen
https://caivirtual.policia.gov.co/
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Balance Cibercriminalidad - Ley 1273/08
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lUso de sof Las denuncias a la fecha representan el 8 % del total del afio 2022.
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Corte del Of de enero al Il de febrera 2022.

Explotacidn sexual infantil en Internet. 2
vs 01 de enero al Il de febrero 2023,

Actividades de gestidn en sequridad digital

Incidentes gestionados Alertas y contenidos preventivos
a través del CAl Virtual
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T Durante la semana

Fuente: SIFDLO Plus

estratégico, resaltando en la semana:
+ UNIVERSIDAD MILITAR
Nj NUEVA GRANADA & ASOBANCARIA

. e Actividades de relacionamiento
Muestras de malware analizadas 2 R ‘
s/ {

-

3,
Charlas de ciberseguridad Paginas bloqueadas
Personas impactadas 802 Material de abuso sexual infantil.

Para sugerencias sobre este productn, por favor
diligencie este formulario : https://bit.ly/4000d74
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