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Cyber noticias
El malware PoS puede bloquear pagos sin contacto para robar tarjetas de crédito. El

malware Prilex PoS puede bloquear transacciones seguras con tarjetas de crédito

habilitadas para tecnología de comunicación inalámbrica (sin contacto), lo que obliga a los

consumidores a insertar tarjetas de crédito que luego son robadas por el malware. Cuando

la nueva función Prilex está habilitada, bloqueará las transacciones sin contacto y

mostrará un error "Error sin contacto, inserte su tarjeta". Fuente:

Bleepingcomputer.

Adolescente es condenado por cometer delitos cibernéticos. Un adolescente ha

sido condenado a 20 meses de prisión en el Reino Unido, por crear un virus

informático que atacó sitios web de la Policía y de instituciones financieras. El joven

se declaró culpable de un total de 19 cargos, de los cuales, 13 eran actos no

autorizados que perjudicaban el funcionamiento de una computadora. Fuente:

Irishtimes.

Lanzamiento del marco de gestión de riesgos de IA del NIST (AI RMF 1.0). El NIST AI RMF

es un marco para gestionar mejor los riesgos para las personas, las organizaciones y la

sociedad asociados con la inteligencia artificial (IA). El marco está destinado al uso voluntario

para mejorar la capacidad de incorporar consideraciones de confiabilidad en el diseño,

desarrollo, uso y evaluación de productos, servicios y sistemas de IA. Se ha desarrollado a

través de un proceso basado en el consenso, abierto, transparente y colaborativo.

Fuente: Nist.

Ciberseguridad en Colombia 2022. Cinco ataques y algunas lecciones

aprendidas. Este artículo menciona y referencia los principales ataques

cibernéticos que se han presentado en Colombia. Asimismo, brinda algunas

reflexiones orientadas a profundizar en los retos que implican los riesgos

informáticos para las organizaciones en el país. Fuente: Linkedin.
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Modalidad reportada al CAI Virtual
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Al CAI virtual, la ciudadanía ha reportado una campaña de la modalidad Phishing, que cuenta

con un enlace malicioso, que suplanta a Bancolombia con el fin de capturar datos personales.

Lo anterior asociado al asunto: “ALERTAS Y NOTIFICACIONES”.

Solicita que la víctima 

ingrese al enlace : 

“dev-

bancolombia826.pa

ntheonsite.io”

El correo allegado le 

informa a la víctima que 

su clave dinámica fue 

bloqueada por realizar 

de manera inusual el 

inicio de sesión.

Al ingresar al enlace, 

redireccionará a una 

interfaz gráfica 

simulando el portal web 

de Bancolombia, así:

¡PHISHING SU CLAVE DINAMIICA HA SIDO BLOQUEADA !
1

RECOMENDACIONES
No abra el enlace y EVITE dar clic, sobre links o archivos adjuntos

en correos electrónicos desconocidos.

TENGA EN CUENTA, que ningún banco solicitará información

y/o actualización de productos por correos electrónicos.

VERIFIQUE ortografía y redacción, usualmente hay errores.

VERIFIQUE que el dominio del correo del remitente

corresponda a la entidad bancaria.

No ingrese ningún tipo de información en el formulario mostrado

en este sitio web.

REPORTE el enlace con el CAI Virtual a través de la web:
https://caivirtual.policia.gov.co

EN CASO DE SER VÍCTIMA 
REPORTE al banco dicho incidente para que realicen las

diligencias de acuerdo a su competencia.

CAMBIE de inmediato la clave de su cuenta.
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https://www.facebook.com/records/login/
https://www.facebook.com/records/login/
https://www.bleepingcomputer.com/news/security/pos-malware-can-block-contactless-payments-to-steal-credit-cards/
https://www.irishtimes.com/crime-law/courts/2023/02/01/co-down-teenager-gets-suspended-sentence-over-multiple-cyber-attacks/
https://www.nist.gov/news-events/events/2023/01/nist-ai-risk-management-framework-ai-rmf-10-launch
https://www.linkedin.com/pulse/ciberseguridad-en-colombia-2022-cinco-ataques-y-jeimy-cano-ph-d-cfe/
https://help.twitter.com/forms/lawenforcement
https://help.twitter.com/forms/lawenforcement
https://www.bancolombia.com/centro-de-ayuda/preguntas-frecuentes/correos-reales-nueva-imagen
https://caivirtual.policia.gov.co/


Fuente: SIEDCO Plus

Variación Porcentual 2022 2023

Corte del 01 de enero al 11 de febrero 2022. 

vs 01 de enero al 11 de febrero 2023.

5%

CAPTURAS 2023

28

2

Delitos Ley 1273.

Explotación sexual infantil en Internet.

Corte del 01 de enero al 11 de febrero 2023.
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Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

Ciudades/Departamentos de mayor afectación

Evolución histórica
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Muestras de malware analizadas

393

Alertas y contenidos preventivos

10 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Incidentes gestionados

a través del CAI Virtual

Páginas bloqueadas 

Material de abuso sexual infantil.2.46639306

1.442 57

22220
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Para sugerencias sobre este producto, por favor 

diligencie este formulario : https://bit.ly/40OOdZ4

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

7 Durante la semana

Variación Porcentual 2022 2023

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de 

activos

Interceptación de 
datos informáticos

Daño informático

TOTAL - 11 %

-6 %

-14 %

-19 %

6 %

-22 %

504

273

151

43

2.320

Acceso abusivo a 
un sistema 
informático9741.138

589

336

161

55

2.174

Violación de datos 
personales

-14 %
1.282 1.103

Uso de software 
malicioso

3032
-6%

5,2895,969

Obstaculización ilegítima 
de sistema informático o 
red de telecomunicación

-34 %
3756

-14 %

Charlas de ciberseguridad

Personas impactadas  802

Las denuncias a la fecha representan el 8 % del total del año 2022.

https://help.twitter.com/forms/lawenforcement
https://help.twitter.com/forms/lawenforcement
https://www.facebook.com/records/login/
https://www.facebook.com/records/login/
https://bit.ly/40OOdZ4

