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La jornada organizada por la Cátedra de Ciberseguridad INCIBE-UPV destacó la

necesidad de contar con una legislación en inteligencia artificial y ciberseguridad

que sea clara, simplificada y racionalizada, pero esencial para proteger tanto la

seguridad empresarial como los derechos de los ciudadanos. El encuentro,

enmarcado en el programa de Cátedras de Ciberseguridad y financiado por los

fondos Next Generation-EU, reunió a expertos que señalaron que Europa debe

desarrollar su propio modelo tecnológico, evitando replicar el estadounidense.

Subrayaron la importancia de trabajar con proveedores europeos y de invertir en

infraestructuras que garanticen la protección de datos y los derechos

fundamentales.

No de clic a enlaces o archivos sospechosos.

Mantenga sus dispositivos y softwares actualizados.

Habilite la autenticación de dos factores (2FA).

Reporte cualquier incidente ocurrido ante el CAI Virtual, a través de la línea de WhatsApp 3232733411.

RECOMENDACIONES

Una investigación reciente ofrece el análisis más completo hasta

ahora sobre la evolución del ransomware Makop, activo desde 2020 y

derivado de Phobos. Aunque no es una variante nueva, el estudio revela

detalles inéditos sobre su funcionamiento actual, destacando

especialmente la primera evidencia del uso de Guloader para distribuir

Makop. Este cambio marca una transición relevante en la cadena de

ataque, ya que Guloader —habitualmente asociado a malware genérico

y no a ransomware— sustituye a las implantaciones manuales vía RDP

que el grupo empleaba tradicionalmente.

Es una forma de ataque en la que el

ciberdelincuente obtiene información de

acceso de una persona o empresa, como:

Usuarios

Contraseñas

PIN

Tokens de autenticación

Códigos de doble factor

Llaves de acceso o API keys

robo de credenciales

¿Cómo suele ocurrir el robo de 

credenciales?

Phishing: correos o mensajes falsos

que engañan al usuario para que

entregue sus datos.

Malware: programas que registran lo

que escribes (keyloggers) o capturan

pantallas.

Ataques a bases de datos: cuando un

servicio sufre una filtración masiva.

Ingeniería social: manipular a la

víctima para obtener información.

Consecuencias del robo de credenciales

• Suplantación de identidad.

• Fraude financiero.

• Acceso y robo de información personal 

o empresarial.

• Pérdida de control de cuentas

Fuente: CyberSecurity News

https://cybersecuritynews.es/expertos-de-incibe-upv-e-iti-reclaman-una-legislacion-de-ciberseguridad-mas-clara-y-adaptada-a-la-ia/
https://cybersecuritynews.es/oleada-de-ataques-en-india-con-el-kit-de-ransomware-makop-y-guloader/


Balance Cibercriminalidad – Ley 1273/09

Ciudades con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día  12 de noviembre de 2025. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al  12 de diciembre del 2024. 

vs del 01 de enero al 12 de diciembre del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-8%

3.763

2.806

577

306

36.213

Acceso abusivo a un 
sistema informático

8.44610.693

776

364

37.084

Violación de 
datos personales

15.590 13.849

162
-8%

Daño informático
-18%

223272

-21%

5.445

177

3.335

-11%

-2 %

-31% 

-16%

-25%

-15%

Estas ciudades y departamentos representan el 57% del total del fenómeno a nivel nacional.
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72.865 67.216

Ibagué
2%

1.208

Actividades de gestión en seguridad digital
Fuente: SIEDCO Plus 2.0.
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 
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Bogotá

30%

19.934

Cúcuta 

6%

4.226

8%

5.387

Cali

Medellín

3%

2.333

2%

Villavicencio

1.084

1.070

1 %

Pasto

2%

Cartagena

1.267

271

80
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Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
06 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil. 

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.       

Charlas de ciberseguridad
Personas impactadas                       21.742

Incidentes gestionados
a través del CAI Virtual

Barranquilla

2%

1.369
866

1 %

Bucaramanga 

351 257

86 12.684

12.150 126
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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