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RECOMENDACIONES

• VERIFICAR la veracidad de la información en página web de la universidad.

• HACER caso omiso a la información. En caso de ser contactado por la

entidad, verifique que el número o correo pertenezcan a dicha entidad.

• REPORTE cualquier incidente al CAI Virtual a través de la web

https://caivirtual.policia.gov.co
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Cyber noticias
¿Es suficiente la prueba de penetración una vez al año para su

organización? Cualquier organización que maneje datos confidenciales debe ser

diligente en sus esfuerzos de seguridad, incluyendo pruebas de penetración

periódicas. Incluso una pequeña filtración de datos puede resultar en un daño

significativo para la reputación y el resultado final de una organización. Fuente:

Thehackernews.

5 habilidades valiosas que tus hijos pueden aprender jugando videojuegos. Si bien el

tiempo sedentario que los niños pasan frente a las pantallas sigue siendo una gran

preocupación para los padres, también hay beneficios derivados de esta actividad. Jugar

videojuegos ayuda a los niños a aprender habilidades sociales, cognitivas, de razonamiento,

resolución de problemas y autoconciencia. Sin embargo, es importarte mencionar que los

niños siempre deben jugar bajo la supervisión de un adulto. Fuente: Welivesecurity.

Microsoft recomienda a los clientes instalar las últimas actualizaciones de Exchange

Server y fortalecer sus entornos para evitar ataques maliciosos.

Microsoft esta semana realizó una publicación en un blog, recordando a sus clientes la ola

contínua de ataques dirigidos a los servidores de Exchange y para que los usuarios

instalen las últimas actualizaciones disponibles. Fuente: Securityweek.

Bóvedas de contraseñas atacadas por campañas de Phishing. Administradores de contraseñas

están siendo objetivo de las campañas de Phishing de anuncios de Google para robar las

credenciales de los usuarios. Lo anterior, es debido a que empresas y personas usan contraseñas
únicas en diferentes sitios y utilizan administradores de contraseñas basados en la nube para

acceder desde la web y aplicaciones móviles, haciéndose vulnerables. Fuente: Bleepingcomputer.

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

Modalidad reportada al CAI Virtual ¡NOTIFICACIÓN DE EMPLEO!

Página 1 de 1Página 1 de 2 Centro Cibernético Policial – INFORMACIÓN PÚBLICA

Se han recibido incidentes, donde se denuncia la suplantación de la “Corporación

Universitaria Minuto de Dios”, desde la cual se difunden falsas ofertas de empleo.
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Difusión del presunto empleo: se recibe un presunto correo
electrónico de la CORPORACIÓN UNIVERSITARIA MINUTO DE DIOS por parte

de gerencia de RRHH, desde la cuenta Infcorporacionminutodedios@Outlook.es

Contenido: ofrece una oferta laboral para trabajar como psicólogo (a),
para promover y participar en la organización, planificación, desarrollo,

evaluación de los procesos de orientación, asesoramiento profesional y

vocacional.

Señuelo: promete beneficios laborales en horario, salario y un contrato

a término fijo por un año con opción de ser renovado indefinidamente.

Link: adjuntan un archivo formato PDF y un link de descarga, donde

solicitan datos que en realidad busca capturar información confidencial

que posteriormente puede ser utilizada ilícitamente.

https://caivirtual.policia.gov.co/
https://www.facebook.com/records/login/
https://www.facebook.com/records/login/
https://thehackernews.com/2023/01/is-once-yearly-pen-testing-enough-for.html
https://www.welivesecurity.com/2023/01/24/5-valuable-skills-children-learn-playing-video-games/
https://www.securityweek.com/microsoft-urges-customers-to-patch-exchange-servers/
https://www.bleepingcomputer.com/news/security/bitwarden-password-vaults-targeted-in-google-ads-phishing-attack/
https://help.twitter.com/forms/lawenforcement
https://help.twitter.com/forms/lawenforcement
mailto:infcorporacionminutodedios@Outlook.es


Fuente: SIEDCO Plus
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Corte del 01 de enero al 04 de febrero 2022. 
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5%

CAPTURAS 2023
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Delitos Ley 1273.

Explotación sexual infantil en Internet.

Corte del 01 de enero al 04 de febrero 2023.
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Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

Ciudades/Departamentos de mayor afectación

Evolución histórica
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Muestras de malware analizadas

393

Alertas y contenidos preventivos

12 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Incidentes gestionados

a través del CAI Virtual

Páginas bloqueadas 

Material de abuso sexual infantil.2.43139304

1.229 47

1964
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Para sugerencias sobre este producto, por favor 

diligencie este formulario : https://bit.ly/3Rw55j8
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2 Durante la semana

Variación Porcentual 2022 2023

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de 

activos

Interceptación de 
datos informáticos

Daño informático

TOTAL - 18 %

-13 %

-22 %

-23 %

2 %

-41%

366

202

125

27

1.797

Acceso abusivo a 
un sistema 
informático

714895

472

264

122

46

1.555

Violación de datos 
personales

-23 %
1.038 804

Uso de software 
malicioso

2529
-14%

3.8444.706

Obstaculización ilegítima 
de sistema informático o 
red de telecomunicación

-40 %
2643

-20 %

Charlas de ciberseguridad

Personas impactadas  242

Las denuncias a la fecha representan el 6 % del total del 2022.
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