La CISA alertd sobre dos fallas de dia cero en Android que ya estan
siendo explotadas. Una permite escalar privilegios hasta SYSTEM y la
otra filtra informacion sensible, facilitando el control total del
dispositivo. Por su gravedad, las agencias federales deben parchearlas
antes del 23 de diciembre de 2025, y se recomienda a todos los
usuarios actualizar de inmediato o dejar de usar el equipo si no hay
parche disponible. El aviso también incluye una vulnerabilidad critica

en sistemas OpenPLC ScadaBR. Fuente: cyberpress
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Investigadores de Cato CTRL descubrieron que Claude Skills, la funcion de
Anthropic para ampliar capacidades de |A, puede ser usada para ejecutar
ransomware como Medusalocker sin que el usuario o note. Aungue el
“modo estricto” exige aprobar el cadigo, esta revision solo muestra la
parte visible del script, mientras que la habilidad obtiene acceso
persistente al sistema. Para demostrarlo, los investigadores modificaron
la habilidad oficial de crear GIF e introdujeron una funcion oculta que
parecia procesamiento normal. pero descargaba y ejecutaba cargas

maliciosas en sequndo plano. Fuente: gbhackers

Typosquatting

Ataque a la cadena de suministro basado en paguetes npm maliciosos que imitan librerfas legitimas. Cuando
el desarrollador |os instala, ejecutan cadigo oculto que descarga malware, roba credenciales, claves de 1
billeteras cripto y permite control remoto del equipo del programador sin que éste lo note.
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|. Persistencia y expansidn:

As proyectos.

N
los atacantes
mantienen acceso silencioso y usan cada maguina
fectada para sequir robando datos o comprometer

-
3. Instalacidn engariosa: El desarrollador instala
el paguete creyendo que es seguro para su
proyecto.
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2. Robo de informacién y acceso remoto: : El
edenciales, llaves de billeteras,
egador y permite control remoto

N\ i
4, Ejecucidn de cadigo oculto: El paguete activa un
script postinstall que descarga y ejecuta malware
sin ser detectado.

T

 RECOMENDACIONES

/ Instala: solo paguetes de fuentes totalmente confiables: Evita librerias nuevas o poco conocidas y usa solo proyectos con historial

verificado y mantenedores reconocidos.

/ Revisa: el cadigo antes de instalar especialmente |os scripts de instalacion (postinstall, preinstall) que suelen ocultar el malware.
“/ Nisla tu entorno de desarrollo: Usa entornos sandbox o méaquinas virtuales para evitar que un paguete malicioso afecte tu

sistema principal y tus credenciales reales.

© Reporte cualguier incidente ocurrido ante el CAl Virtual, a través de la linea de WhatsApp 3232733411,
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https://gbhackers.com/medusalocker-ransomware/?utm_source=.com
https://cyberpress.org/cisa-warns-of-android-0-day-vulnerability/?utm_source=.com
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Estas ciudades y departamentos representan el 53% del total del fendmeno a nivel nacional.
Datos extraidos el dia 05 de noviembre de 2025, Lifras sujetas a variacidn en atencidn al proceso de integracion y
consolidacidn con fa infarmacidn de la Fiscalia General de la Nacidn. Fuente: SIEOCO Plus 2.0,

Actividades de gestidn en seguridad digital
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ECentro Cibernético CAlVirtual

Pégina web
Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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