Investigadores de CERT Polska descubrieron NGate, un nuevo
malware para Android que aprovecha la funcion NFC del teléfono
para robar datos bancarios. El virus intercepta pagos sin contacto,
incluyendo PIN y cadigos de autenticacidn, y envia esa informacicn a
|os atacantes. Con estos datos, Ios delincuentes pueden acercarse a
un cajero automatico y retirar dinero de la cuenta de la victima en
tiempo real.

Fuente: Yahoo!finanzas
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Investigadores de ciberseguridad descubrieron Crypto Copilot, una
extension maliciosa en la Chrome Web Store que engafia a los usuarios
al inyectar una transferencia oculta de Solana durante intercambios
en el DEX Raydium. Aunque se presenta como una herramienta para
operar criptomonedas en X la extensidn desvia autométicamente
pequefias cantidades hacia una billetera digital. La extensian utiliza
cadigo ofuscado para manipular transacciones sin que el usuario lo

note. Fuente: thehackernews
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Malware que infecta el celular y, mediante NFC, intercepta la informacion bancaria
durante retiros sin tarjeta en cajeros automaticos. Esto permite clonar la tarjeta y los |
datos financieros del usuario, asi los delincuentes realizan retiros sin tarjeta fisica.

v Infeccidn inicial: la victima recibe un mensaje
falso del banco y, al abrir un enlace, instala sin
saberlo el malware NGate.
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capturados, los delincuentes crean una tarjeta

v Clonacion de - la' tarjeta: con los datos
tlonada o una emulada digitalmente.

RECOMENDACIONES

4 Actlvﬁmun NFC: el malware toma control de la
funmnn NFC del teléfono y empieza a captar
mfu acion bancaria cuando el usuario hace
pag nretlrns sin tarjeta.
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v Fraude financiern: Elciberdelincuente utiliza la
tarjeta digital creada en otro dispositivo para
hacer retiros en cajeros automaticos o pagos sin
necesidad de |a tarjeta fisica.

Y No instale aplicaciones ni abra enlaces provenientes de mensajes o correos sospechosos, especialmente si solicitan informacicn

bancaria o activar funciones como NFC.

¥ Mantenga siempre actualizado el sistema operativo y las aplicaciones, y use soluciones de sequridad mévil confiables que

detecten y bloqueen malware.

/ Desactive la funcian NFC en el teléfono cuando no se use para evitar que aplicaciones maliciosas accedan a datos de tarjetas

CErcanas.

) Reporte cualguier incidente ocurrido ante el CAl Virtual, a través de la linea de WhatsApp 3232733411
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https://thehackernews.com/2025/11/chrome-extension-caught-injecting.html
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Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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