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Cyber Noticias —

na brecha de ciberseguridad permite controlar remotamente
vehiculos conectados. Kaspersky presentd los resultados de una
auditoria de seguridad que reveld una vulnerabilidad critica. Esta se
aprovecha de una falla del software de una aplicacian, permitiendo
tomar el control del sistema teleméatico de los vehiculos, poniendo en
riesqo la sequridad fisica de conductores y pasajeros. Entre las
posibles acciones es apagar el motor mientras el vehiculo estd en
movimiento. Fuente: Kaspersky

| 70% de los correos electrénicos en Black Friday son
fraudulentos y exponen a la cadena de suministro. Segin los
analisis de Trend Micro, empresa mundial en ciberseguridad, los
delincuentes estan industrializando el fraude online mediante
malware-as-a-service y herramientas de inteligencia artificial
generativa que permiten suplantar marcas, identidades y

comunicaciones empresariales con un realismo sin precedentes.
Fuente: Cibersecuritynews

Las llamadas fantasma, también conocidas como ping calls o robocalls, es una tactica muy comin
utilizada por los ciberdelincuentes. Esta modalidad consiste en realizar llamadas telefnicas desde

nimeros extranjeros o desconocidos, con el propdsito de identificar y recopilar bases de datos de
FA N TA S M A nimeraos activos y vélidos.

MODUS CPERANDI

RECOMENDACIONES

v Ltilice aplicaciones de identificacion de llamadas. para validar y bloguear nimeros telefanicos sospechosos o fraudulentos .
v~ Evite devolver |a llamada a nimeros extranjeros o desconocidos, asi como cualquier tipo de interaccian con estos abonados.
v Desconfie de ofertas o descuentos que no haya solicitado o participado. Esta téctica es utilizada para obtener informacian personal.

v~ Reporte cualquier incidente ocurrido ante el CAl Virtual, a través de |a linea de WhatsApp 3202948647,
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https://cybersecuritynews.es/el-70-de-los-correos-electronicos-en-black-friday-son-fraudulentos-y-exponen-a-la-cadena-de-suministro/
https://latam.kaspersky.com/about/press-releases/una-brecha-de-ciberseguridad-permite-controlar-remotamente-vehiculos-conectados-kaspersky
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Estas ciudades y departamentos representan el 88% del total del fendmeno a nivel nacional.

Datos extraidos el dig 2/ de noviembre de 275 Lifras sujetas a variacidn en atencidn al proceso de integracidn y
consalidacidn con la infarmacidn de la Fiscalia General de fa Nacidn. Fuente: SIEOLT Plus 2.0,
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Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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