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Utilice aplicaciones de identificación de llamadas, para validar y bloquear números telefónicos sospechosos o fraudulentos .

Evite devolver la llamada a números extranjeros o desconocidos, así como cualquier tipo de interacción con estos abonados.

Desconfíe de ofertas o descuentos que no haya solicitado o participado. Esta táctica es utilizada para obtener información personal.

Reporte cualquier incidente ocurrido ante el CAI Virtual, a través de la línea de WhatsApp 3202948647.

RECOMENDACIONES

Una brecha de ciberseguridad permite controlar remotamente

vehículos conectados. Kaspersky presentó los resultados de una

auditoría de seguridad que reveló una vulnerabilidad crítica. Esta se

aprovecha de una falla del software de una aplicación, permitiendo

tomar el control del sistema telemático de los vehículos, poniendo en

riesgo la seguridad física de conductores y pasajeros. Entre las

posibles acciones es apagar el motor mientras el vehículo está en

movimiento.

Las llamadas fantasma, también conocidas como ping calls o robocalls, es una táctica muy común

utilizada por los ciberdelincuentes. Esta modalidad consiste en realizar llamadas telefónicas desde

números extranjeros o desconocidos, con el propósito de identificar y recopilar bases de datos de

números activos y válidos.

El 70% de los correos electrónicos en Black Friday son

fraudulentos y exponen a la cadena de suministro. Según los

análisis de Trend Micro, empresa mundial en ciberseguridad, los

delincuentes están industrializando el fraude online mediante

malware-as-a-service y herramientas de inteligencia artificial

generativa que permiten suplantar marcas, identidades y

comunicaciones empresariales con un realismo sin precedentes.
Fuente: CibersecuritynewsFuente: Kaspersky

LLAMADAS
FANTASMA

MODUS OPERANDI
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Estas llamadas suelen durar uno o dos
timbres, con el objetivo de que el usuario
conteste, para validar si su abonado
telefónico se encuentra activo.

Los cibercriminales emplean plataformas
o software de marcación automática,
capaces de generar miles de llamadas por
minuto, utilizando prefijos internacionales
desconocidos.

Cuando la víctima, contesta o devuelve la
llamada, inicia la construcción de bases
de datos, clasificando los abonados
telefónicos en uso o disponibles.

Este listado de números activos, es
vendido a empresas de telemarketing o
utilizado por los ciberdelincuentes para
realizar actividades como estafa,
suplantación, smishing, entre otros.
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https://cybersecuritynews.es/el-70-de-los-correos-electronicos-en-black-friday-son-fraudulentos-y-exponen-a-la-cadena-de-suministro/
https://latam.kaspersky.com/about/press-releases/una-brecha-de-ciberseguridad-permite-controlar-remotamente-vehiculos-conectados-kaspersky


Balance Cibercriminalidad – Ley 1273/09

Ciudades con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día  21 de noviembre de 2025. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al  21 de noviembre del 2024. 

vs del 01 de enero al 21 de noviembre del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-8%

3.664

2.625

545

308

34.128

Acceso abusivo a un 
sistema informático

8.0609.963

730

343

34.213

Violación de 
datos personales

14.287 12.942

155
-9%

Daño informático
-18%

206252

-19%

5.142

171

3.124

-9%

1 %

-29% 

-16%

-25%

-10%

Estas ciudades y departamentos representan el 58% del total del fenómeno a nivel nacional.
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68.140 62.718

Ibagué
2%

1.120

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 
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Bogotá

30%

18.778

Cúcuta 

6%

4.015

8%

4.977

Cali

Medellín

3%

2.194

2%

Villavicencio

1.026

993

2 %

Pasto

2%

Cartagena

1.139

254

76
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Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
03 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil.       12.165 
Juegos ilegales de azar.                         5.111

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.       

Charlas de ciberseguridad
Personas impactadas                       21.062

Incidentes gestionados
a través del CAI Virtual

Barranquilla

2%

1.264
833

1 %

Bucaramanga 

330 242

83 17.276

10.347 117
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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