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Cyber noticias

Los piratas informaticos recurren a los anuncios de bisqueda de Google
para impulsar malware que captura informacicn. Los piratas informéticos
estan configurando sitios web falsos con software popular gratuito y de cddigo
abierto para promover descargas maliciosas a través de anuncios en los
resultados de bisqueda de Google y obtener la informacidn de las victimas.

Fuente: Bleepingcomputer.

MetaMask advierte sobre una nueva y peligrosa estafa llamada
“envenenamiento de direcciones”. El proveedor de billeteras de criptomonedas
MetaMask, advirtic a los usuarios sobre una nueva estafa llamada
“Envenenamiento de direcciones”; |a estafa se utiliza para engaiiar a los usuarios
para que envien fondos a un estafador en lugar del destinatario previsto.

Fuente: Hackwise.

Descifradores gratuitos lanzados para BianLian, MegaCortex Ransomware. Avast y Bitdefender han
lanzado descifradores de forma gratuita para las victimas del ransomware Bianlian y MegaCortex.
El descifrador BianLian (descarga directa) esté disponible en el sitio web de Avast. A principios de
este mes, Bitdefender anuncid la disponibilidad de una herramienta de descifrado gratuita para las
victimas de MegaCortex, creada en cooperacidn con el Proyecto NoMoreRansom de Europaol y la policia
Suiza. El descifrador esté disponible en el sitio web de Bitdefender (descarga directa) y la empresa
también proporciona una guia paso a paso para usar la herramienta. Fuente: Bleepingcomputer.

Cuidado: se utilizan VPN's contaminadas para difundir el software de vigilancia
EyeSpy. Instaladores de VPN corruptos, estan entregando un software de vigilancia
denominado EyeSpy, como parte de una campaiia de malware que comenzd en mayo de
2022. Utilizan "componentes de SecondEye, una aplicacion de monitoreo |egitima, para
espiar a los usuarios de 20Speed VPN a través de instaladores troyanos”, dijo
Bitdefender en un analisis.

Fuente: Thehackernews.

Modalidad reportada al CAI Virtual {Spear- -PHISHING!Z: e

En reportes al CAl virtual se evidenci6 una campanha de Spear-Phishing (ataque
dirigido a un objetivo especifico), mediante ingeniera social, suplantando al sitio web

oficial de la entidad bancaria Scotiabank Colpatria.

Modalidad

Mediante esta modalidad la
victima entrega datos
personales y financieros en
sitios web bancarios
aparentemente oficiales.
Estos datos estan siendo
usados para transferencias no
consentidas de activos,
suplantacion y accesos
abusivos a sistemas
informaticos.
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Caracteristicas

El correo falso de la entidad
bancaria suplantada, le
indica a la victima que para
validar la informacion, debe
dar clic en el boton titulado
“Ingresar”, que
redirecciona a la potencial
victima al link:

http://bitly.ws/yUdT

From: Notificacion Importante <andre_berma@hotmail.com>

Date: January 13, 2023 at 1 01:03 PM EST

Subject: Tienes una nueva notificacion importante

@ Scotiabank. (&) COLPATRIA

Captura de datos

Al momento en que la
victima accede al sitio
web, ésta solicita datos
especificos de cuentas
bancarias, los cuales son
captados por los
ciberdelincuentes.

Transaccién NO
consentida
Con los datos financieros
captados de la victima, el
ciberdelincuente realiza
transferencias no
consentidas de activos y a
su vez, la informacion
personal queda vulnerable
ante posibles casos de
suplantacion.

lEst\'mado usuario jgt

Recomendaciones

L] Evite dar clic, sobre links
o archivos adjuntos en
correos electronicos
desconocidos.
= No ingrese ningln tipo de
informacion en el formulario
mostrado en este sitio web.
= REPORTE el enlace con
el CAl Virtual a través de la
pagina web:
https://caivirtual.policia.gov.co

En caso de ser victima

= REPORTE al banco dicho
incidente para que realicen las
diligencias de acuerdo a su
competencia.
= CAMBIE de inmediato la
clave de su cuentas donde
relacionen informacion de su
entidad bancaria.

Scotiabank Colpatria le informa que el 13/01/2023 se ha bloqueado preventivamente tu Clave Dinamica por riesgo de seguridad. Activela de inmediato a traves
del siguiente formulario de seguridad. Sigue los pasos en la opcion de desblogueo al ingresar en el boton en el costado inferior derecho e intenta usar tu llave
seguridad, inquietudes al?6045109095/018000931987.
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Para sugerencias sobre este productn, por favor

diligencie este formulario : https://bit.ly/3Hdcznm
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