
Cyber Noticias
Hacker colombiano vendió su ‘start-up’ de ciberseguridad a

compañía árabe. Andro, es una herramienta desarrollada por un

ciudadano oriundo de Tumaco (Nariño), que brinda protección financiera

a monedas digitales, mediante componentes que previenen el hurto de

critpoactivos, la cual por la funcionalidad que ofrece fue adquirida por

una empresa de tecnología con sede en Dubái.

Fuente: Semana.
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El doxing es una práctica maliciosa, que consiste en exponer a través de internet información privada de una persona 
natural o jurídica sin consentimiento, los ciberdelincuentes la ejecutan con la intención de acosar, intimidar, amenazar, 

afectar el buen nombre o realizar exigencias económicas a las víctimas. 

RECOMENDACIONES
AJUSTE la configuración de privacidad de cuentas y perfiles en la internet.

EVITE compartir información personal a través de sitios web.

ACTIVE la autenticación en dos pasos, de esta forma, se verifica que efectivamente es usted quien está intentando ingresar.

CONTROLE Y LIMITE el volumen de información personal que comparte en línea.

REPORTE cualquier incidente ocurrido al CAI Virtual a través de la web https://caivirtual.policia.gov.co.

MODALIDAD DEL DOXING

MinTIC abrió convocatoria para llevar Internet fijo a 10 departamentos.

El Estado a través de Findeter busca conectar digitalmente al 85% de la

población colombiana, mediante proveedores de servicio de Internet (ISP)

que beneficiarán 21.417 hogares de los estratos 1 y 2 en los departamentos

de Antioquia, Bolívar, Boyacá, Córdoba, Cundinamarca, Huila, Cesár, Norte de

Santander, Santander y Tolima.

Fuente: MinTic.

Identificación del 
objetivo (persona, empresa 
u organización), por parte 
del ciberdelincuente, para 

iniciar con los ataques. 1

2 3
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Búsqueda de información como 
nombre, dirección, número de teléfono, 
correo electrónico y otros datos que 

sean de interés para el doxer, en redes 
sociales y sitios web públicos.

Publicación de los datos personales 
recolectados a través de redes sociales, 

foros en línea o sitios web, sin 
autorización de la víctima y buscando 

captar la atención.

Materialización de 
conductas delictivas como 

intimidaciones, injurias, 
suplantación de identidad, 

ciberacoso y/o 
extorsiones.

DOXER

https://www.semana.com/tecnologia/articulo/hacker-de-tumaco-logra-millonario-negocio-al-vender-su-startup-de-ciberseguridad-a-compania-arabe/202454/
https://caivirtual.policia.gov.co/
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/334432:MinTIC-a-traves-de-Findeter-abre-convocatoria-para-llevar-Internet-fijo-a-10-departamentos
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Datos extraídos el día 08 de marzo 2024. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2023 2024

Corte del 01 de enero al 08 de marzo del 2023. 

vs del 01 de enero al 08 de marzo del 2024,

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

TOTAL - 3 %
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datos personales
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Las denuncias a la fecha 

representan el 17% del total 

registrado en 2023.

Estas ciudades y departamentos representan el 66% del total del fenómeno a nivel nacional.
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10.549 10.214

Canales de atención y redes sociales

WhatsAppX InstagramPágina web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Actividades de gestión en seguridad digital

Alertas y contenidos preventivos
11 durante la semana

Charlas de ciberseguridad
Personas impactadas                          622

Capturas
Delitos informáticos. 66
Explotación sexual infantil en Internet.        13

Incidentes gestionados
a través del CAI Virtual

Actividades de relacionamiento estratégico

79 79

34

7.9269

1.899

Fuente: SIEDCO Plus 2.0.

Páginas bloqueadas 
Material de abuso sexual infantil. 7.701
Juegos ilegales de azar. 225

https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d

