Direccidn de Investigacidn Criminal e INTERPOL
‘Centro Cibernético Policial

BALANCE T

MinTIC abrid convocatoria para llevar Internet fijo a 10 departamentos. Hacker nulnmblann vendm su ‘start-up’ de cibersequridad a
El Estado a través de Findeter busca conectar digitalmente al B5% de la @€ compafifa drabe. Andro, es una herramienta desarrollada por un
poblacidn colombiana, mediante proveedores de servicio de Internet (ISP) ciudadano oriundo de Tumaco (Narifio), que brinda proteccidn financiera
que beneficiarén 21.417 hogares de los estratos | y 2 en los departamentos a monedas digitales, mediante componentes que previenen el hurto de
de Antinquia, Bolivar, Boyaca, Céardoba, Cundinamarca, Huila, Cesar, Norte de critpoactivos, la cual por la funcionalidad que ofrece fue adguirida por
Santander, Santander y Tolima. una empresa de tecnologia con sede en Dubai.

Fuente: M|nT||: g Fuente: Semana.

MODALIDAD DEL D[lXINE

El doxing es una préctica maliciosa, que consiste en exponer a través de internet informacian privada de una persona
natural o juridica sin consentimiento, los ciberdelincuentes |a ejecutan con la intencion de acosar, intimidar, amenazar,
afectar el buen nombre o realizar exigencias econdmicas a las victimas.

Basqueda de informacicin como Publicacitn de los datos personales
nombre, direccin, nimero de teléfono, recolectados a través de redes sociales,
correo electrdnico y otros datos que foros en linea o sitios web, sin
sean de interés para el doxer, en redes autorizacian de la victima y buscando
sociales y sitios web pablicos. captar la atencian.

Identificacidn del
objetivo (persona, empresa
U organizacian), por parte
del ciberdelincuente, para
iniciar con los atagues.

Materializacidn de
conductas delictivas como
intimidaciones, injurias,
suplantacitn de identidad,
ciberacosoy/o
extorsiones.

RECOMENDACIONES

v" MJUSTE a configuracian de privacidad de cuentas y perfiles en la internet,

" EVITE compartir informacian personal a través de sitios web.

«  ACTIVE [a autenticacitn en dos pasos, de esta forma, se verifica que efectivamente es usted quien esta intentando ingresar.
v/ CONTROLE Y LIMITE el volumen de informacitn personal que comparte en linea.

" REPORTE cualquier incidente ocurrido al CAl Virtual a través de la web https://caivirtual.policia.gov.co.
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https://www.semana.com/tecnologia/articulo/hacker-de-tumaco-logra-millonario-negocio-al-vender-su-startup-de-ciberseguridad-a-compania-arabe/202454/
https://caivirtual.policia.gov.co/
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/334432:MinTIC-a-traves-de-Findeter-abre-convocatoria-para-llevar-Internet-fijo-a-10-departamentos

Balance Cibercriminalidad - Ley 1273/03
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Corte del 01 de eneroal 08 de marzo del 2023. representan el 17% del total
vs del 0l de enern al 08 de marzo del 2024, registrado en 2073.

T["AI' - 3 % Las denuncias a la fecha %
m @ Estas ciudades y departamentos representan el B6% del total del fendmeno a nivel nacional.

Datas extraidos el dia [8 de marzo 20074, Lifras sujetas a variacidn en atencidn al procesa de integraciin y
consalidacion con la informacidn de fa Fiscalia General de fa Nacidn. Fuente: SIEDCD Plus 2.00.

Actividades de gestidn en seguridad digital

Capturas

Delitos informaticos. Bb
Explotacian sexual infantil en Internet. 13

Alertas y contenidos preventivos
Il durante la semana

Actividades de relacionamiento estratégico

| "

mscauia “Bogota Fenalco ASOBANCARIA pwc

Incidentes gestionados
a traves del CAl Virtual

Paginas blogueadas
Material de abuso sexual infantil. 1.701
Juegos ilegales de azar. 223

Charlas de ciberseguridad
Personas impactadas 622

-

=] Canales de atencidn y redes sociales

® o

Instagram
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Pagina web
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https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d

