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Cyber noticias

Los hackers abusan de Google Ads para propagar malware en software legitimo.
Los operadores de malware han estado abusando cada vez mas de la plataforma
Google Ads (Plataforma de publicidad online de Google) para propagar malware a
usuarios desprevenidos que buscan productos de software populares. Los actores de
la amenaza clonan los sitios web oficiales y distribuyen versiones troyanizadas del
software cuando los usuarios hacen clic en la descarga. Fuente: Bleepingeomputer.

Shc Linux malware Instalacion de CoinMiner. El equipo de anélisis de ASEC.
descubrid recientemente que un malware de Linux desarrollado con She ha estado
instalando un CoinMiner. Se presume que después de una autenticacion exitosa a
través de un ataque de diccionario en servidores SSH Linux administrados
inadecuadamente, se instalaron varios programas maliciosos en el sistema de
destino. Entre los descargados se encuentra Shc, XMRig CoinMiner y DDoS IRC Bot.
Fuente: Asec.

La banda de Ransomware BlackCat clona sitios webs para filtrar datos robados.
Los operadores de Ransomware ALPHV se han vuelto creativos con su téctica de
extorsidn y en al menos un caso, crearon una réplica del sitios web para publicar datos
robados en él. Parece que ALPHV, también conocido como BlackCat Ransomware, es
conocido por probar nuevas tacticas de extorsiGn como una forma de presionar y
avergonzar a sus victimas para que paguen. Fuente: Bleepingcomputer.

Espiar lamadas telefnicas a través de vibraciones de altavoces auditivos
capturadas por acelerdmetro. A medida que los fabricantes de teléfonos
inteligentes estan mejorando los altavoces auditivos en sus dispositivos,
también es més facil para los actores maliciosos aprovechar un canal lateral
particular y escuchar las conversaciones de un usuario especifico.
Fuente:Securityweek.

BlackCat

jEl Ransomware que amenaza a Colombia

BlackCat o ALPVH es un grupo reconocido por la criptografia aplicada, la cual no permite
atacar el algoritmo utilizado actualmente y serd necesario contar con las llaves de los
atacantes en caso de querer recuperar la informacion secuestrada.

METODOS DE PROPAGACION

Un Ransomware es un software
malicioso (malware) que infecta los
dispositivos y cifra los archivos del
sistema; su propésito es la obtencion
de un rescate a través de Bitcoins a
cambio de eliminar la restriccion para
que el usuario pueda recuperar sus

I

Entre algunas de las formas en que estos programas informaticos se
propagan, estan:

Y Usan correos con enlaces para infectar sistemas, que alguien en la
organizacion afectada abre enganosamente.

> Al visitar sitios web de dudosa reputacion.

> Al conectar dispositivos USB infectados con este software.

datos.

J

Caracteristicas

> Uso de software legitimo para acceder a las organizaciones y
tomar control del mayor nimero de sistemas a su alcance.

>

organizaciones afectadas.

Incluyen una herramienta identificada como ExMatter, la cual ha
sido desarrollada para extraer informacién usando mecanismos de
division de grandes voliumenes de datos en piezas mas pequenas,
que tratan de simular trafico de navegacion y pueden evadir los

controles de monitoreo.

Configura archivos de encriptacion para multiples
operativos que permiten generar un mayor impacto a las

RECOMENDACIONES

WEvite dar clic, sobre links o archivos adjuntos
en correos electrénicos desconocidos.

URealice copias de seguridad de datos con
regularidad y protéjalas con contrasefa.

UCree un air gap (desconectar los
dispositivos de la red ), ya que es una forma
efectiva de preservar los datos de los dafhos
ante un ataque Ransomware.

U Requiera credenciales de administrador para
instalar el software.

UEvite ingresar a sitios web de dudosa
reputacion o contenido censurado.

WVerifique los correos, ejecutando
enlaces o archivos en un entorno sanbox.

U Utilice la autenticaciéon multifactor cuando sea
posible.

UREPORTE cualquier incidente al CAl Virtual a
través de la web https://caivirtual.policia.gov.co

sistemas

los



https://www.facebook.com/records/login/
https://www.facebook.com/records/login/
https://www.bleepingcomputer.com/news/security/hackers-abuse-google-ads-to-spread-malware-in-legit-software/
https://asec.ahnlab.com/en/45182/
https://www.bleepingcomputer.com/news/security/ransomware-gang-cloned-victim-s-website-to-leak-stolen-data/
https://www.securityweek.com/earspy-spying-phone-calls-ear-speaker-vibrations-captured-accelerometer
https://help.twitter.com/forms/lawenforcement
https://help.twitter.com/forms/lawenforcement
https://caivirtual.policia.gov.co/

REDES SOCIALES @caivirtual
Qg0 facebook

Direccidn de Investigacion Criminal e INTERPOL
Centro Cibernético Policial

BALANCE SEMANA

1/2023

Balance Cibercriminalidad - Ley 1273/08

Variacidn Porcentual 2022 2023 Evolucidn histdrica (Vo Jenuncias vs aiio)

Hurrtu por medios 100000 51579 27
285 1 informaticos y 16566

22650 23898
semejantes S0000 ey 3380 4908 4202 7753 1138415975
0

i Vil]lEEinI'Id dEtElS 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
9 personales
7

Ciudades/Departamentos de mayor afectacidn
Acceso abusivo a 9% (Livdady Opto No. Eventos, %)

N

I) T4 ,u? S|stgt|jna

\ informatico - Bogats 2.46%
3

b

B B sitios we

‘ . Cartagena SEEEm
Euplﬂntﬂﬂiﬁ 140 4 W 0
8.37% $e al

Transferencia, no - Medellin o i % SantaMarta _2:26%

7 7 consentida de : ; 0
activos 34

»

b]

. . 1,72%
" tacidn d B.,16% ' |bague ===
fomens | N 7

I
2

< s 3
4,43% L b [icuta 172%
= Cundinamarca & : 2 7

18 172%
Uso de software 3.94% Pastn —

maliciosSo .
B Barranquilla
Ehstaﬂulizaﬂipﬂ ||E [tilTIH L Corte del Of de enero al 07 de enero 2023.
B

O T o matce o CAPTURAS 2023
D 0

o — Explotacidn sexual infantil en Internet. 7
vs 0 de enero al 07 de enero 2023. Fuente: SIFOLT Plus

Actividades de gestidn en sequridad digital

Incidentes gestionados o Alertas y contenidos preventivos

a traves del CAl Virtual |0 durante la semana

Muestras de malware analizadas g o RY Actividades de relacionamiento
A 'y estratégico, resaltando en la semana:

Operaciones proyectadas f — Paginas bloqueadas
Divididas asi: Material de abuso sexval infantil 16
Nivel desconcentrado Juegos llegales de Azar 0

Para sugerencias sobre este productn, por favor
diligencie este formulario : https://bit.ly/30unRoz
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