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Cyber naticias

Ciberseguridad: Colombia tuvo 5.000 millones de intentos de ataques el
primer semestre. De acuerdo con cifras del laboratorio de inteligencia de
amenazas FortiGuard labs de Fortinet, en la primera mitad de 2023 su reveld
que Colombia fue el objetivo de mas de 5.000 millones de intentos de
ciberataques en el primer semestre de 2023, ubicéndose en el cuarto lugar a
nivel regional. En comparacian con 2022 hubo una caida de casi mil intentos,
pues fueron B.300 mil millones de intentos de intrusién, lo que significd un
aumento del 70 por ciento en comparacidn can el mismo periodo de 2021 (con
3 mil millones). Fuente: Fortinet.

Sitios web sin proteccién son explotados para estafas de phishing.
Kaspersky ha revelado como estafadores se aprovechan de estos sitios,
colocando péginas falsas simulando ser servicios populares, incluidas las
plataformas de streaming, pero que recopilan datos privados y bancarios
para el robo de dinero, estos centran su actividad maliciosa en sitios de
WordPress debido a las vulnerabilidades conocidas. es posible que los
ciberdelincuentes no dependan dnicamente de las fallas de software para
comprometer estos sitios. Fuente: Newsinamerica.

Kaspersky alerta sobre robo de identidad y estafas que engaiian la
biometria facial. Expertos de Kaspersky alertaron sobre [a llegada a América
Latina de |a "estafa de la cara falsa", en la cual los ciberdelincuentes abren
cuentas bancarias utilizando maniquies y fotografias de sus victimas para pedir
préstamos, engafiando a la verificacian biométrica de las apps de instituciones
financieras. Segun especialistas, el 70% de los latinoamericanos cree que las
soluciones biométricas son sequras, sin embargn, esta nueva amenaza resalta
que no es infalible. Fuente: Kaspersky.

Panorama: los paises de Latinoamérica mas preparados para la IA. De
acuerdo al informe denominado Indice Latinoamericano de Inteligencia
Artificial (ILIA). que fue desarrollado el centro nacional de IA de Chile (Cenia),
con el apoyo del BID. el banco de desarrollo de América Latina CAF y la OEA,
entre otros. Colombia se encuentra en el puesto nimero B del ranking
general. con un puntaje 47,62 sobre 100, sin embargo este ranking esté siendo
encabezado por Chile (72.67) sequido de Brasil (65.31) y Uruguay (54.99).
Fuente: Bnamericas.

Modalidad mas reportada al CAl Virtual ;Phishing!

A través del servicio CAl Virtual, la ciudadania ha reportado una campana de Phishing que suplanta a
Bancolombia, esta informa a los usuarios sobre la suspensién e inhabilidad de la clave dindmica de sus cuentas
por supuestos movimientos sospechosos. La finalidad de esta campana, es captar datos personales y
credenciales de sus victimas para realizar de manera abusiva fransacciones bancarias.

Este correo estd asociado al asunto: “SUSPENDEREMOS TU CLAVE DINAMICA”

Correo de notificacion de bloqueo de clave
dinamica por movimientos sospechosos, donde
solicitan reactivar presuntamente su cuenta
bancaria a través de “Revisar Sucursal Virtual
Personas”.

Al dar clic sobre el enlace, es remitido
a un sitio web, simulando ser el portal —|

web de BANCOLOMBIA.

Bancolombia: Motamos un movimiente sospechoso realizado e

De no activar su clave dinamica suspenderemos su:

Actividad de inicio de sesion inusual Banc
Cuenta en riesgo otmail.com

stros canales digitales.
Por eso, blogueamos tu clave dinamica el 0! 023

Si NO FUISTE TU: Activala nuevamente ingresande a la Sucursal Virtual Personas en el siguiente botén de seguridad

roducios permanentemente en 24 horas.

‘

Jexpress.adobe.com/page/2ZTGHRF248pnl/)

(https:/

P

Para no participar o para cambiar cudndo debes recibir notificaciones de seguridad, haz clic aqui.

Gracias,
iEl equipo de cuentas de Bancolombia

RECOMENDACIONES

No abra el enlaces y evite dar clic, sobre links o archivos adjuntos en
correos electrénicos desconocidos.

VERIFIQUE ortografia y redaccion, usualmente hay errores.
VERIFIQUE que el dominio del correo del remitente corresponda a la
entidad bancaria.

No ingrese ningun tipo de informacion en el formulario mostrado en este
sitio web.

VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno
de prueba (sandbox), Ej:Any.Run, Csirt.Ponal.

REPORTE el correo electrénico allegado, a través de nuestro canal de
atencion del CAl Virtual https://caivirtual.policia.gov.co

Bancolombia®™

(=)

9 Posteriormente le solicitara a la
victima digitar las credenciales de
acceso a la cuenta de Bancolombia
y asi poder captar los datos
personales.



https://www.fortinet.com/blog/threat-research
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https://newsinamerica.com/pdcc/tecnologia/2023/sitios-web-sin-proteccion-son-explotados-para-estafas-de-phishing/
https://www.escudodigital.com/ciberseguridad/rilide-nuevo-malware-robar-credenciales_56226_102.html
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Balance Cibercriminalidad - Ley 1273/08
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Las denuncias a la fecha representan el 54% del total del 2022.
Corte del Of de enero al 13 de agosto 2023,

Actividades de gestidn en sequridad digital

Capturas

Delitos informaticos. 158
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Charlas de ciberseguridad
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Incidentes gestionados
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Alertas y contenidos preventivos
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Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mzaC8d

Canales de atencidn y redes sociales
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https://bit.ly/3mz5C8d
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D

