
Cyber Noticias
El troyano Xeno RAT de código abierto surge como una potente

amenaza en GitHub: El código malicioso de este troyano se encuentra

disponible en GitHub, haciéndolo fácilmente accesible para otros actores,

se distribuye por la red principalmente en forma de archivo de acceso

directo, disfrazado de captura de pantalla de WhatsApp con el fin de captar

archivos, ejecutar comandos y recopilar información confidencial.

Fuente: TheHackersNews
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Es un accionar de los ciberdelincuentes que consiste en adquirir de manera fraudulenta una tarjeta SIM con la línea 
telefónica de una persona para tomar el control de la misma y obtener información de acceso a las cuentas con el fin de 

causar afectación al patrimonio de la víctima. 

RECOMENDACIONES
TOME contacto de inmediato con su operador de telefonía, si identifica que su celular extrañamente pierde la señal.

NO SUMINISTRE datos personales o bancarios a través de enlaces recibidos en correos electrónicos o SMS sospechosos.

EVITE compartir información personal a través de internet.

NO USE redes Wifi públicas al momento de introducir información sensible (contraseñas y/o datos financieros).

REPORTE cualquier incidente ocurrido al CAI Virtual a través de la web https://caivirtual.policia.gov.co.

SIM SWAPPING O INTERCAMBIO DE SIM CARD

El malware TimbreStealer que se propaga a través de una estafa de

phishing con temas financieros y se dirige a usuarios de TI: Los

usuarios han sido atacados con señuelos de phishing asociados a temas

bancarios al menos desde noviembre de 2023 para distribuir un malware de

Windows previamente no documentado llamado TimbreStealer, el cual busca

recopilar una amplia gama de datos, incluida información de credenciales.

Fuente: TheHackersNews

Suplantación
Usa la información de la 

víctima para suplantarla 

ante el operador de 

telefonía y solicitar una 

nueva sim card. 

IDENTIFICACIÓN
El  cibercriminal 

mediante ingeniería 

social, phishing o 

malware, obtiene el 

número e información 

personal de la víctima. 

Desactivación
En cuanto se activa la 

nueva sim card, la  

original deja de 

funcionar. 

Reposición
El agente del operador 

de telefonía emite la 

nueva sim card con el 

número de la víctima.

Fraude
En el periodo en que la 

víctima descubre el Sim 

Swapping, el cibercriminal 

accede a las cuentas que 

utilicen dicho número por los 

códigos recibidos por SMS. 
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https://thehackernews.com/2024/02/open-source-xeno-rat-trojan-emerges-as.html
https://caivirtual.policia.gov.co/
https://thehackernews.com/2024/02/timbrestealer-malware-spreading-via-tax.html
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Datos extraídos el día 01 de marzo 2024. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2023 2024

Corte del 01 de enero al 01 de marzo del 2023. 

vs del 01 de enero al 01 de marzo del 2024,

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL - 6 %
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Las denuncias a la fecha 

representan el 15% del total 

registrado en 2023.

Estas ciudades y departamentos representan el 66% del total del fenómeno a nivel nacional.
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9.393 8.866

Canales de atención y redes sociales

WhatsAppX InstagramPágina web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Actividades de gestión en seguridad digital

Alertas y contenidos preventivos
10 durante la semana

Charlas de ciberseguridad
Personas impactadas                          406

Capturas
Delitos informáticos. 59
Explotación sexual infantil en Internet.        11

Incidentes gestionados
a través del CAI Virtual

Actividades de relacionamiento estratégico

70 70

25

6.6317

1.697

Fuente: SIEDCO Plus 2.0.

Páginas bloqueadas 
Material de abuso sexual infantil. 6.406
Juegos ilegales de azar. 225

https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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