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Cyber noticias

Si descargaste ChatGPT, es posible que tus cuentas estén hackeadas.
Kaspersky advirtia de un nuevo malware que roba credenciales de redes
sociales haciéndose pasar por una app de ChatGPT. Si descargaste un
archivo ejecutable en tu computadora para usar ChatGPT, el famoso
chatbot que ha sido capaz de revivir al buscador y explorador de
Microsoft, es posible que tus credenciales de redes sociales estén en
riesgo, ya que los cibercriminales crean grupos que imitan de manera
convincente las cuentas oficiales del laboratorio de inteligencia artificial
OpenAl o comunidades de entusiastas de ChatGPT. Fuente: Forbes.

Apple advierte sobre 3 nuevas wulnerabilidades que afectan a
dispositivos iPhone, iPad y Mac. Apple revisd los avisos de seguridad
que publica el mes pasado para incluir tres nuevas vulnerabilidades que
afectan a i0S, iPad0S y macOS. Las vulnerabilidades de gravedad media a
alta se han parcheado en i0S 16.3, iPad0S 16.3 y macOS Ventura 13.2 que

se enviaron el 23 de enero de 2023. Fuente: Thehackernews.

El “ecosistema del cibercrimen” de Telegram rivaliza con la Dark Web.
Un ecosistema de delitos cibernéticos se estd basando en Telegram, y el
alcance de los servicios que ofrece estd creciendo para rivalizar con los
foros de la  Darkl web, segun el informe de inteligencia de delitos
cibernéticos KELA. Teniendo en cuenta, que Telegram es mas facil de
acceder para la persona promedio y sus cientos de millones de usuarios
pueden estar a una simple bisqueda de ofertas por los ciberdelincuentes.
Fuente: Swarmnetics.

Tercera temporada: Curso Rapido de Sequridad "Una imagen fatal”.
Tenga cuidado cuando comparte informacion e imagenes con contenido
sexualmente explicito. Usted puede ser una potencial victima del Sexting . En
este episodio se explica como prevenir esta modalidad y los canales de
atencian dispuestos para las victimas. Dictado por Policias expertos en
estudiar delitos. Fuente: Spotify.

t Email-spoofing DIVRI !

Se ha reportado una campana de email spoofing, donde difunden el malware Remcos, que es de tipo RAT (troyano de acceso
remoto). Los ciberdelincuentes lo utilizan para realizar acciones en las maquinas infectadas de forma remota, obtener
informacion personal de las victimas, afectar el patrimonio de las personas y/o ejecucion de software malicioso. Lo anterior

asociado al asunto: “DEMANDA PENAL .DIVRI”.
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El correo allegado le
informa a la victima de
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“DEMANDA PENAL”
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DIVRI.

Solicita que la victima dé
clic en el archivo adjunto:
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RECOMENDACIONES

No abra el archivo y EVITE dar clic, sobre links o archivos adjuntos en correos
electrénicos desconocidos.
VERIFIQUE ortografia y redaccién, usualmente hay errores.

REQUIERA credenciales de administrador para instalar el software.

VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno de prueba
(sanbox), Ej:Any.Run.

COMUNIQUESE directamente con los sitios oficiales de agencias de ley ante
cualquier duda.

Como se trata de EMAIL SPOOFING, revise en detalles del mensaje el RECEIVED-
SPF. Deberia decir: “Pass” (remitente permitido).
REPORTE el correo allegado con el CAl

https://caivirtual.policia.gov.co

“DEMANDA PENAL
.DIVRIL.Uue”, que a su vez
debe ingresar una
contrasena que lo
redireccionara a la

ejecucion del malware. a través de la web:

Fuente: Csirt defensa
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Explotacidn sexual infantil en Internet. 3

3 Durante la semana

Fuente: SIEDCO Plus

Actividades de gestidn en sequridad digital
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Material de abuso sexual infantil.
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Para sugerencias sobre este producto, por favor
diligencie este formulario : https://bitly/3777HAc
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