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Modalidad ¡FALSA OFERTA DE EMPLEO! 
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RECOMENDACIONES 
x

➢ Investigue la empresa antes de aceptar cualquier oferta.

➢ Desconfíe de ofertas que aparentan ser demasiado buenas para ser verdad; las empresas legítimas no suelen ofrecer vacantes a

través de medios informales, como mensajes difundidos por aplicaciones de mensajería instantánea o redes sociales.

➢ Evite realizar solicitudes de pago por adelantado para acceder a una oferta laboral.

➢ Reporte cualquier incidente ocurrido al CAI Virtual, a través del portal web https://caivirtual.policia.gov.co.
x
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Las estafas más peligrosas en Navidad: La Navidad es una época

propensa a estafas, ya que los ciberdelincuentes aprovechan el aumento de

compras para engañar a los consumidores. Durante esta temporada, las

estafas en línea aumentan entre un 30% y 40%, con métodos comunes

como el PHISHING y SMISHING, donde se envían correos y mensajes de

texto falsos que simulan ser de tiendas conocidas para robar información

personal.
Fuente:  SEMANA.

Cuidado con esta nueva modalidad de estafa al realizar la verificación “No

soy un robot” o captcha: los ataques cibernéticos mediante CAPTCHA falsos han

evolucionado, según un informe de Kaspersky los delincuentes utilizan anuncios

engañosos que redirigen a las víctimas a páginas fraudulentas que simulan

verificaciones de CAPTCHA o mensajes de error del navegador Chrome. Este

proceso engañoso permite a los atacantes robar información sensible, lo que

resulta en la descarga de malware sin que la víctima se dé cuenta.
Fuente: INFOBAE

Los ciberdelincuentes tiene como finalidad estafar a los ciudadanos mediante falsas promesas de empleo, suplantando 

reconocidas empresas en Colombia; es así que, logran convencer a sus víctimas de realizar consignaciones, con el fin de 

practicar supuestos exámenes médicos y gastos administrativos relacionados con la supuesta vacante.
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Ofertas atractivas: los ciberdelincuentes

publican salarios y beneficios poco realistas

para trabajos que no requieren experiencia y

habilidades.
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Canales: utilizan las plataformas de

mensajería instantánea WhatsApp, Marketplace

de redes sociales como Facebook, llamadas

telefónicas y correos electrónicos para
comunicarse con las víctimas.
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Documentación: una vez que la víctima

muestra interés, los estafadores solicitan

información personal sensible, como número

de cédula, referencias personales, entidades

bancarias, entre otros.
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Falsos costos: los ciberdelincuentes

solicitan el pago de “gastos administrativos”,

“seguros de trabajo” y supuestos “exámenes

médicos”, sin ofrecer ninguna garantía del
empleo real.

https://caivirtual.policia.gov.co/
https://www.semana.com/tecnologia/articulo/las-estafas-mas-peligrosas-en-navidad-consejos-clave-para-proteger-el-dinero-de-sus-cuentas-bancarias/202443/
https://www.infobae.com/tecno/2024/12/16/cuidado-con-esta-nueva-modalidad-de-estafa-con-la-verificacion-no-soy-un-robot-o-captcha/


Balance Cibercriminalidad – Ley 1273/09
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Datos extraídos el día 20 de diciembre 2024. Cifras sujetas a variación en atención al proceso de 
integración y consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2023 2024

Corte del 01 de enero al 20  de diciembre del 2023. 

vs del 01 de enero al 20 de diciembre del 2024,
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informáticos y 

semejantes
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Estas ciudades y departamentos representan el 63 % del total del fenómeno a nivel nacional.
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Canales de atención y redes sociales
instagram icono gratis

WhatsAppX InstagramPágina web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Actividades de gestión en seguridad digital

Alertas y contenidos preventivos

Charlas de ciberseguridad
Personas impactadas                          13.451

Capturas
Delitos informáticos. 310
Explotación sexual infantil en Internet.         47

Incidentes gestionados
a través del CAI Virtual

Actividades de relacionamiento estratégico

357 413

258

29.996144

11.461

Fuente: SIEDCO Plus 2.0.

Páginas bloqueadas  
Material de abuso sexual infantil. 22.655
Juegos ilegales de azar. 4.341
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 

https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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