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Cyber Noticias

El grupo Lazarus aprovecha una vulnerabilidad de Google Chrome para
controlar los dispositivos infectados. Al actor de amenazas norcoreano
conocido como Lazarus Group se le ha atribuido la explotacion de dia cero
de una falla de sequridad ahora parcheada en Google Chrome para tomar el
control de los dispositivos infectados, Esto activando un exploit de dia cero
simplemente al visitar un sitio web de juegos falso ("detankzone[.Jcom") que
estaba dirigido a personas del sector de las criptomonedas.

Fuente: The Hacker News
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WhatsApp ahora encripta las bases de datos de contactos para una
sincronizacidn que preserva la privacidad. La plataforma WhatsApp ha
presentado Identity Proof Linked Storage (IPLS), un sistema de
almacenamiento cifrado que preserva la privacidad, disefiado para la
gestion de contactos, resolviendo dos problemas enfrentados por los
usuarios, el riesgo de perder sus listas de contactos si pierden su teléfono
y la imposibilidad de sincronizar contactos entre diferentes dispositivos.

Fuente: BleepingComputer
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0 HACKED TELEFONICO

Manipulacian y exploracion de los sistemas telefanicos con el fin de realizar llamadas gratuitas o acceder sin

autorizacitn a redes de telecomunicaciones.

/.\ Los Phreakers recopilan informacidn sobre las redes telefanicas

y sus componentes. funcionamiento de los sistemas telefanicos,

W frocuencias utilizadas y como se enrutan las llamadas.

Una vez reunida la suficiente informacian, los phreakers intentan
acceder a la red telefonica con herramientas como "blue boxes”,
generando tonos para manipular el sistema de conmutacian de
|las empresas telefanicas.

Explotada la vulnerabilidad se llevan a cabo actividades delictivas,
como |lamadas sin pagar o el acceso no autorizado a servicios
telefanicos premium, buscando mantener el acceso a la red.

( \ Los Phreakers utilizan técnicas para eliminar cualquier rastro de
& S actividades para evitar ser rastreados.

RECOMENDACIONES

o REVISE que las configuraciones de sequridad sean adecuadas.

o EVITE conectarse a redes de Wi-Fi pablicas o sin proteccidn.

o PROTE,JA la tarjeta sim y considere la posibilidad de bloguearla ante sospechas de vulnerabilidad.

o REPORTE cualquier incidente ocurrido al CAl Virtual a través de la web https://caivirtual.policia.gov.co.

(o)
A\

Centro Cibernético Policial - INFORMACION PUBLICA


https://www.bleepingcomputer.com/news/security/whatsapp-now-encrypts-contact-databases-for-privacy-preserving-synching/
https://caivirtual.policia.gov.co/
https://thehackernews.com/2024/10/lazarus-group-exploits-google-chrome.html
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Estas ciudades y departamentos representan el B4% del total del fendmeno a nivel nacional.

Jatas extraidos el dia 25 de octubre de 2074, Lifras sujetas a variacidn en atencidn al proceso de
jgin con la infarmacidn d 2 Fiscalia General de la Nacidn.
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Fuente: SIEDLD Plus 2.0

Actividades de gestidn en sequridad digital
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Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Pagina 2 de 2

Centro Cibernético Policial - INFORMACION PUBLICA


https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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