
Cyber Noticias
Actualización KB5043145 de Windows 11 con 13 cambios y

correcciones. Microsoft ha lanzado la actualización acumulativa previa

KB5043145 para Windows 11, disponible desde el 27 de septiembre de

2024. Esta actualización, incluye 13 mejoras y correcciones, está

diseñada para ayudar a los administradores de Windows a probar nuevos

errores y funciones antes del lanzamiento oficial en octubre.

Fuente: Bleepingcomputer.
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Un ataque de backdoor o puerta trasera, es un método que permite a un atacante acceder a un sistema informático
evadiendo los controles de seguridad, los ciberdelincuentes ejecutan este ataque con la intención de hurtar datos
personales de las victimas, vigilarlas e intimidarlas.

RECOMENDACIONES
ACTUALIZAR el sistema operativo del equipo.

IMPLEMENTAR software antivirus y firewall, para robustecer la seguridad del equipo.

EVITE conectarse a redes Wi-Fi públicas o desconocidas.

EDUCAR al personal sobre las buenas practicas y hábitos en la navegación de internet, para evitar caer en técnicas de

ingeniería social, que podrían conllevar a la descarga de software malicioso.

REPORTE cualquier incidente ocurrido al CAI Virtual a través de la web https://caivirtual.policia.gov.co.

ATAQUE DE BACKDOOR

Colombia y Cámara de Comercio de Estados Unidos firman acuerdo para

promover el desarrollo tecnológico en el país. Colombia y la Cámara de

Comercio de Estados Unidos, han firmado un Memorando de Entendimiento (MoU)

en Nueva York. Este acuerdo, suscrito por el ministro TIC Mauricio Lizcano y la

vicepresidenta Senior de la Cámara Anne McKinney, buscan promover el

desarrollo tecnológico en Colombia a través del intercambio de ideas y mejores

prácticas con empresas tecnológicas estadounidenses. Fuente: MinTic.

Infección de archivos, 
para instalar malware en el 

equipo del objetivo 
(persona, empresa u 

organización).

Instalación del backdoor o puerta 
trasera, que permitirá el acceso 
remoto al sistema del equipo. El 

backdoor se oculta para evitar ser 
detectado.

Control remoto sobre el sistema 
del objetivo, evadiendo los controles 

de seguridad del equipo.

Materialización de 
conductas delictivas como el 
acceso abusivo a un sistema 

informático, para realizar 
el hurto de datos 

personales.
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https://www.bleepingcomputer.com/news/microsoft/windows-11-kb5043145-update-released-with-13-changes-and-fixes/
https://caivirtual.policia.gov.co/
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/396106:Colombia-y-Camara-de-Comercio-de-Estados-Unidos-firman-acuerdo-para-promover-el-desarrollo-tecnologico-en-el-pais
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Datos extraídos el día 27 de septiembre 2024. Cifras sujetas a variación en atención al proceso de 
integración y consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2023 2024

Corte del 01 de enero al 27 de septiembre del 2023. 

vs del 01 de enero al 27 de septiembre del 2024,
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Las denuncias a la fecha 

representan el 100,8% del 

total registrado en 2023.

Estas ciudades y departamentos representan el 63% del total del fenómeno a nivel nacional.
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45.148 59.521

Canales de atención y redes sociales

WhatsAppX InstagramPágina web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Actividades de gestión en seguridad digital

Alertas y contenidos preventivos
04 durante la semana

Charlas de ciberseguridad
Personas impactadas                          10.171

Capturas
Delitos informáticos. 220
Explotación sexual infantil en Internet.         42

Incidentes gestionados
a través del CAI Virtual

Actividades de relacionamiento estratégico

262 366

196

23.878112

7.950

Fuente: SIEDCO Plus 2.0.

Páginas bloqueadas 
Material de abuso sexual infantil. 21.694
Juegos ilegales de azar. 2.184

https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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