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Cyber Noticias
El ministro de las Tecnologías de la Información y las Comunicaciones (TIC), Mauricio

Lizcano firmó convenio que pone en marcha la construcción del tres Centros

PotencIA, en el departamento de Risaralda, anunció que estos centros aumentarán la

productividad, así como la capacitación en temas de vanguardia tecnológica con

enfoque especial en inteligencia artificial.

A través de esta innovadora iniciativa los ciudadanos tendrán espacios con acceso a

internet gratuito, capacitación, aprendizaje, entretenimiento, experiencias con

realidad virtual y otros servicios TICS.

El Ransomware es una amenaza crucial en el panorama actual de las empresas, hoy

en día se han reportado varios ataques de ciberdelincuentes, uno de ellos fue el

ataque de Ransomware a MGM Resorts, el cual generó una pérdida de 100 millones

de dólares.

Los ataques de este virus malicioso han aumentado un 95% año tras año y se espera

que esta tendencia continúe a medida que los ciberdelincuentes se fortalezcan con la

implementación de nuevas tecnologías; por lo cual, es fundamental que las

organizaciones dispongan de herramientas y protocolos adecuados ante nuevas

ciberamenazas. Fuente: SiliconweekFuente: MinTic

MODALIDAD ESTAFA NEQUI Y DAVI “TRAMPRA”

RECOMENDACIONES

Utilización de aplicaciones fraudulentas en formato APK, la cual crea una interfaz muy similar a

las plataformas originales con la finalidad de manipular, emitir falsos comprobantes de pago y

mensajes de texto de una transacción exitosa.
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El ciberestafador descarga las aplicaciones “Nequi Glitch” y “Prueba 22” 

a través de enlaces privados.

Al momento de efectuar el pago, la persona simula la caída de la 

plataforma original, tras varios intentos de ingresos fallidos.

Después de varios intentos, ingresa a la aplicación fraudulenta para 

generar un comprobante de pago falso.

La víctima confía en que el pago es legítimo, por lo cual no verifica el 

comprobante generado por la plataforma, lo que permite al 

ciberdelincuente estafar  por medio de estas aplicaciones.

➢ Asegúrese de recibir el dinero en su dispositivo móvil antes de entregar el artículo o producto.

➢ Verifique el comprobante de pago directamente en la plataforma a través del apartado “movimientos”.

➢ Active las notificaciones de aviso ante las transacciones de pago como medida de prevención.

➢ Reportar cualquier incidente ocurrido al CAI Virtual, a través del portal web https://caivirtual.policia.gov.co
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https://www.siliconweek.com/cloud/saas/como-enfrentar-los-ataques-de-ransomware-en-una-era-de-datos-en-la-nube-110171
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/388545:Inteligencia-artificial-y-educacion-digital-para-Risaralda-en-firme-tres-Centros-PotencIA-y-2-046-cupos-para-Talento-Tech
https://caivirtual.policia.gov.co/
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Datos extraídos el día 30 de agosto2024. Cifras sujetas a variación en atención al proceso de integración y 
consolidación con la información de la Fiscalía General de la Nación.

Variación Porcentual 2023 2024

Corte del 01 de enero al 30 de agosto del 2023. 

vs del 01 de enero al 30 de agosto del 2024,

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos
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datos informáticos

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

TOTAL 31 %
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Las denuncias a la fecha 

representan el 88% del 

total registrado en 2023.

Estas ciudades y departamentos representan el 64% del total del fenómeno a nivel nacional.

39.779 51.940

Canales de atención y redes sociales
instagram icono gratis

WhatsAppX InstagramPágina web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Actividades de gestión en seguridad digital

Alertas y contenidos preventivos

Charlas de ciberseguridad
Personas impactadas                          9.036

Capturas
Delitos informáticos. 195
Explotación sexual infantil en Internet.          41

Incidentes gestionados
a través del CAI Virtual

Actividades de relacionamiento estratégico

236 346

172

22.41799

7.129

Fuente: SIEDCO Plus 2.0.

Páginas bloqueadas  
Material de abuso sexual infantil. 20.735
Juegos ilegales de azar. 1.682
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https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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