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Cyber noticias
Canon informa sobre los riesgos de seguridad Wi-Fi al desechar
impresoras de inyección de tinta. Canon advierte a los usuarios de
impresoras con inyección de tinta, que las configuraciones de conexión Wi-Fi
almacenadas en las memorias de los dispositivos, no se eliminan de forma
segura. Durante la inicialización del equipo, se identifico que otras personas
pueden obtener acceso a los datos de conexión WiFi y obtener acceso no
autorizado a la red, como también, la explotación de vulnerabilidades y la
ejecución de múltiples ciberataques. Fuente: Bleepingcomputer.

El FBI advierte sobre estafadores que se hacen pasar por
desarrolladores de NFT para robar su criptografía. El FBI advirtió hoy
sobre los estafadores que se hacen pasar por desarrolladores de tokens no
fungibles (NFT) “activo criptográfico que tiene la capacidad de ser único e
irrepetible”. Las víctimas desprevenidas, hacen clic sobre enlaces provistos
solo para ser redirigidos a sitios web de phishing que se hacen pasar por
extensiones legítimas de proyectos NFT específicos y permitir la conexión de la
billetera virtual de la víctima. Fuente: Bleepingcomputer.

Los ciberdelincuentes usan Google Ads para distribuir malware. La
compañía de seguridad Sophos, ha alertado sobre una campaña de malware
denominada Nitrogen, por la cual los ciberdelincuentes utilizan anuncios en
las búsquedas de motores de Google y Bing. A través de la promoción de
sitios webs falsos, infectan a usuarios desprevenidos con cargas útiles de
Cobalt Strike y ransomware BlackCat/ ALPHV. El malware Nitrogen otorgaría
a los actores de amenazas acceso inicial a las redes corporativas, para
realizar robos de datos y ciberespionaje. Fuente: Escudodigital.

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

Alerta de seguridad en Microsoft Edge por el renombre de Twitter. Esta
alerta de seguridad se introdujo en versiones 2021 de Chrome y Edge, con el
fin de avisar al usuario cuando una PWA “tipo de software de aplicación que
se entrega a través de la web” cambia su icono o nombre, por si se trata de
una suplantación destinada a estafarle. Elon Musk renombró la empresa
Twitter como Xcorp y a la red social homónima como X, en un cambio de
marca completo que acompañara la nueva era de la popular plataforma de
microblogging, el texto pasará a un segundo plano. Fuente: Escudodigital.

Modalidad más reportada al CAI Virtual ¡ APP DE PRESTAMOS ON-LINE!

A través del servicio CAI Virtual, la ciudadanía ha reportado múltiples aplicaciones para

realizar solicitudes de préstamo de dinero en línea, la cual constriñe y amenaza a las

víctimas con la información personal, para que realicen el pago del préstamo y los

intereses a un valor no acordado.
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Los supuestos 
prestamistas ganan la 

confianza de las 
personas, ofreciendo 

préstamos sin requisitos 
a través de las redes 

sociales, paginas web 
y mensajería 
instantánea. 

1

Para la adquisición
del préstamo la 

víctima debe 
descargar una app 

de la tienda de 
aplicaciones, donde 

debe digitar sus 

datos personales. 

2

3

Las apps solicitan 
permisos de acceso 

a información y 
funciones del 

dispositivo, para 

capturar los datos de 
la víctima, como por 

ejemplo los 
contactos. 

Una vez entregado el 

dinero, el prestamista 

cambia los acuerdos 

de pago, exigiendo 

cobros exagerados u 

ofreciendo otros 

servicios que generan 

incumplimientos de 

pago.

4

Ante el 

incumplimiento, los 

prestamistas envían 

cadenas de mensajes

a los contactos de la 

víctima con 

acusaciones e 

intimidaciones, para 

que los usuarios 

realicen los pagos 

exigidos.

5

RECOMENDACIONES

NO acceda a las exigencias e intimidaciones utilizadas para cobrar.

BLOQUEE Y REPORTE los números de los que le escriben con intimidaciones o amenazas.

ALERTE a sus contactos sobre los posibles mensajes en su contra, indicando que la información es falsa.

DESACTIVE los permisos innecesarios otorgados a las aplicaciones.

ELIMINE el caché de las aplicaciones.

COLOQUE en conocimiento de Superintendencia de Industria y Comercio de Colombia los hechos acontecidos

con las aplicaciones involucradas a través del siguiente link https://www.sic.gov.co/atencion-al-ciudadano/canales-de-atencion

REPORTE el correo electrónico allegado, a través de nuestro canal de atención del CAI Virtual

https://caivirtual.policia.gov.co

https://www.bleepingcomputer.com/news/security/canon-warns-of-wi-fi-security-risks-when-discarding-inkjet-printers/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-scammers-posing-as-nft-devs-to-steal-your-crypto/
https://www.escudodigital.com/ciberseguridad/cibermalos-usan-google-ads-distribuir-malware_56139_102.html
https://www.escudodigital.com/ciberseguridad/alerta-seguridad-en-microsoft-edge-por-renombre-twitter_56153_102.html
https://www.sic.gov.co/atencion-al-ciudadano/canales-de-atencion
https://caivirtual.policia.gov.co/
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Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

393

Alertas y contenidos preventivos

22 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Páginas bloqueadas 
Material de abuso sexual infantil.     17.739

Juegos ilegales de azar.                     1.501

19.24039392

Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mz5C8d

Charlas de ciberseguridad

Personas impactadas  10.524

Canales de atención y redes sociales

01

WhatsAppTwitter Instagram FacebookPágina web

Capturas 

198

5,5%

Cartagena
1,82%

617

Santa Marta
1,64%

556

Bogotá

32%

Medellín

8%

Cundinamarca
7,6%

(Ciudad y Dpto No. Eventos, %)

10.815

2.740

2.576

1.874

Barranquilla
3%

1.034

Cali

Ibagué
2%

695

Bucaramanga
1,87%

636

Villavicencio 1,74%

590

Ciudades/Departamentos de mayor afectación

Evolución histórica

572 993 1667 3380 4908 4202
7753

11384
15975

22650 23898

46566
51579

65794

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

(No. Denuncias vs año)

Delitos informáticos.                               153
Explotación sexual infantil en Internet.     45

Incidentes gestionados

a través del CAI Virtual 9.492

Fuente: SIEDCO Plus 2.0

Corte del 01 de enero al 05 de agosto 2023.

135

397
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Variación Porcentual 2022 2023

Corte del 01 de enero al 05 de agosto 2022. 

vs 01 de enero al 05 de agosto 2023.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Daño informático

TOTAL - 8,06 %

2 %

-17 %

-6 %

-6 %

-15 %

2.471

1.960

970

274

14.751

Acceso abusivo a un 
sistema informático

6.1997.621

1.033

322

15.085

Violación de 
datos personales

-15 % 7.750 6.561

Uso de software 
malicioso

204-9 %

33.94436.921

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

25 % 220176

-19 %

2.966

225

Threads

01

Las denuncias a la fecha representan el 51% del total del 2022.

2.077

https://bit.ly/3mz5C8d
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D

