Centro Cibernético Policial

BALANCE SEMANA

30/2023

Cyber naticias

Aproximadamente el 40% de los usvarios de Ubuntu, son vulnerables a
nuevas fallas de elevacion de privilegios. Dos vulnerabilidades de Linux
recientemente en el kernel de Ubuntu, permiten que usuarios locales sin
privilegios, obtengan permisos elevados en una gran cantidad de dispositivos.
Mediante la publicacitn de un boletin de sequridad. se han puesto a disposicitn
las actualizaciones de reparacisn. Ubuntu es una de las distribuciones de Linux
més utilizadas, especialmente en EE. UL, con una base de usuarios aproximada
de mas de 40 millones. Fuente: Bleepingcomputer.

Actualizacién de Windows 11, corrige 27 problemas de rendimiento VPN.
Microsoft lanzé la actualizacion acumulativa opcional de julio de 2023 para
Windows 11, versidn 22H2, con correcciones para 27 problemas, incluidos los
que afectan el rendimiento de VPN y los dispositivos de visualizacidn o audio,
que desaparecen después de que el sistema se reanudan desde el modo de
suspensidn. Esta actualizacion, también hace que la configuracian de brillo
sea mé&s precisa y garantiza que los widgets ya no se desanclen de la barra

Decoy Dog: nueva generacidn de malware que plantea serias amenazas
para las redes empresariales. Un anélisis profundo del malware Decoy Dag,
ha descubierto que es una mejora significativa del malware Pupy RAT, un
troyano de acceso remoto de codigo abierto. Decoy Dog, afecta el sistema de
nombres de dominio (DNS) para la actividad de servidores comando y control
(C2). es probable que tenga la capacidad de descargar cargas dtiles de malware
en dispositivos infectados y ejecutar comandos enviados por los atacantes.
Fuente: Thehackernews.

Un juego de la coleccidn Call of Duty, es infectado con malware. Jugadores
han descubierto que la versian de Call of Duty: Modern Warfare 2 alojada en
Steam, contiene un malware que incluye una serie de cadenas de texto, en el
cual, se propagaria automaticamente mediante los |obbies “Zana de espera
previa 8l camignzo de [2 partida donde se redien Ios jugaderes”de un jugador a
otro. Los piratas informéticos han encontrado y estan explotando uno o varios
errores en el juego para ejecutar codigo malicioso. Fuente: Escudodigital

de tareas de Windows de forma inesperada. Fuente: Bleepingcomputer.

Modalidad mas reportada al CAl Virtual ;Falsa convocatoria de INTERPOL!

A través del servicio CAl Virtual, la ciudadania ha reportado una campana de Phishing, a
través del engano de un supuesto un proceso investigativo. El objetivo de esta campana,
busca obtener informacién personal de las victimas, comisidon de estafas y/o descarga de
software malicioso.
Este correo estd asociado al asunto: “Convocatoria”

De: Lisa Hernandez zlisa.hernandez2 @my.liv.edu=g
Enviado: miércoles, 26 de julio de 2023 7:43 a. m.
Asunto: Tr: Convocatoria

”
i

m El correo electronico, donde se emite la notificacion
sobre el supuesto proceso investigativo, es
lisa.hernandez2@my.liu.edu.co. Este, no corresponde
a un correo comunicacion oficial por INTERPOL.

CONVOCATORIA

Carpetas N*:ES00415215-03/22

Q El correo mencionado en la notificacion, para contactar a
INTERPOL sobre el proceso investigativo, no corresponde
a un correo comunicacion oficial por INTERPOL.

n aras de |3 confide

poste.contr@gmail.com

RECOMENDACIONES

NO abra archivos PDF y EVITE dar clic, sobre links o abrir archivos adjuntos en
correos electrénicos desconocidos.

RECUERDE que INTERPOL jamas se pone en contacto directamente a un
ciudadano, no le pide dinero, ni datos bancarios para realizar una transferencia.
VERIFIQUE ortografia y redaccion, usualmente hay errores.

VERIFIQUE que el dominio del correo electrénico del remitente corresponda a
INTERPOL o agencias de ley.

INFORME si recibe un correo electrénico o un escrito sospechoso a nombre de
INTERPOL, repoértelo a INTERPOL.

VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno de prueba
(sandbox), Ej:Any.Run, Csirt.Ponal.

REPORTE el correo electroénico allegado, a través de nuestro canal de atencion
del CAl Virtual https://caivirtual.policia.gov.co

Cometio el delito después de ser atacado en Internet (sitio de publicidad), ver videos de naturaleza
por a infan videos desnudos de mencres fueron grabados por nuestro gendarme
ueba de sus celitos.

poste.contr@gmail.com
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Balance Cibercriminalidad - Ley 1273/08

Variacidn Porcentual 2022 2023 Evolucion histarica (Vo Jenuncias vs aiio)
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Corte del D1 de enero al 29 de julio 2022. Las denuncias a la fecha representan el 50% del total del 2022.
vs Ol de enero al 29 de julio 2023. Corte del Of de enero al 29 de julio 2023.

Actividades de gestidn en sequridad digital

Capturas
Delitos informaticos. 147 Alertas y contenidos preventivos
Explotacion sexual infantil en Internet. 44 07 durante la semana

a través del CAI Virtual estratégico, resaltando en la semana:

Incidentes gestionados ‘ - A @ Actividades de relacionamiento

UNIANDINOS

Charlas de ciberseguridad Péginas bloqueadas
Personas impactadas 10.312 Material de abuso sexual infantil. ~ 17.228
- ‘ Juegos ilegales de azar. 1.501

Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mzaC8d

Canales de atencidn y redes sociales

090

Instagram Facebook Threads



https://bit.ly/3mz5C8d
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D

