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Cyber noticias
Aproximadamente el 40% de los usuarios de Ubuntu, son vulnerables a
nuevas fallas de elevación de privilegios. Dos vulnerabilidades de Linux
recientemente en el kernel de Ubuntu, permiten que usuarios locales sin
privilegios, obtengan permisos elevados en una gran cantidad de dispositivos.
Mediante la publicación de un boletín de seguridad, se han puesto a disposición
las actualizaciones de reparación. Ubuntu es una de las distribuciones de Linux
más utilizadas, especialmente en EE. UU, con una base de usuarios aproximada
de más de 40 millones. Fuente: Bleepingcomputer.

Decoy Dog: nueva generación de malware que plantea serias amenazas
para las redes empresariales. Un análisis profundo del malware Decoy Dog,
ha descubierto que es una mejora significativa del malware Pupy RAT, un
troyano de acceso remoto de código abierto. Decoy Dog, afecta el sistema de
nombres de dominio (DNS) para la actividad de servidores comando y control
(C2), es probable que tenga la capacidad de descargar cargas útiles de malware
en dispositivos infectados y ejecutar comandos enviados por los atacantes.
Fuente: Thehackernews.

Actualización de Windows 11, corrige 27 problemas de rendimiento VPN.
Microsoft lanzó la actualización acumulativa opcional de julio de 2023 para
Windows 11, versión 22H2, con correcciones para 27 problemas, incluidos los
que afectan el rendimiento de VPN y los dispositivos de visualización o audio,
que desaparecen después de que el sistema se reanudan desde el modo de
suspensión. Esta actualización, también hace que la configuración de brillo
sea más precisa y garantiza que los widgets ya no se desanclen de la barra
de tareas de Windows de forma inesperada. Fuente: Bleepingcomputer.

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

Un juego de la colección Call of Duty, es infectado con malware. Jugadores
han descubierto que la versión de Call of Duty: Modern Warfare 2 alojada en
Steam, contiene un malware que incluye una serie de cadenas de texto, en el
cual, se propagaría automáticamente mediante los lobbies “zona de espera
previa al comienzo de la partida donde se reúnen los jugadores” de un jugador a
otro. Los piratas informáticos han encontrado y están explotando uno o varios
errores en el juego para ejecutar código malicioso. Fuente: Escudodigital
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Modalidad más reportada al CAI Virtual ¡Falsa convocatoria de INTERPOL!

RECOMENDACIONES

NO abra archivos PDF y EVITE dar clic, sobre links o abrir archivos adjuntos en

correos electrónicos desconocidos.

RECUERDE que INTERPOL jamás se pone en contacto directamente a un

ciudadano, no le pide dinero, ni datos bancarios para realizar una transferencia.

VERIFIQUE ortografía y redacción, usualmente hay errores.

VERIFIQUE que el dominio del correo electrónico del remitente corresponda a

INTERPOL o agencias de ley.

INFORME si recibe un correo electrónico o un escrito sospechoso a nombre de

INTERPOL, repórtelo a INTERPOL.

VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno de prueba

(sandbox), Ej:Any.Run, Csirt.Ponal.

REPORTE el correo electrónico allegado, a través de nuestro canal de atención

del CAI Virtual https://caivirtual.policia.gov.co

El correo electrónico, donde se emite la notificación 

sobre el supuesto proceso investigativo, es 

lisa.hernandez2@my.liu.edu.co. Este, no corresponde 

a un correo comunicación oficial por INTERPOL.

El correo mencionado en la notificación, para contactar a 

INTERPOL sobre el proceso investigativo, no corresponde 

a un correo comunicación oficial por INTERPOL.

1

A través del servicio CAI Virtual, la ciudadanía ha reportado una campaña de Phishing, a 
través del engaño de un supuesto un proceso investigativo. El objetivo de esta campaña, 

busca obtener información personal de las víctimas, comisión de estafas y/o descarga de 

software malicioso.

Este correo está asociado al asunto: “Convocatoria”

2

https://www.bleepingcomputer.com/news/security/almost-40-percent-of-ubuntu-users-vulnerable-to-new-privilege-elevation-flaws/
https://thehackernews.com/2023/07/decoy-dog-new-breed-of-malware-posing.html
https://www.bleepingcomputer.com/news/microsoft/windows-11-kb5028254-update-fixes-vpn-performance-issues-27-bugs/
https://www.escudodigital.com/ciberseguridad/juego-saga-call-of-duty-infectado-con-malware_56141_102.html
https://www.interpol.int/es/Contactos/Informenos-si-sospecha-de-un-uso-fraudulento-del-nombre-de-INTERPOL
https://app.any.run/
https://cc-csirt.policia.gov.co/servicios/sandbox
https://caivirtual.policia.gov.co/
mailto:lisa.hernandez2@my.liu.edu.co
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Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

393

Alertas y contenidos preventivos

07 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Páginas bloqueadas 
Material de abuso sexual infantil.     17.229

Juegos ilegales de azar.                     1.501

18.73039390

Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mz5C8d

Charlas de ciberseguridad

Personas impactadas  10.312

Canales de atención y redes sociales

01 01

WhatsAppTwitter Instagram FacebookPágina web

Capturas 

191

5,5%

Cartagena
1,83%

604

Santa Marta
1,64%

543

Bogotá

32%

Medellín

8%

Cundinamarca
7,6%

(Ciudad y Dpto No. Eventos, %)

10.582

2.649

2.512

1.813

Barranquilla
3%

1.006

Cali

Ibagué
2%

684

Bucaramanga
1,85%

613

Villavicencio 1,75%

579

Ciudades/Departamentos de mayor afectación

Evolución histórica

572 993 1667 3380 4908 4202
7753

11384
15975

22650 23898

46566
51579

65794

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

(No. Denuncias vs año)

Delitos informáticos.                               147
Explotación sexual infantil en Internet.     44

Incidentes gestionados

a través del CAI Virtual 9.081

Fuente: SIEDCO Plus 2.0

Corte del 01 de enero al 29 de julio 2023.

126

375
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Variación Porcentual 2022 2023

Corte del 01 de enero al 29 de julio 2022. 

vs 01 de enero al 29 de julio 2023.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Daño informático

TOTAL - 7,72 %

3 %

-16 %

-6 %

-4 %

-13 %

2.409

1.911

957

269

14.266

Acceso abusivo a un 
sistema informático

6.0057.410

999

311

14.696

Violación de 
datos personales

-15 % 7.533 6.403

Uso de software 
malicioso

200-9 %

33.06636.081

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

26 % 216171

-19 %

2.887

220

Threads

01

Las denuncias a la fecha representan el 50% del total del 2022.

2.037

https://bit.ly/3mz5C8d
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://wa.me/message/PE3YLMYPOMFOE1
https://www.threads.net/@caivirtual_dijin?igshid=MzRlODBiNWFlZA%3D%3D

