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Cyber Noticias

La Agencia de Seguridad de Infraestructura y Cibersequridad de EE. UL
(CISA) ha agregado una vulnerabilidad de Windows de alta gravedad de la
que se abusa en ataques de ransomware como dia cero a su catélogo de
errores de sequridad explotados activamente. Registrado como CWE-
2074-26164 este fallo de sequridad se debe a una dehilidad inadecuada
en la gestion de privilegios en el servicio de Informe de errores de
Windows. La explotacitn exitosa permite a los atacantes locales obtener
permisos del sistema.

Un nuevo ataque de ejecucién especulativa llamado "TIKTAG" tiene
como objetivo la extension de etiquetado de memoria (MTE) de ARM
para filtrar datos con mas del 35% de posibilidades de éxito, lo que
permite a los piratas informéticos eludir la caracteristica de sequridad.
El articulo, firmado conjuntamente por un equipo de investigadores
coreanos de Samsung, |a Universidad Nacional de Sedl y el Instituto de
Tecnologia de Georgia, demuestra el ataque contra Google Chrome v el
kernel de Linux.

Fuente: bleepingcomputer

Modalidad utilizada por ciberdelincuentes quienes se nacen pasar por personas o empresas de confianza

de |os usuarios

ptar contraseiias, credenciales o datos personales.
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PROPAGACION

[PROPAGACIGN >

OBJETIVO

Enganar a los usuarios para
obtener sus datos personales o un
beneficio econdmico.

A través de los canales del CAl Virtual
24/7, enlo corrido del 2024, se han
reportado 620 incidentes de estafa por
compra y venta de productos y
servicios en internet, lo que representa
alrededor de 4 casos por dia.

Oo

Centro Cibernéfico Policial.

Los ciberdelincuentes utilizan
aplicaciones de préstamos, tiendas
online, portal de alquileres vy sitios de

compra y venta de productos
fraudulentos.

RECOMENDACIONES

> Verifique |a fuente y constate la informacian.

> Revise la URL del sitio web en el cual va a realizar la compra.

> Identifique errores ortograficos y gramaticales.

> Reportar cualquier incidente ocurrido al CAl Virtual, a través del portal web hitps://caivirtual.policia.gov.co
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https://caivirtual.policia.gov.co/
https://www.bleepingcomputer.com/news/security/new-arm-tiktag-attack-impacts-google-chrome-linux-systems/
https://www.bleepingcomputer.com/news/security/cisa-warns-of-windows-bug-exploited-in-ransomware-attacks/
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Actividades de gestidn en seguridad digital

Capturas

Delitos informéticos. 144

Explotacian sexual infantil en Internet. 31 Alertas y contenidos preventivos

Actividades de relacionamiento estratégico
Incocredito @Si¥inTouis
/q

EURPOL

Incidentes gestionados
a traves del CAl Virtual

Paginas bloqueadas
Material de abuso sexual infantil. 17.862
Juegos ilegales de azar. 976

Charlas de ciberseguridad
Personas impactadas 6.205
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Canales de atencidn y redes sociales
E y

® o

Instagram
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d
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https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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