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Todos los principales modelos de Gen-Al son vulnerables a los Una vulnerabilidad en GitLab Duo permitid a los atacantes secuestrar
ataques de inyeccidn inmediata. Esta técnica universal de inyeccin respuestas de |A con indicaciones ocultas. Investigadores en
répida puede romper las barreras de seguridad de todos |os principales ciberseguridad, descubrieron la falla de inyeccitn directa de mensajes en
modelos de Al generativa. Estos modelos estén entrenados para el asistente de inteligencia artificial IA Duo de Gitlab. Esto permite a los
rechazar solicitudes de usuarios que indaguen sobre resultados atacantes robar cidigo de la fuente de proyectos privados, manipulacicn
perjudiciales , creacion de armas, autolesiones y violencia. Sin embargo, de respuestas y filtracion de vulnerabilidades, ademés esto provocaria
investigaciones han demostrado que es posible utilizando diversas que la victima sea redirigida a paginas de inicio de sesin fraudulentas,
técnicas de ingenieria répida para explotar la IA con fines nefastos. con el fin de hurtar sus credenciales e informacidn personal .
Fuente: securityweek Fuente: Thehackersnews
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Es una técnica utilizada para manipular o controlar el comportamiento de un modelo de inteligencia e = “zf//
artificial basado en lenguaje, introduciendo instrucciones maliciosas o engafiosas dentro del prompt -

o - » s>
(entrada de texto). El objetivo es hacer que el modelo genere respuesta no deseadas, revele informacicn O 2
confidencial o ejecute acciones fuera de su disefio o propdsito. \ (&

Patrones de conducta %,

Instrucciones contradictorias o encubiertas: El ataque inserta ‘
instrucciones maliciosas dentro de un texto aparentemente
inocente para confundir el modelo de inteligencia.

Inyeccidn indirecta (promt aninado): El texto malicioso se
introduce a través del contenido que el modelo debe procesar (como
un correo, cadigo, documenta, etc.).

Manipulacién de formato o lenguaje: LUtiliza lenguaje ambiguo,
simbolos o sintaxis especifica para evadir filtros o restricciones de
sequridad.

Ataque de inyeccidn persistente: £l contenido malicioso se guarda
en una fuente que serd consultada repetidamente por el modelo,
como bases de datos, wikis, o contenido generado por usuarios.

Evite compartir contrasefias, datos bancarios, documentos oficiales o informacitn confidencial en chats automatizados.
Proteja la entrada del modelo, mediante sistemas que detecten frases sospechosas, patrones manipulativos.

Establezca reglas y restricciones sobre |as instrucciones o preguntas que el modelo pueda o no responder.
Reporte cualquier incidente ocurrido al CAl Virtual, a través del portal web https://caivirtual.policia.gov.co
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https://thehackernews.com/2025/05/gitlab-duo-vulnerability-enabled.html
https://www.securityweek.com/all-major-gen-ai-models-vulnerable-to-policy-puppetry-prompt-injection-attack/
https://caivirtual.policia.gov.co/

Balance Cibercriminalidad - Ley 1273/08

Variacion Porcentual 2024 2025 Evolucitn histérica (4. Jenuncias vs ario)
7642 12.013 Hurto por medios 65794 gaoag | 0
-31% B e informaticos y sesie 51579
Semejantes
23898
5527 I8 Acceso abusivo a un 11384 15975
% — - sistema informatico 572 993 1667 3360 4508 4202 T3
4254 3872 V|D|a[:||jn dE 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
_qo,
% —_— — datos personales
Ciudades/Departamentos con mayor afectacidn
7% 2406 1738 Suplantacitin 28% 2%
— — de sitios web Rogota Ihague
) 48
. 1644 1129 Transferencia no 1028
-31% —— consentida de activos 7% 2%
. Medellin Pasto
350 403 261 IﬂtEFEEI]tEEinFI de 1.855 457
- datos informaticos g
o 99,
% ) BE 180 |]|Jst_anuhzapmn ||E,g|.t|ma ‘ Cal Pereira
— === (e sistema informético o i
red de comunicacién 183l
35% woou = 2%
— — Dafio informético . Rarranquila Villavicencio
397
99% 103 @ Uso dEl_suftwar'E i)
0,
= malicioso 29 2%
- Cartagena Popayéan
o— ° Corte del 0l de enero al 13 de junio del 2024. ‘
TUTAL 0 vs del 0l de eneroal 13 de junio del 2025. 037 346
-2' A] Estas ciudades y departamentos representan el 58% del total del fendmeno a nivel nacional.
Datos extraidos el dig 15 de junio ZUZ5. Lifras sujetas a variacidn en atencidn al proceso de integracidn y consolidacidn con
g infarmacidn de la Fiscalia General de /a Nacidn. Fuente: SIFOCH Plus 2.0,

Actividades de gestidn en seguridad digital

Capturas ESCIB

Delitos informaticos 16
Explotacitn sexual infantil en Internet. 30

Alertas y contenidos preventivos
04 durante la semana

Actividades de relacionamiento estratégico
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Incidentes gestionados
a traves del CAIl Virtual

Charlas de ciberseguridad Réginas bloqueadas

Persunas impactadas 6.304 Material de abuso sexual infantil. ~ 9.1a3
Juegos ilegales de azar. a.
E E Canales de atencidn y redes sociales
X Instagram Facebook
@CaiVirtual Ecaivirtual CAl Virtual

Pégina web

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d

	Diapositiva 1
	Diapositiva 2

