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Cyber noticias

Notas de voz de WhatsApp pueden ser usadas para estafar a sus
amigos o familiares. Los ciberdelincuentes se han especializado en
disefiar una nueva modalidad de estafa que incorpora técticas de
ingenieria social junto a tecnologias que les permiten sintetizar la voz de
una victima para crear audios los suficientemente convincentes para
estafar a otra persona. McAffe estima que la mayoria de los reportes
sobre victimas de estas estafas son los padres o abuelos que denuncian
que un cibercriminal clond la voz de sus hijos o nietos. Fuente: MSN

WhatsApp ahora permite proteger chats con contrasefia y con
huella. La aplicacian WhatsApp . una de las més populares a nivel mundial,
implementd una nueva mejora para ofrecer una mejor experiencia a sus
usuarios. Se trata de la opcion para bloguear algunos chats con
contrasefia, reconocimiento facial o huella dactilar para evitar que
alguien |ea sus chats mas intimos. Ya se encuentra disponible en algunos
dispositivos Android y i0S, asi lo confirmd la red de mensajerfa en su sitio
web oficial. Fuente: Caracol

Nuevas tendencias de ransomware en 2023. En una bisqueda, los
ciberdelincuentes se dirigen a todo tipo de organizaciones, desde
instituciones educativas y de salud hasta proveedores de servicios y
empresas industriales. En 2022, las soluciones de Kaspersky detectaron
més de 74 millones de intentos de ataques de ransomware, un 20 % mas
que en 2021 (Bl millones). Aunque a principios de 2023 se registrd una
pequefia disminucion en la cantidad de ataques de ransomware, estos
fueron mas sofisticados y mejor dirigidos. Fuente: Securelist.

Discord informa a sus usuarios de que ha sufrido una brecha de
datos. La plataforma de mensajeria instantanea Discord ha notificado a
sus usuarios que parte de su informacion se ha visto expuesta en un
incidente de ciberseguridad que involucra a un proveedor de servicios
externo. Desde Discord no han especificado cuél ha sido el proveedor que
se ha visto comprometido. aunque algunos usuarios especulan con que
pudo haber sido Zendesk, el cual Discord utiliza para administrar los tickets
de soporte. Fuente: Escudodigital.

Modalidad més reportada al CAl Virtual ; Phishing Davivienda!

A través del servicio de CAl Virtual, se identifico una campana de phishing via correo electrénico, la cual busca evadir
los sistemas de seguridad de deteccion y andlisis de seguridad, difundiendo una supuesta solicitud de cambio de numero
DaviPlata por parte de Davivienda, con el fin de capturar informacion confidencial, credenciales de acceso a los
servicios financieros, afectar el patrimonio de las personas y posteriormente la transferencia no consentida de activos.
Este correo esta asociado al asunto: “SOLICITUD EN PROCESO”.

El correo allegado, notifica el cambio de numero
en su cuenta de DaviPlata, indicando que si no
lo realizo deben acceder a un enlace para
cancelar el proceso.

Solicita acceder al enlace : “usuariodavi.cancelar-
cambio.repl.co/”, que redireccionara a un sitio web
simulando ser la banca movil de la App DaviPlata.

Oprim

W Recorda
Continuar
si no tiene Daviplata Registrarse
Luego envian un presunto codigo de

verificacién, usando esto como sefuelo para
mas credibilidad.

qui para Cancefar: usuaric.cancelar-cambio.repl.co/

RECOMENDACIONES

EVITE dar clic sobre links o abrir archivos adjuntos en correos

electrénicos desconocidos.
VERIFIQUE ortografia y redaccion, usualmente hay errores.

Escriba el codigo que te llegd por mensaje de texto
a su celular

VERIFIQUE que el remitente del correo electrénico, corresponda a

una entidad bancaria.

No ingrese ningin tipo de informacion en el formulario mostrado en
este sitio web.

VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno

Posteriormente, los ciberdelincuentes
proceden con la captura de los datos
suministrados por la victima.
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de prueba (sandbox), Ej:Any.Run, Csirt.Ponal.
REPORTE el correo electronico allegado, a través de nuestro canal de
atencion del CAl Virtual https://caivirtual

l.policia.g



https://www.msn.com/es-co/noticias/other/sus-notas-de-voz-de-whatsapp-ahora-pueden-ser-usadas-para-robar-a-amigos-o-familiares-as%C3%AD-funciona-la-estafa/ar-AA1batAZ?ocid=msedgntp&cvid=939aed798c3c4a588cdbddb3b6437db7&ei=13
https://blog.whatsapp.com/chat-lock-making-your-most-intimate-conversations-even-more-private
https://noticias.caracoltv.com/tecnologia/whatsapp-ahora-permite-proteger-chats-con-contrasena-y-hasta-con-huella-so35
https://securelist.com/new-ransomware-trends-in-2023/109660/
https://www.zendesk.com.mx/lp/brand/?utm_source=google&utm_medium=Search-Paid&utm_network=g&utm_campaign=SE_AW_LA_SSAC_ESL_N_Sup_Brand_TM_Zeta_All_H&matchtype=b&utm_term=zen desk&utm_content=618154600242&theme=&gad=1&gclid=Cj0KCQjwmZejBhC_ARIsAGhCqnejCHGPrhKdlQIl3THSoTBQ3QAXeT6eG_IHypuAKgLEaPfNF4jmCCoaAhrHEALw_wcB&demoStep=personal
https://www.escudodigital.com/ciberseguridad/discord-violacion-datos-proveedor_55375_102.html
https://app.any.run/
https://cc-csirt.policia.gov.co/servicios/sandbox
https://caivirtual.policia.gov.co/
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Las denuncias a la fecha representan el 36 % del total del 2022,
Corte del 0f de enero al 20 de mayo 2023.

Actividades de gestidn en sequridad digital

Capturas

Delitos informaticos. 103
Explotacion sexual infantil en Internet. 32

iy

Charlas de ciberseguridad
Personas impactadas 6.818

Incidentes gestionados
a traves del CAl Virtual

Alertas y contenidos preventivos
|0 durante la semana

Actividades de relacionamiento
estratégico, resaltando en la semana:
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Paginas bloqueadas
Material de abuso sexual infantil.  10.607

Juegos ilegales de azar. oab

Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mz508d
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