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Cyber noticias

Nuevo ransomware CACTUS que explota wulnerabilidades en
dispositivos VPN para infectar redes. Investigadores de ciberseguridad
han identificado una nueva variante de ransomware que estd explotando
vulnerabilidades conacidas en las VPN (Virtual Private Network) con el fin
de obtener acceso a las redes de las victimas. Lo que destaca esta nueva
variante de ransomware es su capacidad de cifrarse a si misma para
Bvitar ser detectada por herramientas de seguridad y monitorizacion de
redes. Fuente: Derechodelared.

El autor intelectual detras del hackeo de Twitter 2020 se declard
culpable y enfrentard hasta 70 afios de prision. Joseph James
0'Connor, quien usaba el alias de PlugwalkJoe, admitic "su papel en el
acoso cibernético incluyendo el hackeo de Twitter en julio de 2020 El
individuo de 23 afios fue extraditado desde Espafia el 26 de abril después
de que la Audiencia Nacional espaiola aprobara en febrera la solicitud del
Departamento de Justicia de entregar a O'Connor, quien enfrentara 14
cargos penales en EE. U Fuente: Thehackernews.

Twitter dejard hacer videollamadas y habra cambios en mensajes y
reacciones. El empresario y actual CED de la red social no ocultd su
intencian de convertir la plataforma en una “sdper aplicacién” donde se
pueda hacer de todo y es por ello que se esté trabajando en la inclusidn de
nuevas caracteristicas. Elon Musk afirmd que los usuarios podrén
comunicarse sin necesidad de compartir su namero de teléfono y asequrd
que se incorporardn dos funciones nuevas como la posibilidad de hacer
llamadas de video y voz desde |a aplicacion. Fuente: Infobae.

Aumentan los actores de amenazas que utilizan videos de YouTube
generados por |A. YouTube ha sido usado como sefiuelo para compartir
enlaces de malware. Los videos atraen a los usuarios haciéndose pasar par
tutoriales sobre como descargar versiones de softwares como Photoshop,
Premiere Pro, Autodesk 3ds Max, AutoCAD y otros productos con licencia
disponibles solo para usuarios con suscripcion, con el fin de recopilar datos
confidenciales como tarjetas de crédito, informacian del sistema, ubicacian,
etc. Fuente: Cloudsek.

FALSA ACTUALIZACION DEL SISTEMA DPERATIVO WINDOWS-* EJECUTA MALWARE AURORA

La campana maliciosa consiste en mostrar una animacion de pantalla completa simulando una actualizacion de
seguridad de Windows, que evade los sistemas de seguridad del dispositivo. Aurora es un malware de captura de
datos que los ciberdelincuentes utilizan para obtener informacion confidencial de los navegadores, aplicaciones de

criptomonedas, discos y ejecutar software malicioso.

@ Una campaha maliciosa redirige a los
usuarios a una presunta actualizacion de

seguridad de Windows.

Working on updates
Part 1 of 3: Installing features and drivers
63% complete

Invita al usuario a descargar el archivo de
actualizacion llamado ChromeUpdate.exe.

Working on updates
Part 3 of 3: Check securit
95% complete

Figura I: Ventana del navegador que se muestra en pantalla completa simulando la
actualizacién del sistema.

Figura 2: Presunta d
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RECOMENDACIONES

PROTEJA su dispositivo instalando un antivirus.
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Windows Update y luego elige buscar actualizaciones.

I
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No de clic en el primer resultado de busqueda del navegador.

CUIDADO, los ciberdelincuentes utilizan anuncios maliciosos en sitios web del navegador para instalar software malicioso.
REQUIERA credenciales de administrador para instalar el software o actualizaciones del sistema.

REALICE copias de seguridad (backups) de la informacion de manera periédica.

ACTUALICE desde el sitio oficial de Microsoft o manualmente asi: Inicio > Configuracion > Actualizacion y seguridad >

EVITE dar clic sobre links o abrir archivos ejecutables desconocidos.
VERIFIQUE ortografia y redaccion, usualmente hay errores.

REPORTE el correo electrénico allegado a través del canal de atencion del CAl Virtual https://caivirtual.policia.gov.co.
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Las denuncias a la fecha representan el 34 % del total del 2022,
Corte del OI de enera al 13de mayo 2023.
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