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Cyber noticias

Rapture, la nueva y discreta familia de ransomware. La compafiia
de cibersequridad Trend Micro, ha encontrado una nueva cepa de
ransomware, el cual se ha dirigido a sus victimas mediante un enfoque
minimalista. la realizacion de un volcado de memaria durante su
ejecucian, muestra un archivo de configuracian de clave RSA (sistema
criptogréfico de clave piblica), obteniendo una gran similitud con el
ransomware Paradise, aunque con un comportamiento diferente.

Fuente: Escudodigital

Apps fraudulentas que se hacen pasar por ChatGPT. Cada vez
hay mas apps fraudulentas que se hacen pasar por ChatGPT o por
un producto de OpenAl. Es importante recordar que ChatGPT salo
estd disponible en la web de OpenAl y no tiene aplicaciones para
descargar. ChatGPT solo funciona a través de su plataforma oficial.
Fuente: Cibersequridadpyme.

Meta elimind campafia de malware que usaba ChatGPT como
sefiuelo para captar cuentas. Meta tomd medidas para eliminar més
de 1000 URL's maliciosas que se compartian en sus Servicios y
descubrid que aprovechaban ChatGPT de OpenAl como un sefiuelo para
propagar malware, utilizando extensiones falsas del navegador web que
captaba credenciales de las cuentas de Facebook de los usuarios con el
objetivo de ejecutar anuncios no autorizados. Fuente: Thehackernews.

El nuevo malware Fleckpe para Android se instald 600.000 veces en
Google Play. Kaspersky identificd en la Play Store un total de [f
aplicaciones maliciosas, las cuales se hacian pasar por utilidades de
edicion de fotos y paquetes de fondos de pantalla para teléfonos
inteligentes. Cuando se inicia la aplicacion, el malware Heckpe carga una
biblioteca que contiene un 'dropper’ o 'cuentagotas’ tipo troyano que se
descarga en el equipo de |a victima para instalar el malware. con el fin de
establecer una conexion con el servidor de comando y control y obtener
informacidn del dispositivo infectado. Fuente: Securityweek.

Modalidad mas reportada al CAl Virtual ;Phishing!

A través del servicio de CAl Virtual, se identifico una campana de phishing via correo electrénico, que notifica una falsa
suspension de cuenta email, por actividades no acordes a los servicios y politicas de uso de Microsoft. El objetivo de
esta modalidad es realizar la captura de credenciales de acceso y tomar control del mismo.

Este correo esta asociado al asunto: “Hemos detectado alguna actividad que infringe nuestro Contrato de servicios Microsoft”.

De: "outlook com.co” <jonacac23@hotmail com=

El correo notifica una presunta suspension de
cuenta correo electroénico por infringir las

politicas en los servicios.

Para: "kasirmoncayo@yahoo.es” <kasirmoncayo@yahoo.es>
Ce:

En;fiado: mié.. 3 de may. de 2023 a la(s) 3:02a. m
Asunto: Hemos detectado alguna actividad gue infringe nuestro Contrato de servicios de Microsoft

Verifique su identidad.

Solicita acceder al enlace: “reactiveacc.
royalwebhosting.net”, que redirecciona a

un sitio web falso para validar el inicio de

tu cuenta ha sido suspendida 03/05/23

Confirmacion de email brindamos por tu seguridad.

sesion de correo electronico.

reactiveacc.royalwebhosting .ﬂetl

Iniciar sesion:

i Metodo de cifrado: TLS

control del sistema.
a RECOMENDACIONES

Al ingresar los datos para la validar el
falso inicio de sesion, se realiza la

electronicos desconocidos.
VERIFIQUE ortografia y redaccién (usualmente hay errores).

VERIFIQUE que el remitente del correo electronico, corresponda a
una organizacion legitima.
No ingrese ningun tipo de informacién en el formulario.

UTILICE la autenticacion de dos factores en su cuenta de correo
electronico para aumentar la seguridad y evitar accesos no
autorizados.

VERIFIQUE los enlaces o archivos antes de ejecutarlos en un
entorno de prueba sandbox (Ej: Any.Run, Csirt.Ponal).
REPORTE el correo electronico allegado a través de nuestro canal
de atencion del CAl Virtual https://caivirtual.policia.gov.co.

Posteriormente, es redireccionado a un
sitio web simulando ser la pagina oficial
del correo.



https://www.escudodigital.com/ciberseguridad/rapture-nueva-discreta-familia-ransomware_55247_102.html
http://chat.openai.com/auth/login
https://www.ciberseguridadpyme.es/actualidad/apps-fraudulentas-que-se-hacen-pasar-por-chatgpt/
https://thehackernews.com/2023/05/meta-takes-down-malware-campaign-that.html
https://www.securityweek.com/new-android-trojans-infected-many-devices-in-asia-via-google-play-phishing/
https://app.any.run/
https://cc-csirt.policia.gov.co/servicios/sandbox
https://cc-csirt.policia.gov.co/servicios/sandbox
https://caivirtual.policia.gov.co/
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Las denuncias a la fecha representan el 31 % del total del 2022.
Corte del OI de enera al 05 de mayo 2023.
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Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mzal8d
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