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Cyber noticias

Cae en Espaiia ciberacosador, quien a través de un videojuego pedia
fotos a una niiia de 8 afios en Colombia. Tras la denuncia en Colombia
de la madre de una menor, en la que informd que su hija era acosada
sexualmente por un adulto, que la chantajeaba para obtener imagenes
sexuales a cambio de recompensas en un videojuego. Segin informa la
Policia espafiola, la investigacion que condujo a la captura del
ciberacosador, contd con la colaboracion de la Policia Nacional de
Colombia. Fuente: Bluradio.

Los anuncios de Google impulsan el malware BumbleBee utilizado por
bandas de ransomware. El malware Bumblebee es distribuido a traves
de anuncios de Google y envenenamiento SEO (técnica para obtener una
alta clasificacion en los motores de bdsqueda), promocionando los
softwares: Zoom, Cisco AnyConnect, ChatGPT y Citrix Workspace.
Bumblebee es un cargador de malware utilizado para obtener acceso
inicial a las redes y realizar ataques de ransomware. Fuente:
Bleepingcomputer.

Banco de Venezuela sufre ataque cibernético. Este 19 de abril. varios
expertos en el drea digital advirtieron que el Banco de Venezuela, que
controla el Estado, ha sufrido un ciberataque y recibe la amenaza de
publicar informacidn confidencial de sus clientes si no paga. El atague, no
nbstante, permite a la web operar con normalidad. La infeccidn se produjo
luego que lograran acceder a las computadoras del Banco de Venezuela, a
través del ransomware LockBit, que encriptd la data y no permite a la
entidad acceder a ella. Fuente: NTN

AgentTesla: el malware que estd robando datos en Latinoamérica. Ln
nuevo tipo de malware estd atacando a personas en varios paises de
Latinoamérica con el objetivo de robar contrasefas, tomar capturas de
pantalla y enviar la informacién a los ciberdelincuentes. Los expertos en
cibersequridad han identificado que los atacantes utilizan correos
electranicos falsos, haciéndose pasar por marcas conocidas, y adjuntando
archivos ZIP que oculta el virus. Fuente: colombia.com.
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Modalidad mas reportada al CAl Virtual ; Phishing

A través del servicio de CAl Virtual, se identificé una campaia de phishing, difundiendo el malware Remcos tipo RAT
(troyano de acceso remoto) y keylogger (registrador de teclas). Los ciberdelincuentes lo utilizan para realizar acciones en
dispositivos infectados remotamente, como obtener informacion personal, realizar seguimiento y registrar cada tecla que se
pulsa en una computadora, sin el permiso ni el conocimiento del usuario, afectando el patrimonio, informacion y datos de las
personas; y/o ejecutando software malicioso, asociado al asunto: “SOPORTE DE PAGO FACTURA FE1093”.
@EI correo allegado, notifica de un presunto

De: Catalina Higuita =chiguitamimarmasas@gmail.com >

Date: jue, 12 abr 2023 a las 11:39
Subject: SOPORTE DE PAGO FACTURA FE1093

soporte de pago de la factura FE1093 e
correspondiente a honorarios de la primera
quincena del mes de abril.

@Adjuntan un archivo formato .TAR que [ - ]

contiene un ejecutable .Exe. Quedo atenta a cualguier inquistud

Pt cote.

Cordial saluda

Adjunto soporte de pago de la factura FE1093 correspondiente a honoranos primera quincena del mes de Abril

aiaid Cordialmente

Catalina Fliguita Valencina

Aunxiliar Contable

@

N .. RECOMENDACIONES
EVITE dar clic sobre links o abrir archivos adjuntos en correos
electroénicos desconocidos.
VERIFIQUE ortografia y redaccién, usualmente hay errores.
TOME CONTACTO, ante alguna duda en inquietud con la USPEC,
en el SERVICO AL CIUDADANO.
VERIFIQUE que el remitente del correo corresponda a una entidad
real.
REQUIERA credenciales de administrador para instalar el software.
VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno
de prueba (sanbox), Ej:Any.Run, Csirt.Ponal.
= REALICE copias de seguridad (backups) de su informacion de manera
:ij periodica.
— REPORTE el correo allegado con el CAl Virtual a través de la web:

""“" ___https://caivirtual.policia.g
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Solicita que el destinatario ejecute el
archivo .Exe, y este requiere un
codigo de acceso que iniciara la

ejecucion del malware.
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https://www.bluradio.com/mundo/cae-en-espana-ciberacosador-que-a-traves-de-videojuego-pedia-fotos-a-nina-de-8-anos-en-colombia-cb20
https://www.bleepingcomputer.com/news/security/google-ads-push-bumblebee-malware-used-by-ransomware-gangs/
https://amp-ntn24-com.cdn.ampproject.org/c/s/amp.ntn24.com/noticias-economia/banco-de-venezuela-sufre-ataque-cibernetico-413126
https://www.escudodigital.com/ciberseguridad/fbi-avisa-por-no-debes-cargar-movil-en-puertos-usb-publicos_55063_102.html
https://www.uspec.gov.co/servicio-al-ciudadano
https://app.any.run/
https://cc-csirt.policia.gov.co/servicios/sandbox
https://caivirtual.policia.gov.co/

Balance Cibercriminalidad - Ley 1273/08
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Las denuncias a la fecha representan el 28 % del total del 2022.

Corte del Of de enero al 22 de abril 2023.

Actividades de gestidn en sequridad digital

Capturas

Delitos informaticos. a0
Explotacion sexual infantil en Internet. 27

&y

Charlas de ciberseguridad
Personas impactadas 9.423

Alertas y contenidos preventivos
Il durante la semana

Actividades de relacionamiento
estratégico, resaltando en la semana:
FAY
D
IATA

Incidentes gestionados
a traves del CAl Virtual

Paginas blogueadas
Material de abuso sexual infantil.  8.309

Juegos ilegales de azar. aab

8.862

Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mzaC8d
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https://bit.ly/3mz5C8d
https://wa.me/573202948647
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/

