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Cyber noticias

Aumento del 400% en las descargas de VPN en ltalia después del
blogueo de ChatGPT. OpenAl, el desarrollador del popular chatbot
generativo de IA, ChatGPT, ha comenzado a geobloguear el acceso a su
servicio en |talia. Esta decision se produce después de que |a autoridad local
de proteccidn de datos ordenara a OpenAl que detuviera el procesamiento
de los datos para el servicio ChatGPT. AtlasVPN dice que hay un aumento
significativo en las descargas de VPN en Italia, con un asombroso aumento
del 400%. Fuente: Snewsonline.

Marzo de 2023 rompid récords de ataques de ransomware con 459
incidentes. Marzo fue el mes més prolifico registrado por los analistas de
ciberseguridad en los dltimos afios, midiendo 499 ataques, un aumento del
91% respecto al mes anterior y del 62% en comparacion con marzo de
2022. Seqin NCC Group, en un informe basado en estadisticas derivadas
de sus observaciones, la razon por la que el mes pasado rompid todos los
récords de ataques de ransomware fue por la vulnerabilidad CVE-2023-
0663. Fuente: Bleepingcomputer.

Los ciberdelincuentes cobran para agregar APP maliciosas de Android a
Google Play. Los desarrolladores de malware han creado un mercado
prospero que promete agregar aplicaciones maliciosas de Android a Google
Play desde 2,000 a 20,000 ddlares, dependiendo del tipo de comportamiento
malicioso que soliciten Ios ciberdelincuentes. El precio exacto de estos
servicios |0 negocian caso por caso en foros de hackers o canales de
Telegram, permitiendo la personalizacion de aplicaciones maliciosas con su
propio malware. Fuente: Bleepingcomputer.

El FBI informa por qué no debes cargar el mavil en puertos LUSB
pablicos. Perpetrar un ciberataque a través de estaciones de carga no es
algo nuevo. De hecho, se conoce como la técnica “Juice jacking”, esta técnica
consiste en hackear los puertos USB para atacar los dispositivos que se
conecten a ellos, infectandolos con malware o llevando a cabo otras acciones
maliciosas, como captura de datos muy confidenciales. Fuente:

Escudodigital.

i Modalidad més reportada al CAl Virtual !
*PHISHING CUENTAS BANCARIAS Bancolombia® @ oAv/m/ienoA )

Al CAl virtual, la ciudadania ha reportado una campana de la modalidad Phishing, que cuenta con
enlaces maliciosos, suplantando a Bancolombia y Davivienda con el fin de capturar datos y
afectar el patrimonio de las personas. Lo anterior asociado al asunto: “Alertas Y

El correo allegado le Notificaciones” y “Bloqueo temporalmente”.
De: Notificaciones App Bancolembia <karenro-1221@hotmail.com:>

informa de un presunto
Enviado: lunes, 13 de febrero de 2023 5:58 p. m. s
acceso a la App de para: :

o 101 Asunto: Alerta y Notificaciones
Bancolombia, asimismo, E——
le informa que su cuenta
Daviplata se encuentra

desactivada.

Su

A

Detectamos un nuevo acceso a tu App Bancolombia desde un
dispositivo sansumg Galaxy A72. Si fuiste td, no tienes que
hacer nada. De lo contrario, te ayudaremos a proteger tu

cuenta.

_>[ ingresar-clic.vastserve.com ]

Solicita que la victima ingrese al [ es s oo denones o s oo
enlace : “ingresar- Bancelombia
clic.vastserve.com”. Del otro
lado, solicita diligenciar un
formulario dando clic en un
boton.

RN

Bancolombia DAVIPLATA

Notificacion de seguridad
Daviplata.

Notificado: #383948

Le notificamos que su daviplata se encuentra
desactivada debido a actividad no permitida
debido a eso debe llenar un formulario
diligenciado a traveés de este mensaje.

Lienar formulario en el siguiente botén de abajo:

p| e |

Inquietudes al 0345109095/018000931987.

Q RECOMENDACIONES

No abra el enlace y EVITE dar clic, sobre links o archivos adjuntos en correos electrénicos desconocidos.

TENGA EN CUENTA, que ningiin banco solicitara informacion y/o actualizacion de productos por correos electronicos.
VERIFIQUE ortografia y redaccion, usualmente hay errores.

VERIFIQUE que el dominio del correo del remitente corresponda a la entidad bancaria.

No ingrese ningln tipo de informacion en el formulario.

REPORTE el enlace con el CAl Virtual a través de la web: https://caivirtual.policia.gov.co

EN CASO DE SER VICTIMA
REPORTE al banco dicho incidente para que realicen las diligencias de acuerdo a su competencia.
CAMBIE de inmediato la clave de su cuenta.
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Las denuncias a la fecha representan el 27 % del total del 2022.
Corte del Of de enero al 15 de abril 2023.

Actividades de gestidn en sequridad digital

Capturas
Delitos informaticos. a0
Explotacion sexual infantil en Internet. 27

Incidentes gestionados
a traves del CAl Virtual

Charlas de ciberseguridad
Personas impactadas 4.7a3

Alertas y contenidos preventivos

Actividades de relacionamiento
estratégico, resaltando en la semana:

|0 durante la semana
‘f/.;':“ -
“petroL Coljuegus

ENERGIA PARA EL FUTURO

Paginas blogueadas
Material de abuso sexual infantil.  7.631

Juegos ilegales de azar. 316

Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mzaC8d

Canales de atencidn y redes sociales
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