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Cyber noticias
Aumento del 400% en las descargas de VPN en Italia después del

bloqueo de ChatGPT. OpenAI, el desarrollador del popular chatbot

generativo de IA, ChatGPT, ha comenzado a geobloquear el acceso a su

servicio en Italia. Esta decisión se produce después de que la autoridad local

de protección de datos ordenara a OpenAI que detuviera el procesamiento

de los datos para el servicio ChatGPT. AtlasVPN dice que hay un aumento

significativo en las descargas de VPN en Italia, con un asombroso aumento

del 400%. Fuente: Snewsonline.

Marzo de 2023 rompió récords de ataques de ransomware con 459
incidentes. Marzo fue el mes más prolífico registrado por los analistas de
ciberseguridad en los últimos años, midiendo 459 ataques, un aumento del
91% respecto al mes anterior y del 62% en comparación con marzo de
2022. Según NCC Group, en un informe basado en estadísticas derivadas
de sus observaciones, la razón por la que el mes pasado rompió todos los
récords de ataques de ransomware fue por la vulnerabilidad CVE-2023-
0669. Fuente: Bleepingcomputer.

Los ciberdelincuentes cobran para agregar APP maliciosas de Android a

Google Play. Los desarrolladores de malware han creado un mercado

próspero que promete agregar aplicaciones maliciosas de Android a Google

Play desde 2,000 a 20,000 dólares, dependiendo del tipo de comportamiento

malicioso que soliciten los ciberdelincuentes. El precio exacto de estos

servicios lo negocian caso por caso en foros de hackers o canales de

Telegram, permitiendo la personalización de aplicaciones maliciosas con su

propio malware. Fuente: Bleepingcomputer.

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

El FBI informa por qué no debes cargar el móvil en puertos USB

públicos. Perpetrar un ciberataque a través de estaciones de carga no es

algo nuevo. De hecho, se conoce como la técnica “Juice jacking”, esta técnica

consiste en hackear los puertos USB para atacar los dispositivos que se

conecten a ellos, infectándolos con malware o llevando a cabo otras acciones

maliciosas, como captura de datos muy confidenciales. Fuente:

Escudodigital.
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¡ Modalidad más reportada al CAI Virtual !

Al CAI virtual, la ciudadanía ha reportado una campaña de la modalidad Phishing, que cuenta con

enlaces maliciosos, suplantando a Bancolombia y Davivienda con el fin de capturar datos y

afectar el patrimonio de las personas. Lo anterior asociado al asunto: “Alertas Y

Notificaciones” y “Bloqueo temporalmente”.

Solicita que la víctima ingrese al 

enlace : “ingresar-

clic.vastserve.com”. Del otro 

lado, solicita diligenciar un 

formulario dando clic en un 

botón.

El correo allegado le 

informa de un presunto 

acceso a la App de 

Bancolombia, asimismo,  

le informa que su cuenta 

Daviplata se encuentra 

desactivada.

¡PHISHING CUENTAS BANCARIAS   !

RECOMENDACIONES

No abra el enlace y EVITE dar clic, sobre links o archivos adjuntos en correos electrónicos desconocidos.

TENGA EN CUENTA, que ningún banco solicitará información y/o actualización de productos por correos electrónicos.

VERIFIQUE ortografía y redacción, usualmente hay errores.

VERIFIQUE que el dominio del correo del remitente corresponda a la entidad bancaria.

No ingrese ningún tipo de información en el formulario.

REPORTE el enlace con el CAI Virtual a través de la web: https://caivirtual.policia.gov.co

EN CASO DE SER VÍCTIMA 

REPORTE al banco dicho incidente para que realicen las diligencias de acuerdo a su competencia.

CAMBIE de inmediato la clave de su cuenta.

1

2

3

https://www.snewsonline.com/en/400-increase-vpn-downloads-italy-chatgpt-block/
https://www.nccgroup.com/es/
https://nvd.nist.gov/vuln/detail/CVE-2023-0669
https://www.bleepingcomputer.com/news/security/march-2023-broke-ransomware-attack-records-with-459-incidents/?traffic_source=Connatix
https://www.bleepingcomputer.com/news/security/cybercriminals-charge-5k-to-add-android-malware-to-google-play/
https://www.escudodigital.com/ciberseguridad/fbi-avisa-por-no-debes-cargar-movil-en-puertos-usb-publicos_55063_102.html
https://www.bancolombia.com/centro-de-ayuda/preguntas-frecuentes/correos-reales-nueva-imagen
https://caivirtual.policia.gov.co/
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Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

393

Alertas y contenidos preventivos

10 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Páginas bloqueadas 
Material de abuso sexual infantil. 7.631

Juegos ilegales de azar.                   316

7.94739336

180

65
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Para sugerencias sobre este producto, por favor diligencie este formulario :https://bit.ly/3mz5C8d

Charlas de ciberseguridad

Personas impactadas  4.753

Canales de atención y redes sociales

01 01

WhatsAppTwitter Instagram FacebookPágina web

Capturas 

117

Las denuncias a la fecha representan el 27 % del total del 2022.

Variación Porcentual 2022 2023

Corte del 01 de enero al 15 de abril 2022. 

vs 01 de enero al 15 de abril 2023.

5%

Corte del 01 de enero al 15 de abril 2023.

Bucaramanga
1,7%

304

Cúcuta
1,5%

267

Bogotá

30%

Medellín

8%

Cundinamarca
7%

(Ciudad y Dpto No. Eventos, %)

5.455

1.416

1,309

911

Barranquilla
4%

737

Cali

Ibagué
2%

351

Cartagena
1,9%

334

Villavicencio 1,5%

267

Ciudades/Departamentos de mayor afectación

Evolución histórica

572 993 1667 3380 4908 4202
7753

11384
15975

22650 23898

46566
51579

65794

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

(No. Denuncias vs año)

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Daño informático

TOTAL + 1 %

5 %

-0,2 %

-11 %

-7 %

-0.6 %

1.512

943

461

166

6.975

Acceso abusivo a un 
sistema informático3.4573.309

1.515

1.060

497

167

7.308

Violación de 
datos personales-5 %

3.728 3.560

Uso de software 
malicioso

11982
45 %

17.64917.456

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

0,8 %
123122

4 %

Delitos informáticos. 90

Explotación sexual infantil en Internet.    27

Incidentes gestionados

a través del CAI Virtual 4.808

Fuente: SIEDCO Plus 2.0

https://bit.ly/3mz5C8d
https://wa.me/573202948647
https://wa.me/573202948647
https://twitter.com/CaiVirtual
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/

