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Cyber noticias
Google revela ataques de spyware en Android, iOS y Chrome. Google

informó sobre dos campañas de spyware móvil, así: 1) los

ciberdelincuentes se dirigieron a usuarios de iOS y Android, utilizando

enlaces acortados de bit.ly redireccionándolos a páginas maliciosas que

abusaban de una ejecución remota de código iOS WebKit de día cero, 2)

también se usó una cadena de exploits de Android para atacar dispositivos

con GPU de ARM, un error de escalada de privilegios ARM y un error en

Chrome. Fuente: Bitlifemedia.

Un ex empleado filtró parte del código fuente de Twitter. Partes del
código fuente de Twitter aparecieron recientemente en GitHub . Después
que Twitter presentara un aviso de eliminación de DMCA (Ley de Derechos
de Autor de la Era Digital) GitHub deshabilitó el repositorio. Twitter solicitó
a GitHub que proporcionara el “historial de carga, descarga y acceso” del
remitente, información de contacto, direcciones IP e información de
sesión. No obstante, aparentemente GitHub no ha proporcionado la
información que busca Twitter. Fuente: Hackwise.

Elon Musk entre los expertos que insisten por detener el entrenamiento

de IA. El jefe de Twitter Elon Musk y Figuras claves en IA, se encuentra entre

los que quieren que el entrenamiento de IA se suspenda durante al menos

seis meses por temores de una amenaza para la humanidad. Han firmado

una carta abierta advirtiendo sobre los riesgos potenciales y dicen que la

carrera para desarrollar sistemas de inteligencia artificial está fuera de

control. Fuente: Bbc.

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

ChatGPT sufre su primera brecha de datos y expone información

personal. La brecha de seguridad se dio durante una interrupción el pasado

20 de marzo, exponiendo información personal relacionada con pagos; esto

habría afectado únicamente al 1,2% de los suscriptores de ChatGPT Plus,

así lo señaló en el blog de OpenAI publicado el pasado 24 de marzo. No

obstante, la compañía fundada por Elon Musk y Sam Altman, también asegura

que los números completos de las tarjetas de crédito "no estuvieron
expuestos en ningún momento”. Fuente: Escudodigital.

Se identificó a través del servicio de CAI Virtual, una campaña de Phishing  suplantando a FedEx Corporation. Los 

ciberdelincuentes utilizan esta modalidad para obtener información personal de las víctimas, afectar el patrimonio de las 

personas y/o instalar software malicioso. 
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RECOMENDACIONES
EVITE dar clic, sobre links o archivos adjuntos en correos electrónicos

desconocidos.

VERIFIQUE ortografía y redacción, usualmente hay errores.

TENGA EN CUENTA, que FedEx no solicita información personal o de pagos

a cambio de productos durante sus traslados.

Si ha recibido algún mensaje fraudulento proveniente de FedEx, INFORME

reenviando dicho correo electrónico al correo abuse@fedex.com .

Si tiene alguna pregunta o inquietud sobre los servicios que brinda FedEx,

CONSULTE o COMUNÍQUESE con el Departamento de Servicio al Cliente

de FedEx.

REPORTE el correo allegado con el CAI Virtual a través de la web:
https://caivirtual.policia.gov.co

Esta campaña es difundida a 

través de mensajes de texto 

(SMS), WhatsApp y correos 

electrónicos, haciéndose pasar 

por esta compañía.

Fuente: FedEx.

Solicita que las víctimas realicen 

pagos a nombre de cuentas de 

terceros relacionados a 

supuestos impuestos aduaneros, 

multas, sanciones y problemas 

para la entrega de mercancías.

Adjuntan un archivo PDF con 

un supuesto comunicado de la 

DIAN.
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Modalidad más reportada al CAI Virtual

¡ Phishing FedEx !

https://bitly.com/
https://bitlifemedia.com/2023/03/vulnerabilidades-dia-cero-spyware-ios-chrome-android/
https://github.com/FreeSpeechEnthusiast/PublicSpace
https://hackwise.mx/un-ex-empleado-filtro-parte-del-codigo-fuente-de-twitter/
https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://www.bbc.com/news/technology-65110030
https://www.escudodigital.com/ciberseguridad/chatgpt-primera-brecha-datos-expone-informacion-personal_54971_102.html
mailto:abuse@fedex.com
https://www.fedex.com/es-co/customer-support.html
https://caivirtual.policia.gov.co/
http://www.fedex.com/bo/fraud/
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Las denuncias a la fecha representan el 17 % del total del 2022.

Fuente: SIEDCO Plus

Variación Porcentual 2022 2023

Corte del 01 de enero al 01 de abril 2022. 

vs 01 de enero al 01 de abril 2023.

5%

CAPTURAS 2023

56
13

Delitos Ley 1273.

Explotación sexual infantil en Internet.

Corte del 01 de enero al 01 de abril  2023.

Bucaramanga
1,9%

211

Cúcuta
1,7%

186

Bogotá

29%

Medellín

8%

Cundinamarca
7%

(Ciudad y Dpto No. Eventos, %)

3.169

926

807

584

Barranquilla
4%

431

Cali

Ibagué
2,1%

237

Cartagena
2,1%

233

Villavicencio 1,7%

193

Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

Ciudades/Departamentos de mayor afectación

Evolución histórica

572 993 1667 3380 4908 4202 7753 11384 15975 22650 23898

46566 51579
65794

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

(No. Denuncias vs año)

Muestras de malware analizadas

393

Alertas y contenidos preventivos

12 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Incidentes gestionados

a través del CAI Virtual

Páginas bloqueadas 
Material de abuso sexual infantil. 5.832

Juegos ilegales de azar.                   316

6.14839332

3.293 149

60223
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Para sugerencias sobre este producto, por favor 

diligencie este formulario :https://bit.ly/3mz5C8d

6 Durante la semana

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Daño informático

TOTAL - 10 %

-6 %

-19 %

-22 %

-16 %

-12 %

888

584

271

81

5.045

Acceso abusivo a un 
sistema informático2.1312.284

1.097

749

321

92

4.725

Violación de 
datos personales-12 %

2.509 2.211

Uso de software 
malicioso

7455
35 %

11.04512.265

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

-29 %
80112

-7 %

Charlas de ciberseguridad

Personas impactadas  4.353

Canales de atención y redes sociales

01 01

WhatsAppTwitter Instagram FacebookPágina web

https://bit.ly/3mz5C8d
https://twitter.com/CaiVirtual
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/

