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Cyber noticias

Google revela ataques de spyware en Android, i0S y Chrome. Google
informd  sobre dos campafias de spyware mavil, asi: 1) los
ciberdelincuentes se dirigieron a usuarios de i0S y Android, utilizando
enlaces acortados de bit.ly redireccionéndolos a paginas maliciosas que
abusaban de una ejecucian remota de cadigo i0S WebKit de dia cero, 2)
también se usd una cadena de exploits de Android para atacar dispositivos
con GPU de ARM. un error de escalada de privilegios ARM y un error en
Chrome. Fuente: Bitlifemedia.

Un ex empleado filtrd parte del cadigo fuente de Twitter. Partes del
cddigo fuente de Twitter aparecieron recientemente en GitHub . Después
que Twitter presentara un aviso de eliminacian de DMCA (Ley de Derechos
de Autor de la Era Digital) GitHub deshabilitd el repositorio. Twitter solicitd
a bitHub que proporcionara el “historial de carga. descarga y acceso” del
remitente, informacion de contacto, direcciones P e informacion de
sesion. No obstante, aparentemente GitHub no ha proporcionado la
informacitn que busca Twitter. Fuente: Hackwise.

Elon Musk entre los expertos que insisten por detener el entrenamiento
de IA. El jefe de Twitter Elon Musk y Figuras claves en IA, se encuentra entre
los que quieren que el entrenamiento de A se suspenda durante al menos
seis meses por temores de una amenaza para la humanidad. Han firmado
una carta abierta advirtiendo sobre los riesgos potenciales y dicen que la
carrera para desarrollar sistemas de inteligencia artificial esta fuera de
control. Fuente: Bbc.

ChatGPT sufre su primera brecha de datos y expone informacidn
personal. La brecha de sequridad se dio durante una interrupcicn el pasado
20 de marzo, exponiendn informacian personal relacionada con pagos; esto
habria afectado dnicamente al 1,2% de los suscriptores de ChatGPT Plus,
asi o sefiald en el blog de DpenAl publicado el pasado 24 de marzo. No
nbstante, la compaiiia fundada por Elon Musk y Sam Altman, también asequra
que los nimeros completos de las tarjetas de crédito ‘mo estuvieron
expuestos en mingdn moments” Fuente: Escudodigital.

Modalidad més reportada al CAI Virtual
{ Phishing FedEx !

Se identifico a través del servicio de CAl Virtual, una campana de Phishing suplantando a FedEx Corporation. Los
ciberdelincuentes utilizan esta modalidad para obtener informacion personal de las victimas, afectar el patrimonio de las
personas Yy/o instalar software malicioso.

DIAN = OIAN

g — I~ 2

Esta campana es difundida a
través de mensajes de texto
(SMS), WhatsApp y correos
electronicos, haciéndose pasar e ' oo
gl PERSON » 'NOMBRE Maria Luisa Estrada Sanchez
por esta compahia.
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ICE (Impuesto a los Consumos Especiales) Porcentaje variabi

bienes y Senicos que s mporten

NOTA: Se le aclara al usuario que en este caso contamos con gue Ia
mercancia supera el tope permitido de libre comercio

Conectados conel
manana

NOMBRE: Maria Luisa Sanchez Correa
CEDULA: 39267267

na de Colombli
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TARIFAS Y RASTREA

TIEMPOS

El paquete correspondiente al
codigo: CO-7183440177 se
encuentra en estado: ESTADO EN
ESPERA. Para liberar el paquete debe
actualizar los datos de envios y

5] realizar el pago de IMPUESTOS]

Adjuntan un archivo PDF con
un supuesto comunicado de la
DIAN.

[SANCION POR EVASION DE IMPUESTOS $ "+.:721:5%: pesos

FODINFA (Fondo de Desarroilo para la infancia) Se apica ef 0 5% sobe la
5 mporitie do la colombianos

ADUANEROS por un valor de
$iikiilicop

RECOMENDACIONES
EVITE dar clic, sobre links o archivos adjuntos en correos electrénicos
desconocidos.
VERIFIQUE ortografia y redaccion, usualmente hay errores.
TENGA EN CUENTA, que FedEx no solicita informacién personal o de pagos
a cambio de productos durante sus traslados.
Si ha recibido algin mensaje fraudulento proveniente de FedEx, INFORME
reenviando dicho correo electrénico al correo abuse@fedex.com .
Si tiene alguna pregunta o inquietud sobre los servicios que brinda FedEx,
CONSULTE 0 COMUNIQUESE con el Departamento de Servicio al Cliente
de FedEx.
REPORTE el correo allegado con el CAIl Virtual a través de la web:
https://caivirtual.policia.gov.co

comunicado urgente DIAN

Solicita que las victimas realicen
pagos a nombre de cuentas de
terceros relacionados a
supuestos impuestos aduaneros,
multas, sanciones y problemas
para la entrega de mercancias.

Fuente: FedEx.
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Corte del D1 de enero al Ol de abril 2022, Explotacidn sexual infantil en Internet. {3

Actividades de gestidn en seguridad digital

Incidentes gestionados @ Alertas y contenidos preventivos

a traves del CAl Virtual 12 durante la semana

Muestras de mal lizad it o\ Actividades de relacionamiento
Hestras de maiware analizadas “q 5 7 estratégico, resaltando en la semana:
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B Durante la semana

Fuente: SIEDCO Plus
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Charlas de ciberseguridad Péginas bloqueadas

Personas irnpal:tadas 4.353 Material de abuso sexual infantil.  5.832
- ‘ Juegos ilegales de azar. 316

Para sugerencias sobre este producto, por favor
diligencie este formulario :https://bit.ly/3mz5C8d
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