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➢ Instale antivirus y firewall en sus dispositivos para detectar y bloquear cualquier intento de infección.

➢ Evite hacer clic en enlaces sospechosos o acceder a páginas web no confiables.

➢ Utilice bloqueadores de scripts maliciosos y complementos de seguridad para evitar la ejecución de código malicioso.

➢ Reporte cualquier incidente ocurrido al CAI Virtual, a través del portal web https://caivirtual.policia.gov.co
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Los hackers de HellCat se lanzan a una ola mundial de hackeos de Jira. Un

grupo de piratas informáticos conocido como Hellcat, ha llevado a cabo una serie

de ataques dirigidos a servidores, utilizando credenciales comprometidas para

acceder a datos sensibles. Entre las víctimas se encuentra Ascom, una empresa

suiza de telecomunicaciones cuya infraestructura de TI fue vulnerada, resultando

en el hurto de 44 GB de información, incluyendo código fuente, detalles de

proyectos, facturas y documentos confidenciales.

Fuente: 20minutosFuente: Bleepinpcomputer

MODALIDAD ATAQUE DRIVE-BY

Es un malware que se instala al visitar páginas web infectadas, sin necesidad de interacción, se oculta en el código HTML y al cargarse en el 

navegador, compromete el equipo.

RECOMENDACIONES

Los ciberdelincuentes buscan
activamente vulnerabilidades
en navegadores web, o
sistemas operativos que
puedan ser explotadas.

Crean páginas web especialmente
diseñadas con código malicioso o
enlaces a sitios comprometidos.

Utilizan técnicas como el
phishing o ingeniería social,
para que sus víctimas hagan clic
en enlaces que los dirigen a
páginas web maliciosas.

Una vez se accede a la página
web comprometida, el código
malicioso se ejecuta y permite
la descarga e instalación
de malware en el dispositivo.

¿Cómo funciona?
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Hackeo masivo a cuentas de Gmail: ransomware 'Medusa' que afecta a

millones de usuarios. El FBI y otras autoridades de ciberseguridad han emitido

una alerta sobre un ataque masivo del ransomware 'Medusa' que ha

comprometido millones de cuentas Gmail, afectando a distintos sectores de la

sociedad. Este malware se infiltra en los sistemas y explota vulnerabilidades en

software, suelen comenzar con campañas de phishing para hurtar credenciales y

luego extorsionar a sus victimas.

https://caivirtual.policia.gov.co/
https://www.20minutos.es/tecnologia/ciberseguridad/hackeo-masivo-cuentas-gmail-fbi-alerta-ransomware-medusa-millones-usuarios-5692726/
https://www.bleepingcomputer.com/news/security/hellcat-hackers-go-on-a-worldwide-jira-hacking-spree/


Balance Cibercriminalidad – Ley 1273/09

Ciudades/Departamentos con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día 21 de marzo 2025. Cifras sujetas a variación en atención al proceso de integración y consolidación con
la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al 14 de marzo del 2024. 

vs del 01 de enero al 14 de marzo del 2025.

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Uso de software 
malicioso

TOTAL
-12 %

801

632

111

81

7.783

Acceso abusivo a un 
sistema informático

1.9481.888

195

88

5.624

Violación de 
datos personales

2.282 3.151

28
-42%

Daño informático
-36%

4469

3%

1.072

48

768

38%

-28%

-25%

-18%

-43%

-8%

Estas ciudades y departamentos representan el 62 % del total del fenómeno a nivel nacional.
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14.193 12.420

Cartagena
2%

239

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Obstaculización ilegitima 
de sistema informático o 

red de comunicación 
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Bogotá

29%

3.607

Cundinamarca 

7%

818

8%

965

Cali

Medellín

5%

674

2%
Ibagué

230

230

2%
Pereira   

2%
Pasto

243

41

13 
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CAI Virtual

Página web
Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
08 durante la semana

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.      

Incidentes gestionados
a través del CAI Virtual

Barranquilla

3%

384
215

2%
Bucaramanga

54 52

20 3.938

2.148 28
Actividades de relacionamiento estratégico

Charlas de ciberseguridad
Personas impactadas                        1.229

Páginas bloqueadas 
Material de abuso sexual infantil. 2.669 
Juegos ilegales de azar.                      1.269

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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