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La semana en ransomware: La policia toma medidas. La noticia mas
importante de esta semana fue la operacion policial internacional
coordinada entre Europol. el FBI, los Paises Bajos, Alemania y Ucrania, que
tuvo como objetivo principal la organizacion DoppelPaymer. Este grupo
criminal distribuia cdign malicioso a través de varios canales como emails
de phishing y spam, con documentos adjuntos tipo JavaScript o VBScript.

Fuente: Bleepingcomputer.

Productividad de LockBit Ransomware. Hoy en dia, el ransomware
LockBit es la organizacion de ciberdelincuencia mas activa y exitosa del
mundo. El ransomware LockBit se descubrio por primera vez en
septiembre de 2019 y anteriormente se conocia como ransomware ABCD
debido a |a extensian ".abcd virus". LockBit funciona como un modelo de
ransomware comercializado en la dark web. Fuente: Thehackernews.

Tercera temporada: curso répido de sequridad “Entre las redes y el
CISA prueba el sistema de alerta de ransomware para protegeralas  abusp”. illsted es de los que deja las redes sociales y mensajerfa
organizaciones  wulnerables. la Agencia de Seguridad de
Infraestructura y Cibersequridad de Estados Unidos, lanzd un sistema de
prueba que permite advertir de posibles ataques de ransomware para
propietarios y operadores de infraestructuras criticas. Fuente:

Cyberscoop.

instantanea abiertas en los computadores o celulares de amigos o
desconocidos?, en este episodio les contaremos como los ciberdelicuentes
se aprovechan de estos descuidos, capturan su informacian y qué hacen
con ella. También se brindarén recomendaciones de policias expertos en
estos delitos. Fuente: Spatify.

} Falsa extension de Chrome ChatGPT, utilizada como
sefiuelo para secuestrar cuentas de Facebook!

La extension malicosa Quick Access to ChatGPT (Acceso rapido a Chat GPT) promocionada en publicaciones a través de
Facebook, funciona como una forma rapida de comenzar con ChatGPT; que simultaneamente, recopila toda la informacién de su
navegador, captura cookies de sesiones activas autorizadas a cualquier servicio y emplea tacticas personalizadas para apoderarse de

cuentas de Facebook.

La victima da clic en .

publicaciones Fhl('GPT
patrocinadas maliciosas ! PO

v

Quick access to Chat GPT
Se instala la extension desde la

tienda oficial de Google Chrome || g2 | We've trained a model called ChatGPT which interacts in a conversational RARNKO Q) DovwparTooh
v way. The dislogue foemat makes it possible for ChatGPT to answer

followup questions, admit its mistakes, chalienge incorrect premises, and

Infecta el navegadory realiza
una recoleccién inicial de datos | ‘) feject inappeopriate requests.

Los usuarios usan su cuenta de
Facebook para acceder al ChatGPT @
utilizado como sefiuelo.
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al ChatGPT redireccionamiento, en realidad - 5 Store viokations
dando 5 captura la informacién de
tranquilidad al cuentas de Facebook
usuario.
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aplicacién falsa de Facebook

@ Secuestro del Saldo de la cuenta comercial Lesmmore +

+ We've trained a model called ChatGPT Extension

RECOMENDACIONES Fertri 6ok guars:

ASEGURESE de No hacer clic en enlaces y publicaciones patrocinadas a menos que esté seguro de quién esta a

cargo de la misma.

S| quiere utilizar ChatGPT, puede hacerlo a través de la pagina web oficial.

No haga clic en el primer resultado de blsqueda de su navegador.

CUIDADO, los ciberdelincuentes utilizan extensiones en Web Store del navegador Google Chrome, para instalar

software malicioso.

ACTIVE el doble factor de autenticacion, esta es una funcion de seguridad para proteger su cuenta de

Facebook.

REPORTE el correo allegado con el CAIl Virtual a través de la web: https://caivirtual.policia.gov.co
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Uso de software
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