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La víctima da clic en 
publicaciones 

patrocinadas maliciosas

Se instala la extensión desde la 
tienda oficial de Google Chrome

Infecta el navegador y realiza 
una recolección inicial de datos

Los usuarios usan su cuenta de 
Facebook para acceder al ChatGPT 

utilizado como señuelo.

Captura de la información 
de cuentas de Facebook

Automáticamente instala una 
aplicación falsa de Facebook

Cuenta secuestrada

Cookies de sesión de Facebook
Detalles de la cuentaSi es de alto perfil,

detecta la cuenta

Secuestro del Saldo de la cuenta comercial

Genera más anuncios maliciosos

SEMANA

11/2023
BALANCE

Cyber noticias

Productividad de LockBit Ransomware. Hoy en día, el ransomware

LockBit es la organización de ciberdelincuencia más activa y exitosa del

mundo. El ransomware LockBit se descubrió por primera vez en

septiembre de 2019 y anteriormente se conocía como ransomware ABCD

debido a la extensión ".abcd virus". LockBit funciona como un modelo de

ransomware comercializado en la dark web. Fuente: Thehackernews.

CISA prueba el sistema de alerta de ransomware para proteger a las
organizaciones vulnerables. La Agencia de Seguridad de
Infraestructura y Ciberseguridad de Estados Unidos, lanzó un sistema de
prueba que permite advertir de posibles ataques de ransomware para
propietarios y operadores de infraestructuras críticas. Fuente:
Cyberscoop.

La semana en ransomware: La policía toma medidas. La noticia más

importante de esta semana fue la operación policial internacional

coordinada entre Europol, el FBI, los Países Bajos, Alemania y Ucrania, que

tuvo como objetivo principal la organización DoppelPaymer. Este grupo

criminal distribuía código malicioso a través de varios canales como emails

de phishing y spam, con documentos adjuntos tipo JavaScript o VBScript.

Fuente: Bleepingcomputer.

Dirección de Investigación Criminal e INTERPOL
Centro Cibernético Policial

Tercera temporada: curso rápido de seguridad “Entre las redes y el

abuso”. ¿Usted es de los que deja las redes sociales y mensajería

instantánea abiertas en los computadores️ o celulares de amigos o

desconocidos?, en este episodio les contaremos cómo los ciberdelicuentes

se aprovechan de estos descuidos, capturan su información y qué hacen

con ella. También se brindarán recomendaciones de policías expertos en

estos delitos. Fuente: Spotify.

¡ Falsa extensión de Chrome ChatGPT, utilizada como 

señuelo para secuestrar cuentas de Facebook!
La extensión malicosa Quick Access to ChatGPT (Acceso rápido a Chat GPT) promocionada en publicaciones a través de 

Facebook, funciona como una forma rápida de comenzar con ChatGPT; que simultáneamente, recopila toda la información de su 

navegador, captura cookies de sesiones activas autorizadas a cualquier servicio y emplea tácticas personalizadas para apoderarse de 

cuentas de Facebook. 
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RECOMENDACIONES

ASEGÚRESE de No hacer clic en enlaces y publicaciones patrocinadas a menos que esté seguro de quién esta a

cargo de la misma.

SI quiere utilizar ChatGPT, puede hacerlo a través de la página web oficial.

No haga clic en el primer resultado de búsqueda de su navegador.

CUIDADO, los ciberdelincuentes utilizan extensiones en Web Store del navegador Google Chrome, para instalar

software malicioso.

ACTIVE el doble factor de autenticación, esta es una función de seguridad para proteger su cuenta de

Facebook.

REPORTE el correo allegado con el CAI Virtual a través de la web: https://caivirtual.policia.gov.co

Fuente: Labs.guard.

Redirecciona 
al ChatGPT 

dando 
tranquilidad al 

usuario.
(Señuelo)

Secuestro del Saldo de la cuenta comercial

Automáticamente instala una 
aplicación falsa de Facebook

Cuenta secuestrada

Mientras simula un 
redireccionamiento, en realidad 

captura la información de 
cuentas de Facebook

https://thehackernews.com/2023/03/the-prolificacy-of-lockbit-ransomware.html
https://cyberscoop.com/ransomware-warning-pilot-cisa/
https://www.bleepingcomputer.com/news/security/the-week-in-ransomware-march-10th-2023-police-take-action/
https://open.spotify.com/episode/4gX4Cn629s9IkmqTJPrt8c
https://twitter.com/CaiVirtual/status/1617625788014268416/photo/1
https://caivirtual.policia.gov.co/
https://labs.guard.io/fakegpt-new-variant-of-fake-chatgpt-chrome-extension-stealing-facebook-ad-accounts-with-4c9996a8f282
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Las denuncias a la fecha representan el 17 % del total del 2022.

Fuente: SIEDCO Plus

Variación Porcentual 2022 2023

Corte del 01 de enero al 18 de marzo 2022. 

vs 01 de enero al 18 de marzo 2023.

5%

CAPTURAS 2023

56
13

Delitos Ley 1273.

Explotación sexual infantil en Internet.

Corte del 01 de enero al 18 de marzo 2023.

Bucaramanga
1,9%

211

Cúcuta
1,7%

186

Bogotá

29%

Medellín

8%

Cundinamarca
7%

(Ciudad y Dpto No. Eventos, %)

3.169

926

807

584

Barranquilla
4%

431

Cali

Ibagué
2,1%

237

Cartagena
2,1%

233

Villavicencio 1,7%

193

Balance Cibercriminalidad – Ley 1273/09

Actividades de gestión en seguridad digital

Ciudades/Departamentos de mayor afectación

Evolución histórica

572 993 1667 3380 4908 4202 7753 11384 15975 22650 23898

46566 51579
65794

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

(No. Denuncias vs año)

Muestras de malware analizadas

393

Alertas y contenidos preventivos

12 durante la semana

Actividades de relacionamiento 

estratégico, resaltando en la semana:

Incidentes gestionados

a través del CAI Virtual

Páginas bloqueadas 
Material de abuso sexual infantil. 4.892

Juegos ilegales de azar.                   316

5.20839326

2.929 123

47223
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Para sugerencias sobre este producto, por favor 

diligencie este formulario :https://bit.ly/3mz5C8d

6 Durante la semana

Hurto por medios 
informáticos y 

semejantes

Suplantación 
de sitios web

Transferencia no 
consentida de activos

Interceptación de 
datos informáticos

Daño informático

TOTAL - 10 %

-6 %

-19 %

-22 %

-16 %

-12 %

888

584

271

81

5.045

Acceso abusivo a un 
sistema informático2.1312.284

1.097

749

321

92

4.725

Violación de 
datos personales-12 %

2.509 2.211

Uso de software 
malicioso

7455
35 %

11.04512.265

Obstaculización 
ilegítima de sistema 
informático o red de 

telecomunicación

-29 %
80112

-7 %

Charlas de ciberseguridad

Personas impactadas  3.232

Canales de atención y redes sociales

01 01

WhatsAppTwitter Instagram FacebookPágina web

https://bit.ly/3mz5C8d
https://twitter.com/CaiVirtual
https://twitter.com/CaiVirtual
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://www.instagram.com/caivirtual_dijin/
https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/

