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El 43% de las empresas no protege completamente su
infraestructura IoT. Seqin el informe “Superar los limites” de [of
Analytics, los riesgos de cibersequridad y las filtraciones de datos son la

principal barrera para la implementacian de proyectos loT para muchas modalidades comn el hurta por medios informaticas que afectd el

EMpresas. SED espera que el nimero mundial d.E dispositivos InT conectados natrimania de 0 persaonas por més de $2.000 millnes, ciudades coma
crezea un 9% hasta alcanzar los 27,000 millones de conexiones lol en Medellin registraron 6520 ciberdelitos, de los cusles, 2578

2025, por lo que también aumentan las necesidades de seguridad digital. corresponde a esta modalidad.
Fuente: Latam Kaspersky.com Fuente: ElTiempo.com

N Ssernerc® #

La ‘huella de l4tex’ y los ciberdelitos que tienen en alerta a seis
ciudades de Colombia. La Policia Nacional reportd 74.829 denuncias
por estos delitos en 2024. las labores de inteligencia detectaron

El malware es un programa informatico disefiado para dafar, interrumpir o
infiltrarse en sistemas informaticos, redes o dispositivos sin el consentimiento del
usuario. El hardware Keylogger tiene como objetivo registrar la pulsaciones del
teclado sin que el usuario se percate. Dicha accidn se lleva a cabo en segundo
plano. La informacitn registrada se almacena en un fichero al que puede acceder
el ciberdelincuente.

NOTIFICACION DE PROCESO VIRTUAL

Patrones de conducta

Uso de correos electrdnicos e ingenieria social
para suplantar entidades gubernamentales.

Utilizacidn de enlaces maliciosos (URL). que pueden
infectar los equipos a través de la descarga.

Utilizacisn de archivos en formato ZIP y RAR que al descomprimirlos, se autoejecutan,
instalandose en el sistema operativo, permitiendo el control del equipo.

Obtencitn de los datos personales e informacian sensible, dtil para la realizar una

RECOMENDACIONES suplantacian de identidad.

> Evite revelar informacitn personal o financiera a través de llamadas telefanicas no solicitadas.

> Revise que su dispositivo no tenga conectado ningdn elemento sospechoso.

> Establezca herramientas de seguridad perimetral (firewall, sistemas de deteccion de intrusos, IDS y software antivirus).
> Reporte cualquier incidente ocurrido al CAl Virtual, a través del portal web
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https://caivirtual.policia.gov.co/
https://www.eltiempo.com/justicia/conflicto-y-narcotrafico/la-huella-de-latex-y-los-otros-ciberdelitos-que-tienen-en-alerta-a-seis-ciudades-de-colombia-3435766
https://latam.kaspersky.com/blog/el-43-de-las-empresas-no-protege-completamente-su-infraestructura-iot/23998/

Balance Cibercriminalidad - Ley 1273/09
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Ciudades/Departamentos con mayor afectacidn
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Estas ciudades y departamentos representan el B1.6 % del total del fendmeno a nivel nacional.
Datos extraidos el dia /4 de marzo Z075. Lifras sujetas a variacin en atencidn al procesa de integracidn y consolidacidn con
I informacicn de lg Fiscalla General de fa Nacidn. Fuente: SIEDCD Plus 2.0

Actividades de gestidn en seguridad digital

Capturas ESCIB

Delitos informaticos 35
Explotacitn sexual infantil en Internet, 10

Incidentes gestionados
a traves del CAIl Virtual

Charlas de ciberseguridad
Personas impactadas

Pagina web @EalVlrtual

Canales de atencidn y redes s

@

Instagram
@caivirtual

 @®®0

Alertas y contenidos preventivos
04 durante la semana

Actividades de relacionamiento estratégico
# LA
3 " N

Paginas bloqueadas
Material de abuso sexual infantil.
Juegos ilegales de azar.

2,616
1.269

Facebook
CAl Virtual

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz5C8d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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