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Microsoft advierte sobre publicidad maliciosa que infecta
Con la actualizacién del Modelo de Seguridad y Privacidad de la dispositivos en el mundo. Una campadia de "malvertising” a gran

Informacidn (MSPI), el Ministerio TIC fortalece la seguridad digital en escala denominada Storm-0408, a través de streaming ilegales
las entidades piblicas del pais. el cual permitira fortalecer la seguridad afecta a més de un millén de dispositivos globalmente. Los atacantes

SIS mrETICC

digital en las entidades piblicas de Colombia. Esta actualizacian, alineada utilizan GitHub para alojar malware que roba informacian como
con la norma ISO27001 versian 2022, busca la proteccian de los activos credenciales y datos de criptomonedas. Esta campafia emplea
informéticos y garantiza la continuidad de Ios servicios a los ciudadanos. técnicas de redireccion complejas y scripts de PowerShell para
Fuente: MINTIC evadir protocolos de seguridad.

Fuente: THEHACKERSNEWS

Modalidad “MAN IN

Practica maliciosa que consiste en interceptar y manipular la comunicacian entre dos partes sin su conocimiento. Los ciberdelincuentes ejecutan este
tipo de ataques con la intencion de acceder a informacian confidencial, robar credenciales, alterar los mensajes transmitidos y causar dafios a las

victimas.
Escanen de la red
mediante el uso de
herramientas

especializadas, con el fin
de encontrar |os equipos
de las victimas.

Envenenamiento ARP
(Protocolo de resolucidn
de direcciones) para
redirigir el trafico de los
equipos de las victimas, a
través del equipo del
atacante.

Monitoreo de la

comunicacian entre las
victimas, y la
materializacidn de

conductas delictivas como
intimidaciones, injurias o
suplantacian de identidad.

Descifrado del trafico
redirigido a través del
equipo atacante, con el fin
de obtener informacitn
confidencial.

RECOMENDACIONES

V" UTILICE cifrado fuerte y autenticacidn robusta en las comunicaciones.
v EVITE conectarse a redes Wi-Fi pablicas o desconocidas.

v IMPLEMENTE firewalls, sistemas de deteccian/prevencicn de intrusos y seqmentacian de red para monitorear y bloguear actividad sospechosa.
v~ CONTROLE Y LIMITE el volumen de informacidn personal que comparte en linea.
v REPORTE cualquier incidente ocurrido al CAl Virtual a través de la web https://caivirtual. policia.gov.co.
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https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/399981:Con-la-actualizacion-del-Modelo-de-Seguridad-y-Privacidad-de-la-Informacion-el-Ministerio-TIC-fortalece-la-seguridad-digital-en-las-entidades-publicas-del-pais
https://thehackernews.com/2025/03/microsoft-warns-of-malvertising.html
https://caivirtual.policia.gov.co/

Balance Cibercriminalidad - Ley 1273/09
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Actividades de gestidn en seguridad digital

Capturas ESCIB

Delitos informaticos 35
Explotacitn sexual infantil en Internet, 10

Alertas y contenidos preventivos
13 durante la semana

Actividades de relacionamiento estratégico
# LA
3 " N

Paginas bloqueadas

Incidentes gestionados
a traves del CAIl Virtual

Charlas de ciberseguridad

Personas impactadas 848 Material de abuso sexual infantil. ~ 2.58a
Juegos ilegales de azar. 1.269
Canales de atencidn y redes sociales
Instagram Facebook
Fégina WEIIJ @EalVlrtual Ecaivirtual CAl Virtual

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz5C8d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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