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Cyber noticias

Los ataques de malware de Emotet regresan después de un descanso
de tres meses. Emotet es un malware distribuido a través de corren
electronico que contiene archivos maliciosos de documentos de Microsoft
Word y Excel. Cuando abren estos documentos y las macros estan
habilitadas, la DLL de Emotet se descargara y ejecutara en la memaria. El
malware se sentard en silencio, esperando instrucciones de un servidor
de comando y control remato. Fuente: Bleepingcomputer.,

El FBI y el Pentagono ayudaron a investigar el reconocimiento facial
para camaras callejeras y drones. E| FBI y el Departamento de Defensa
participaron activamente en |a investigacian y el desarrollo de software
de reconocimiento facial que esperaban pudiera usarse para identificar a
|las personas a partir de imégenes de video. Este procesaria de manera
rapida y oprecisa las ‘“imagenes faciales verdaderamente sin
restricciones” grabadas por camaras de vigilancia en lugares piblicos,
incluidas estaciones de metro. Fuente: Washingtonpost.

Hackers que usan Final Cut Pro pirateado para instalar criptomineros
en dispositivos Apple. Hackers estan utilizando versiones pirateadas del
software de edician de video Final Cut Pro para instalar software malicioso
de criptomineria en dispositivos Apple. El malware disfrazado o incrustado
dentro de aplicaciones pirateadas ha sido un problema desde los primeros
dias de la pirateria de software, dijo Jaron Bradley, gerente senior de
detecciones de MacOS. Fuente:Therecord.

Desafios de la ciberseguridad &Cémo  combatirlos  riesgos
cibernéticos? Las empresas, los gobiernos y las personas del comin son
cada vez mas conscientes de |os riesqos cibernéticos a los que se enfrentan
y estdn més dispuestos a abordarlos. En ese sentido, afrontar las causas
estructurales, a la mayor brevedad, permitira, si no es demasiado tarde,
hacerle frente a un fendmeno que afectard a toda la poblacian por igual.
Fuente: Caracol.

Modalidad mas reportada al CAl Virtual

zUSO DE PLATAFORMA REPLIT POR CIBERDELINCUENTES.

En reportes al CAl virtual se han evidenciado campanas de Phishing e Email Spoofing, donde los enlaces maliciosos adjuntados tienen
como finalidad afectar el patrimonio de las personas, esto utilizando técnicas de ingenieria social con el fin de tener mayor impacto en
sus victimas. Lo anterior relacionado con URL's con el dominio repl.co (dominio de la plataforma REPLIT).

REPLIT
Replit es una plataforma online
donde se puede editar y ejecutar
codigo Javascript de una manera
rapida y segura. Los
ciberdelincuentes usan esta
plataforma para no tener que
configurar y preparar un entorno
de desarrollo y mucho menos
(___tener que pagar un dominio.

Hay varios motivos por los que te pueden pedir que envies una copia de
tu documento de identificacion a Facebook

Confirmar que la cuenta a la que quieres acceder es tuya: nos tomamos
muy en serio tu seguridad. Te pedimos que nos hagas llegar un
documento de identificacion para que solo ti puedas acceder a tu cuenta
Confirmar tu nombre: pedimos a todo el mundo que utiliza Facebook que
usen el nombre por el que se les conoce en su dia a dia. Esto ayuda a
que tanto ti como el resto de la comunidad estéis protegidos de las
suplantaciones de identidad

Otro motivo por el que se les puede pedir que confirmen su identidad es
para evitar abusos (por ejemplo, fraudes, phishing e influencia politica
exterior)

En este caso te invitamos a que actualices tus credenciales aqui

www.facebook.com

https://Facebook.rayvegal.repl.co

I—”https :f/Facebook.rayvegail.repl.co

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

¢Has olvidado la contrasefia

Crea una pagina para un famoso, UNa Marca o Una empresa

RECOMENDACIONES

EVITE dar clic sobre links o archivos adjuntos en correos electrénicos desconocidos.
VERIFIQUE que la direccion del enlace sea la misma que la direccion de la URL, los ciberdelincuentes

suelen camuflar la URL original.

VERIFIQUE ortografia y redaccion, usualmente hay errores.
VERIFIQUE que la direccién del remitente corresponda a quien envia dicho correo.
VERIFIQUE los enlaces o archivos antes de ejecutarlos en un entorno de prueba sanbox (ej: Any.Run,

CSIRT PONAL).

REALICE copias de seguridad (backups) de su informacién de manera periddica.

REPORTE el correo allegado con el CAI Virtual a través de la web: https://caivirtual.policia.gov.co
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https://www.bleepingcomputer.com/news/security/emotet-malware-attacks-return-after-three-month-break/
https://www.washingtonpost.com/technology/2023/03/07/facial-recognition-fbi-dod-research-aclu/
https://therecord.media/hackers-using-pirated-final-cut-pro
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https://replit.com/
https://app.any.run/
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Delitos Ley 1273. g0
Explotacidn sexual infantil en Internet. {3

3 Durante la semana

Fuente: SIEDCO Plus

Actividades de gestidn en sequridad digital
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Material de abuso sexual infantil.

Para sugerencias sobre este producto, por favor
diligencie este formulario :https://bit.ly/3mzaC8d
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