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Hackers norcoreanos vinculados a robo de criptomonedas por
1.500 millones de ddlares en ByBit. £l grupo de hackers Lazarus,
estd detrds del robo de mas de 000 millones de ddlares en
criptomonedas de Bybit. Durante el fin de semana expertos en
seguridad informatica confirmaron que los atacantes interceptaron
una transferencia de fondos entre hilleteras, desviando los activos a
una direccidn de blockchain controlada por ellos, convirtiéndose en el

robo de criptomonedas més grande de la historia.
Fuente: BleepingComputer

El malware GitVenom roba 456.000 ddlares en bitcoins utilizando
proyectos falsos de GitHub para secuestrar billeteras. Los
investigadores de cibersequridad estén llamando la atencion sobre una
campafia en curso que apunta a jugadores e inversores en criptomonedas
bajo la apariencia de proyectos de cadigo abierto alojados en GitHub. La
campafia, que abarca cientos de repositorios, ha sido bautizada como
GitVenom por Kaspersky, dejando 980 victimas.

Fuente: The Hacker News.

Modalidad de estafa en la cual. los atacantes ganan |a confianza de sus victimas, generalmente entablando conversaciones de indole romantico, a través de |
aplicaciones de citas y redes sociales, solicitando posteriormente inversion de activos, especialmente en esquemas de criptomonedas.

Contacto inicial: el estafador inicia conversaciones con la
victima, usualmente a través de redes sociales o
plataformas  de citas. Posteriormente, construird
“confianza compartiendo fotos, videos y planes a futuro.

Introduccicn a la estafa: tras haber generado confianza,
el estafador introducird en |a victima una oportunidad de
inversian, la cual parecerd lucrativa y de bajo riesgo.

Fomento de inversidn: se convencerd a la victima de
invertir pequefias sumas de dinero, las cuales aparentaran
mostrar ingresos, los cuales son fabricados para mantener
el interés del usuario.

Incremento de inversién: el estafador presionara a la
victima para invertir altas sumas de dinero, mostrando
grandes ingresos que se pudiesen obtener.

Salida”: una vez obtenidas altas sumas de dinero, el
tafador desaparecera con las ganancias obtenidas de la
ctima, generando una pérdida financiera significante.

RECOMENDACIONES

Sea cauteloso al recibir mensajes de perfiles no deseados, especialmente en portales de citas.

Evite compartir informacian financiera o confidencial en relaciones en linea.

Investigue sobre cualquier oportunidad de inversion antes de entregar dinero.

Reconozea factores de riesgo como manipulacion emocional o promesas de dinero facil.

Reporte cualquier incidente ocurrido al CAl Virtual, a través del portal web https://caivirtual.policia.qov.co.
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https://thehackernews.com/2025/02/gitvenom-malware-steals-456k-in-bitcoin.html
https://caivirtual.policia.gov.co/
https://www.bleepingcomputer.com/news/security/north-korean-hackers-linked-to-15-billion-bybit-crypto-heist/

Balance Cibercriminalidad - Ley 1273/08

Variacidn Porcentual 2024 2025
5556 4105 Hurto por medios
-26% - informaticos y
semejantes
1633 2.387 Acceso abusivo a un
0,
4% - - sistema informatico
1363 1399 Violacidn de
% I —_— — datos personales
990 755 587 Suplantacidn
22% — — de sitios web
= 873 462 Transferencia no
-20% —— consentida de activos
4% lak 83 Interceptacidn de
- datos informaticos
0% I SR B4 l]hs’[_anuliza!:iljn ilegi.tima
== (g sistema informético o
| - red de comunicacién
-33% . -
-_— . Dafio informatico
35 16 I
so de software
-34% _ malicioso
TnTAL Corte del 0f de enero al 28 de febrera del 2024.

/ vs del 0l de enero al 28 de febrera del 2025.
’ @

Evolucidn histdrica (Vo Jenuncias vs aiio)
77866
65794 63249
46566 °1°7°
22650 23898
g, T0ERA (S
572 993 1667 3380 4908 4202
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Ciudades/Departamentos con mayor afectacidn
o
20% 2%
Bogota Pasto
275 i
0,
8% 1.8%
Cali Pereira
123 172
B.7% L%
Cundinamarca Cartagena
Bl 169
4.9%
1.8%
Medellin Ibagué
448 167
o
3.2% 7%
‘ Barranquilla Bucaramanga
1ab
293
Estas ciudades y departamentos representan el 9.8 % del total del fendmeno a nivel nacional.
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CAl Virtual

Instagram
Ecaivirtual

Para sugerencias sobre este producto, por favor diligencie este farmulario: https://bit.ly/3mz508d
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https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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