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Utilice siempre una VPN suministrada por un proveedor confiable y que cuente con medidas de protección para evitar la fuga de datos.

Proteja sus cuentas y documentos con contraseñas seguras, de igual forma active el factor de doble autentificación.

Aprenda a detectar e identificar fraudes de phishing, así como las modalidades de ingeniería social realizadas por los cibercriminales.

Reporte cualquier incidente ocurrido al CAI Virtual, a través del portal web https://caivirtual.policia.gov.co.

RECOMENDACIONES

Fugas de datos afectan las empresas en América Latina. Un estudio de

Kaspersky reveló que 42% de las empresas en América Latina han sufrido

la fuga de datos confidenciales tras una brecha de ciberseguridad en los

últimos dos años. Las empresas constantemente recopilan, procesan y

almacenan información sensible lo que hace que sean especialmente

atractivas para los cibercriminales, quienes buscan vulnerar sistemas y

acceder a valiosa cantidad de información.

Fuente: Kaspersky.com

Modalidad VPN Fraudulentas

Los ciberdelincuentes aprovechan el interés de los usuarios por utilizar servicios de VPN gratuitos y así mediante una botnet

compuesta por malware de tipo troyano backdoor conectan los dispositivos infectados en su red y habilitan puertas traseras 

para realizar actividades no legítimas y controlar los dispositivos.

México crea la Dirección General de Ciberseguridad. El gobierno de

la presidenta Claudia Sheinbaum publicó un decreto en el diario oficial

de la federación, por el cual se expide el Reglamento Interior de la

Agencia de Transformación Digital y Telecomunicaciones (ATDT). El

reglamento de la agencia contempla la creación de la Dirección General

de Ciberseguridad la cual servirá para proteger los activos digitales del

estado y garantizar la seguridad de la información.

Fuente: Eleconomista.com
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https://caivirtual.policia.gov.co/
https://latam.kaspersky.com/about/press-releases/fugas-de-datos-afectan-al-42-de-las-empresas-en-america-latina
https://www.eleconomista.com.mx/tecnologia/gobierno-sheinbaum-crea-direccion-general-ciberseguridad-20250124-743511.html
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Ciudades/Departamentos con mayor afectación

Evolución histórica (No. Denuncias vs año)

Datos extraídos el día 31 de enero 2025. Cifras sujetas a variación en atención al proceso de integración y consolidación con
la información de la Fiscalía General de la Nación.

Variación Porcentual 2024 2025

Corte del 01 de enero al 31 de enero del 2024. 

vs del 01 de enero al 31 de enero del 2025.
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sistema informático

566708
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datos personales
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Daño informático
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-33%
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Estas ciudades y departamentos representan el 57 % del total del fenómeno a nivel nacional.
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Ibagué
2%

72

Actividades de gestión en seguridad digital

Fuente: SIEDCO Plus 2.0.
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Bogotá

22%

793

Cali
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8%
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Cundinamarca 

Medellín
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Canales de atención y redes sociales
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Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d

Alertas y contenidos preventivos
04 durante la semana

Páginas bloqueadas 
Material de abuso sexual infantil.       421 
Juegos ilegales de azar.                       00

Capturas ESCIB
Delitos informáticos 
Explotación sexual infantil en Internet.         

Charlas de ciberseguridad
Personas impactadas                        98

Incidentes gestionados
a través del CAI Virtual

Barranquilla

4%
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65

2%
Santa Marta

12 11

06 421

885 04
Actividades de relacionamiento estratégico

https://www.facebook.com/profile.php?id=61571553160844
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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