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La operacién Synergia de INTERPOL nulapsu 1.300 servidores
utilizados para el cibercrimen. Una operacion policial denominada
Synergia. derrib6é mas de 1.300 servidores de comando y control (C2)
utilizados en camparias de ransomware, phishing y malware. Los servidores
de comando y control son dispositivos operados por actores de amenazas
para controlar el malware utilizado en ataques y recopilar informacitn
enviada desde dispositivos infectados. Fuente: Bleepingcomputer.
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Hackers probablemente utilizaron ChatGPT para crear una violacidn de
datos falsa. Actores criminales afirmaron haber obtenido informacidn
personal de mas de 48 millones de clientes de Europcar. También
amenazaron con vender |os datos extraidos. Sin embargo, Europcar reveld
que la presunta violacian de datos se cred utilizando ChatGPT. La compaiia
investigd |a supuesta infraccian. pero al comprobar los datos contenidos en
la muestra identifico que eran falsos. Fuente: Ciso.economictimes.

Modalidad mas reportada al CAl Virtual iHurto de cuentas!

La ciudadania reportd al CAl Virtual, el hurto de cuentas de correos electranicos y redes sociales, mediante correos electranicos disfrazados de
oportunidades de colaboracion o propuestas de negocio, con el fin de obtener las cookies del navegador web del usuario las cuales son almacenadas en
|a base de datos de los ciberdelincuentes.

Los ciberdelincuentes
identifican su victima, con el
objetivo de llevar a caboel
ataque, por lo general, estos
tienen un gran nimero de
Sequidores o amigos.

Los correos electronicos contienen
enlaces o archivos con software
malicioso, que permite a los
ciberdelincuentes recopilar datos
confidenciales de |a victima,
enfocandose en tokens de sesitn de
cuentasy cookies.

Envian correos electrdnicos a las
cuentas seleccionadas, donde
ofrecen colaboraciones, acuerdos de
patrocinio, advertencias de
infraccian por derechos de autor o
falsas citaciones judiciales.

Una vez obtenido el control de
acceso a la cuenta, promueven
contenidos sobre falsas inversiones
lucrativas que generan expectativas
a los usuarios y posteriormente son
estafados.

RECOMENDACIONES

@ ACTIVE la autenticacitn en dos pasos, de esta forma, siempre que alguien intente ingresar a su cuenta, tendré que verificar

que efectivamente es usted quien esta intentando ingresar.

© ACCEDA a internet a través del modo incagnito al navegador web.
O ELIMINE las cookies guardadas en los navegadores pericdicamente.
© CIERRE |a sesidn de todos los sitios web cuando se dejan de usar para que las cookies caduguen.

¥ N acceda a internet desde redes wifi pablicas.

@ INSTALE soluciones de ciberseguridad como antivirus, anti malware, firewalls, entre otros.
¥ REPORTE cualquier incidente ocurrido al CAl Virtual a través de la web https://caivirtual.policia.gov.co.
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https://www.bleepingcomputer.com/news/legal/interpol-operation-synergia-takes-down-1-300-servers-used-for-cybercrime/
https://ciso.economictimes.indiatimes.com/news/data-breaches/hackers-likely-used-chatgpt-to-create-fake-data-breach/107315490
https://caivirtual.policia.gov.co/
https://keepcoding.io/blog/que-es-un-token-de-sesion/
https://www.kaspersky.es/resource-center/definitions/cookies
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Actividades de gestidn en sequridad digital

Capturas

Delitos informaticos. 19
Explotacian sexual infantil en Internet. 3

Alertas y contenidos preventivos
9 durante la semana

Incidentes gestionados Actividades de relacionamiento estratégico

a través del CAl Virtual

%) “Bogota

Paginas bloqueadas
Material de abuso sexual infantil. 3.412
Juegos ilegales de azar. 160

Charlas de ciberseguridad
Personas impactadas 79

(&% 3

Canales de atencidn y redes sociales

990

Pagina web Instagram Facebook
Para sugerencias snbrE este producto, por favor diligencie este formulario: https://bit.ly/3mz3C8d
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https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d
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