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Reino Unido dice que la IA potenciara el ransomware en los
praximos dos afios. El Centro Nacional de Sequridad Cibernética del
Reino Unido advirtia que las herramientas de inteligencia artificial (IA)
tendran un impacto adverso a corto plazo en la cibersequridad, lo que
ayudard a los ciberdelincuentes a intensificar la amenaza del
ransomware, |0 que aumentard significativamente el volumen y la
gravedad de los ciberataques. Fuente: Bleepingcomputer.

Argumentos para desnartar pagar un rescate de ransomware. Ante
|os ciberataques de ransomware, una recomendacidn de |os expertos de
cibersequridad es no pagar el rescate exigido por |os ciberatacantes a
cambio de descifrar los datos comprometidos. Este principio ha sido
validado por diversos estudios, donde se ha observado que pagar el
rescate duplica los costos de recuperacion e implica ser victima de
\ NUEVOS EibEFEItEl]LIES Fuente: Escudodigital.

Modalidad mas repurtada al CAl Vlrtual | Catfishing |

La ciudadania ha reportado al CAl Virtual, estafas de catfish, relacionadas con el fraude roméantico. E| "zatfishing “se refiere a la persona que crea
una personalidad o identidad falsa en una red social o un sitio de citas, con el fin de atraer a sus victimas.

Interaccidn en linea: establecen una
relacidn a través de redes sociales, apps
de citas u otros sitios web, generando
confianza.

Eleccitn del objetivo: seleccionan a
una persona especifica. Esto puede
deberse a razones diversas, como
obtener informacicn personal o
simplemente por entretenimiento.

Creacidn de perfiles falsos: el
catfisher crea un perfil que no refleja su

identidad real. Pueden usar fotos de otras
personas y crean una historia falsa. 1

NO videollamadas: se comunican a
través de mensajes de texto, correos
electronicos o incluso llamadas telefanicas.
evitando realizar videollamadas para
mantener su identidad falsa.

Manipulacion emocional:

. mantienen la farsa y contindan
i construyendo la relacian, utilizando
y @ tActicas como el rechazo, la promesa
de un futuro juntos, entre otros.

Finalidad: engafio a través de |a
suplantacian de identidad, la extorsion y
el acoso, esto con el fin de obtener
informacicn personal de las victimas.

RECOMENDACIONES

¥ SEA cuidadoso al interactuar en linea y cuestione la informacidn que se recibe.
¥ NO comparta informacién personal o financiera confidencial con personas en linea, especialmente si no se ha verificado su

identidad.

¥ DUDE de sefales como poca presencia en linea, evasitn de videollamadas y solicitudes de dinero al principio de la relacidn.
¥ DESCONFIE de situaciones trégicas: sea escéptico ante historias trégicas que buscan obtener dinera de forma inmediata.
) SOSPECHE si solo se comunican a través de mensajes de texto, correo electronico, redes sociales y otros medios que

eviten |os encuentros presenciales.

¥ REPORTE cualquier incidente ocurrido con el CAl Virtual a través de la web https://caivirtual.policia.gov.co.
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https://www.bleepingcomputer.com/news/security/uk-says-ai-will-empower-ransomware-over-the-next-two-years/
https://www.escudodigital.com/ciberseguridad/mas-argumentos-descartar-pagar-rescate-ransomware_57883_102.html
https://caivirtual.policia.gov.co/
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Actividades de gestidn en sequridad digital

Capturas
Delitos informéticos.
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Explotacian sexual infantil en Internet.

Incidentes gestionados
a traves del CAl Virtual

Charlas de ciberseguridad
Personas impactadas
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Paginas bloqueadas
Material de abuso sexual infantil.
Juegos ilegales de azar.
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Para sugerencias sobre este producto, por favor diligencie este formulario: https://bit.ly/3mz5C8d
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https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.facebook.com/people/CAI-Virtual-DIJIN/100082118472085/
https://www.instagram.com/caivirtual_dijin/
https://www.instagram.com/caivirtual_dijin/
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://wa.me/message/PE3YLMYPOMFOE1
https://wa.me/message/PE3YLMYPOMFOE1
https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/
https://bit.ly/3mz5C8d

