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BG. José Luis Ramirez Hinestroza

A medida que el uso y la dependencia de las tecnologias de la
informacion se vuelven mas generalizadas en la sociedad, las conductas
delictivas relacionadas con entornos digitales han crecido de manera
exponencial tanto en niumero como en sofisticacion. Asimismo, la falta de
concientizacion de los usuarios en el uso adecuado de estas tecnologias,
facilita que los ciberdelincuentes exploten vulnerabilidades y materialicen
conductas criminales.

En los ultimos afos, la Policia Nacional de Colombia, ha incrementado
sus esfuerzos para combatir el cibercrimen fortaleciendo las actividades
de gestion comunitaria, investigacion criminal y articulacion con el sector
publico-privado, logrando una reduccién historica para el afio 2023 del -
10% de denuncias por delitos informaticos.
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Comportamiento del
fenomeno

DELITOS INFORMATICO

S

En el ano 2023 se reportaron
59.033 denuncias por delitos DENUNCIAS

informaticos, representando

2022 | 2023

d to del -10%
?;spe;(;re(jrglegf?o 2822 CO; ) Hurto por medios informaticos y semejantes :
65.794 denuncias. | 76.36R 79017 +d%
) Acceso abusivo a un sistema informatico
Por otra parte, las ciudades | (308 {0883 7%
;%;Ogayor s;;:gtealﬁlnon fueCraO|? Violacion de d.atos personales
Barranquilla, Cartagena e | |3588 HEBH 2%
Ibagué. Suplantacion de sitios web
| 0.7al 4395 (24%
CIUDADES CON MAYOR Transferenc:igag%éonsentida dBe §<ﬁi\éos »
. AFECTACION | : - —
/ﬁD Interceptacion de datos informaticos
| .96 L3l (34%
> 54|y Dafio informético
g 0
: 7 FENOMENO | EBI 397 -3Th
ZV\ Uso de software malicioso
¢ S | 418 299 (o
< 0 55_']33 Obstaculizacion ilegitima de sistema
. ‘ TOTAL informético o red de telecomunicacion
DENUNCIAS 09 70F -25%
“~ - I n% Decremento denuncias. Fuente: SIEDCO PLUS 2.0

Denuncias % Fendémeno

i Bogota 19.542 33%

i Medellin 5.144 9% 80000

. Cali 3.230 5% 60000
Barranquilla 1.694 3% 8

: Cartagena 1.238 2% ZOOOZ
Ibagué 1.096 2%
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p CAI VIRTUAL

TOP 4 MODALIDADES
INCIDENTES ATENDIDOS
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INCIDENTES

El CAl Virtual, es la primera plataforma en
Iberoamérica que brinda un servicio
dedicado a la prevencion, sensibilizacion y
atencion de incidentes cibernéticos, dirigido
a la ciudadania contra los delitos
cibernéticos.

El lanzamiento de la segunda versién del CAI
Virtual, permitié6 focalizar la atencién al
ciudadano, destacando de manera
diferencial el servicio en linea 24/7,
orientado a dar respuestas a los incidentes
cibernéticos reportados por los
ciberciudadanos. Asimismo, a través de la
plataforma se pueden consultar los
balances y boletines en materia de
ciberseguridad, los cuales incluyen noticias
de interés, alertas preventivas, estadisticas
de cibercriminalidad y resultados
estratégicos.

©'covco

El lanzamiento de la segunda
version del CAl virtual fue el 22 de
febrero de 2023.



BALANCE DE
CIBERSEGURIDAD 2023

PHISHING

{Como funciona!?

Es una técnica de ingenieria social que consiste en el envio de correos electronicos fraudulentos
qgue suplantan la identidad de empresas o instituciones legitimas, con el objetivo de enganar a los
usuarios para que proporcionen informacion personal o financiera, como contrasenas, nimeros
de tarjeta de crédito o informacion bancaria, entre otros.

i Campana notificacion de comparendo!

Esta campana consistio en suplantar a plataformas de las autoridades de transito, con el fin de
ejecutar actividades maliciosas en el sistema y/o comprometer informacion personal de la
victima, relacionando el siguiente asunto: “Notificacion de comparendo por exceso de velocidad
maxima permitida en via urbana de 60 km/h”.

El correo allegado solicita al e
usuario dar clic en ver comearenpo 24755693145 P
el cual contiene una URL oculta. simt

RUNT § s

Asimismo, es adjuntado un
archivo en formato PDF del T o e
supuesto comparendo, que lo =
invita a dar clic el enlace.

simit
Una vez ejecutado el archivo, requiere Y
una contrasena de acceso que es
suministrada en el mismo correo y
PDF, donde iniciara la ejecucion del B T |
software malicioso para infectar el e A
dispositivo y/o la captura de

informacion confidencial. m
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PRINCIPALES MODALIDADES

ESTAFA
POR COMPRAY/OVENTA DE PRODUCTOS EN INTERNET

:{Como funciona?

Se caracteriza por el hurto al patrimonio econémico a través de la compra y/o venta de productos,
ofertas de servicios de hospedaje, arrendamiento de inmuebles y planes vacacionales a lugares
turisticos, por medio de plataformas o perfiles en redes sociales.

{ Caracteristicas!

v’ Suplantan a propietarios reales para generar estafas.
v Ofrecen descuentos entre el 40 y 60% o por debajo del valor real.
v’ Crean cuentas y paginas falsas de supuestos promotores de agencias turisticas.

LN
{Como identificar paginas falsas? @

Consulte si tiene Registro Nacional de Turismo en la pagina
web www.rues.org.co/rnt, puede consultar.

B Buenas tarde
alq
podrian brindar inf

Aseglrese que la pagina web utilice protocolos seguros de
comunicacion.

Daniel Finca Gracias por comunicarte con
Inmobiliaria Diego Bonilla. ;Cémo
podemos ayudarte?

Buenas tardes que pena me puede
enviar foto de.la.publicacion

Verifique que esté agremiada a la Asociacion Colombiana
Hotelera (COTELCO) y/o la Asociacion Colombiana de

Agencias de Viajes y Turismo (ANATO).

Si sefior es q al parecer alguien estd
utilizando nuestro nombre y no
S0MOS.NOSOLros por favor no vaya a
realizar ninguna transaccion

Verifique que la pagina web tenga un certificado SSL valido.

N
Revise la pagina web y no caiga en los trucos de formularios e
a9 Inmobiliaria diego bonilla [fb
de solicitud. a
o
Verifique que la pagina web tenga perfiles en redes sociales
y que la informacion sea consistente y verificable.
Estas paginas web suelen tener errores en la gramatica,
estilo de redaccion o uso del lenguaje. =
——



http://www.rues.org.co/rnt
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:{Como funciona?

Se refiere a la actividad de usar la identidad de otra persona sin consentimiento, con el objetivo
de causar dano o perjuicio a terceros. Este tipo de conducta puede incluir la creacion de perfiles

falsos en redes sociales, el uso de fotos o datos personales, con el fin de cometer fraudes o
generar ciberacoso.

{Como evitar ser suplantado en Internet?

W No publique informacion personal sensible, como
direcciones o documentos valiosos.

w Sea selectivo al aceptar solicitudes de amistad y
elimine perfiles que ya no se utilizan.

Esté atento a la creacion de perfiles falsos
W que puedan suplantar la identidad.

No comparta
ﬁ// contrasenas personales.

W Procure configurar la privacidad de sus
redes sociales.
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Gestion y
Resultados

Variacion 2022

38 B[0]| PAGINAS BLOQUEADAS
30104

IE EH INCIDENTES

atendidos CAl Virtual.

58' ALERTAS PREVENTIVAS

redes sociales CAl Virtual.

Contenido explotacion sexual Infantil.

ANALISIS
ffffffff 2 23m“eS”ane”ftwarema”c‘“"s-
CHARLAS DE

IE'] PREVENCION

22.509 personas informadas y
sensibilizadas.

MENSAJES
INTERCAMBIADOS

SIENA de EUROPOL con 27 paises

(24.879)

(16.909)

(379

(10)

(321

3 52CAPTU RAS

Realizadas en todo el territorio
nacional en articulacion con la
Estrategia Integral de Ciberseguridad
(ESCIB).

21 DELITOS INFORMATICOS
LEY 1273 DEL 2009.

EXPLOTACION SEXUAL
INFANTIL EN INTERNET.

28 Ovperaciones

16 Nivel Central

1

12 Nivel Desconcentrado

[|3 OPERACIONES

Trasnacionales

EURODPEAN CWBERCRIME CENTRE i
= P
E C &
2

=2 EURTPOL

Cumplimiento
"]l]% operzcional
-16 DUIN - 02 MEVAL
-02 MECAL - 01MEBAR
-01DECUN - 02 DEQUI
- 01 MEBUC - 01 MEVIL
-01METIB - 01 MECAR
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Operaciones mas relevantes
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PANZERFALST

El 27/03/2023, se logré efectuar

capturas por orden judicial por el hurto de
2.775 millones de pesos a los fondos del
municipio de Nocaima (Cundinamarca). Esta
estructura se dedicaba al hurto por medios
informaticos y uso de software malicioso.

2023

ACCUSER

El 10/02/2023, gracias a informacion suministrada
por el Organismo de Investigacion Judicial de Costa
Rica remitida por el canal oficial de INTERPOL, se
logro la captura por orden judicial de un individuo que
contactaba a una nina costarricense (10 anos),
exigiéndole contenido sexual mediante amenazas por
medio de las plataformas OMEGLE (plataforma de
chat en vivo) y WhatsApp, simulando ser un menor de
edad (modalidad Grooming).

diecinueve

DOS CARAS

El 19/04/2023 se logrd la captura de una persona
que contactaba y acosaba a una nina de 13 anos, a
través de las redes sociales, Facebook y WhatsApp,
ofreciéndole entre 100.000 y 130.000 pesos a
cambio de tener relaciones sexuales. En el analisis
realizado a la evidencia, se identifica las
conversaciones y las peticiones que el victimario le
hacia a la menor de edad.
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I = El 02/05/2023 se materializd la captura en
@'*“‘—:(“9’)'J*-‘f—‘f“@#::.-;:,«@“-‘:r:‘ Candelaria -Valle del Cauca, por el delito de
m,,..@ M Pornografia con Persona Menor de 18 anos, contra
- f\ S N un individuo que distribuia Material de Abuso

/' Sexual Infantil (MASI) en la Darknet, miembro de
250 grupales (mas de 3.500 usuarios a nivel
mundial), identificando mas de 450 mil imagenes y
videos que datan desde el ano 2012. A su vez, se
dejan fuera de servicio dos servidores online donde
compartia este contenido.

ANDNYMOLS M= semana o ]

o »:@;@}; A M - @

El 08/05/2023 se materializd una orden de m@; 4
captura contra el actor criminal autodenominado D E
OrgOn perteneciente a la estructura cibercriminal
internacional ANONYMOUS en el Municipio de

Aguazul, Casanare, quien habria realizado justicia

Pa o ~ Asi cayé uno de los lideres de
ataques a mas de 500 sitios web y seria el “Anonymous’: el hacker habia
reclutador de nuevos integrantes de esta L ET;L“LZTZ_Z‘ZZ'.EZ‘:.‘Z‘;LLeanS’_‘f“‘a"" '

estructura en Colombia.

MERCLRIO

El 05/06/2023 en la ciudad de Barranquilla, se
logré la captura de catorce personas quienes
realizaron fraudes informaticos por un valor de
/ $862'721.801 pesos. Uno de los integrantes (alias
“VALLE”), era el segundo al mando de Ia

I-VE Semana i (& ‘—I

Nacién

é_,’;ausiyo:de;crgrenjllpén;er subestructura “GERLIN PINO DUARTE” del Grupo
hag1d4caqw;a«;c;soiues;lelhabri%n Armado Organizado (GAO) “CLAN DEL GOLFO”,
encargado de realizar extorsiones en el municipio

dedicaban, al parecer, a defraudar entidades
financieras.

s —

de Puerto Colombia - Atlantico.
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LOS TRADERS

El 12/09/2023 se materializaron tres ordenes de
captura contra una organizacion delincuencial,
quienes citaban a sus victimas (nacionales vy
extranjeras) a través de la aplicacion de citas
Tinder, procediendo a drogarlas con escopolamina
para posteriormente con datafonos portatiles,
realizar trasferencias a diferentes cuentas, hasta
desocupar los fondos de las tarjetas.

r —-‘_l
POLICIA NACIONAL
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
UNIDAD BAS 6( INVESTIGACION CRIMINAL Pllﬂﬂl

El 23/08/2023, en los municipios de Bello, ltagui,
Apartad6 y Medellin del departamento de Antioquia,
se materializaron cuatro capturas por orden judicial,
por los delitos de estafa agravada en modalidad masa
y suplantacion de sitios web para capturar datos
personales, suplantando empresas como AMAZON vy
Mercado Libre para ofrecer falsos empleos e
inversiones, logrando asi esclarecer mas de 150
denuncias.

PALOMA

A través de cooperacion internacional con
EUROPOL, la Policia de Noruega informé sobre la
captura de un ciudadano Espanol en su territorio,
quien tendria conexion con Colombia en la compra
de material de explotacion sexual infantil; logrando
el 19/09/2023, materializar captura por orden
judicial en el municipio de Pamplona - Norte de
Santander, de la madre de la victima de 3 anos de
edad; asi como el rescate de la nina.
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PALTA DIGITAL

frerwrrerSreCE N L

AR AN ) ¥ W El 21/09/2023 en la ciudad de Bogots, se
ﬂf-«"\*(‘@;_;@" el , "@(‘\@' materializd una captura, a quien accedia
""‘",_u)‘“_‘_’@‘ff@,)‘ o @4 ) abusivamente a los sistemas de informacion de

medios de comunicacion nacionales, para inyectar
software malicioso y asi, incluir pautas digitales que
no habian sido autorizadas, cometiendo un fraude
por mas de 600 millones de pesos.

o
09 W~ i

i B R

PLATAFORMAS

El 09/10/2023 en la ciudad de Bogota y Medellin, se
logré la captura de nueve personas (una de nacionalidad
China) e incautacion de +7800 EMP a quienes generaron
aplicaciones moviles, con las que accedian a datos
personales (imagenes, videos, ubicaciones, contactos,
entre otros); para constrenir y extorsionar a mas de

1.300 victimas. De igual forma, se generaron medidas

cautelares con fines de extincion del derecho de dominio

a bienes avaluados en mas de 2.100 millones de pesos. Mll=piicacionesiEEG

ey
DN £ o &

[ N = El 15/11/2023 en las ciudades de Riohacha y
;L;;:eltrescapturadosinmersosencasode Santa Marta, se Iogr() Ia, captura de tres

a de la Policia de origen guajiro integrantes de una organizacion criminal, quienes
realizarian fraude a las arcas de la Policia
) Nacional por un valor 429.586.464 pesos,
mediante el acceso abusivo y modificacion de
informacion de los sistemas de SIIF Nacion y SAP
pertenecientes al Tesoro Publico Nacional, es de
anotar, que la lider de la organizacion, era
funcionaria activa de la institucion y hoy se
encuentra condenada por la Justicia Penal Militar.
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PMU CIBERELECTORAL 2023

I ALERTAS PREVENTIVAS
5['5 |P restringidas

B 77 PAGINAS VERIFICADAS

Dominio .GOV.CO

IH INCIDENTES (PHISHING) ENTIDADES

Suplantaciéon Registraduria Nacional.

RESULTADOS: PMU CIBERELECTORAL

- 12 boletines enviados desde el PMU Ciberelectoral.

- Verificacion en linea de 42 servicios productivos y 13
servicios electorales de la RNEC, sin presentar ataques
cibernéticos.

- 4 alertas de seguridad digital emitidos por CSIRT
Presidencia, sobre amenazas identificadas.

- 09 capturas en flagrancia por delitos electorales, 02
capturas en flagrancia por otros hechos, 90 capturas
por orden en mesa y 187 denuncias recibidas a través
de URIEL.

- 102 indicadores de compromiso loC.

L3N ] -/ 4 %
- = A Canscio Naclanal Ekcctorsd
FISCALIA REGISTRADURIA  mesrmresoma-m v
PACIONAL DEL ESTADO CIVIL

INTEGRANTES PMU CIBERELECTORAL

Presidencia de la Republica.

Registraduria Nacional del Estado Civil.

Consejo Nacional Electoral.

MINTIC (CSIRT GOBIERNO y COLCERT).

Fiscalia General de la Nacion.

Direccion Nacional de Inteligencia -DNI.
Ministerio de Defensa Nacional (CSIRT Defensa).
Comando Conjunto Cibernético (CCOCI).

Policia Nacional.

©oNDOELME

Fuente: Centro Cibernético Policial
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Comunicaciones Estratégicas

Medios de
comunicacion

Impacto en redes
sociales

Bl.2Z] 1.817

@ Centro Cibernético @CaiVirtual - 29 oct. Promocionar
En el Centro Cibernético Policial de la @DIJINPolicia, se esta realizando el
Puesto de Mando Unificado Ciberelectoral, articulando las capacidades
interinstitucionales de [E) entidades, para atender los riesgos en entornos
digitales que puedan afectar el certamen electoral.

EDWIN MASLEIDER URREGO P.
CORONEL

Mayor Adrian Vega

Jefe del Centro Cibernético Policial de la Direccidn de Investigacion Criminal e Interpol

Tweet con contenido multimedia
principal

Tweet principal

NUEVOS

SEGUIDORES

Redes Sociales o o s
H Tu envio asignado a 472
CAl Virtual. se encuentra pendiente
del pago de distribucion,
Consulta: gclnk.com/
ed5JTO10UE Inf:
018000111210

29

9.542

158

194 mil

1.037

Publicaciones de
mayor impacto

194 mil impresiones
9.542 visitas al
perfil

1.037 menciones
158 nuevos
seguidores

U


https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
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Resultados Estratégicos

Visitas estratégicas que permiten referenciar, articular y generar confianza

con diferentes sectores y entidades publicas y privadas (agencias de ley

internacionales, sector financiero, entre otros), con el fin de fortalecer las

capacidades institucionales para la investigacion y prevencion del
Relacionamientos cibercrimen, donde se resaltan las siguientes:

estratégicos

SECRETARIO GENERAL INTERPOL

Visita del Secretario General de INTERPOL, Jirgen Stock, afianzando la
cooperacion policial internacional efectiva para hacer frente contra los
desafios de la ciberdelincuencia.

CENTRO CIBERNETICO

1

4

ANNNY

Visita de referenciacibn y capacitacion por parte del equipo de
investigaciones de Binance, con el fin de articular y fortalecer la cooperacion
en la investigacion de delitos que involucran el uso de criptoactivos.
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Resultados Estratégicos

GRUPO DE TRABAJO CONJUNTO DE ACCION CONTRA EL CIBERDELITO
EUROPOL

Capacitacién en técnicas de investigacién de criptoactivos, dictada por
Europol y la Policia Federal de Bélgica, con la participaciéon de distintas
Direcciones de la Policia Nacional de Colombia.

ANNNY

—

ML

&

Visita de oficiales de la Guardia Civil de Espafa, para fortalecer las
alianzas en la lucha frontal contra el cibercrimen y exploracién de nuevas |\
estrategias para luchar contra los delitos realizados con el uso de divisas
digitales.
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Resultados Estratégicos
EUROPOL

Visita de referenciaciéon por parte de funcionarios del
International Nuclear Security Forum, quienes se
encontraban realizando el "Taller Sobre el Desarrollo de
una Politica Nuclear" aportando con nuestra experiencia
al proceso de formacion académica.

L

Visita del sefor Coronel Huib Zwaan, oficial de
enlace de la Policia Nacional de los Paises Bajos,
dando a conocer las capacidades del Centro
Cibernético Policial en la lucha frontal contra el
cibercrimen.

SECRETARIA DE SEGURIDAD Y
PROTECCION CIUDADANA SLP

Visita de la Secretaria de Seguridad y Proteccidon e
Ciudadana de México, para referenciar las capacidades
como actores del ecosistema de seguridad digital en
Colombia.
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Resultados Estratégicos

POLICIA FEDERAL DE ALEMANIA

L1\
Visita de referenciacion de la Policia Federal de
Alemania, donde se abordaron aspectos importantes
de prevencion y buenas practicas de ciberseguridad.

o, P .
ClBERSg.GﬂRIPA L5

DE, g
cor Y |
(A S '_"‘”jf
= l\‘TI,)L
- | ]

Visita de sefiores Generales de México, con el propésito de intercambiar experiencias
y buenas practicas en la lucha contra el cibercrimen.

= X y L\
Visita de la Policia de Ecuador, donde se expusieron las

capacidades investigativas, de cooperacion CIPBERS ﬁGUI D A )/
internacional y estrategias orientadas a la prevencién y l ‘Mo ¢ % ’
lucha contra el cibercrimen. ; U ‘ b

/
"';?’ » gﬁ

EL — | keo
g 3
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Resultados Estratégicos

POLICIA JUDICIAL DE PORTUGAL Y
EUROPOL

ACIDADES... % C4
CIBERSEGURI : La Policia Judicial de Portugal y Europol, unieron |\
CC‘ , wf:" ‘ =

esfuerzos operacionales contra el cibercrimen y la
persecucion de este fendmeno a nivel internacional.

Se atendi6 la visita de referenciacién de la Embajadora W
de Ciberseguridad del Reino Unido, fortaleciendo la
articulacion y cooperacion internacional con este pais.

CCIBERSEGURIEAD & | |
"ECOLOﬁ?l y ’

Visita por parte los estudiantes de la Maestria enW
Ciberseguridad y Ciberdefensa de la Escuela
Superior de Guerra, fortaleciendo los conocimientos

y las respuestas a los incidentes cibernéticos desde
la 6ptica de la academia.
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Resultados Estratégicos

CHARLAS DE PREVENCION Y
CONCIENCIACION

El Centro Cibernético Policial, realiz6 charlas de prevencién y concienciaciébn en instituciones
educativas publicas y privadas sobre el uso adecuado de las TIC'S, responsabilidad penal para
adolescentes y riesgos en las redes sociales, reduciendo que los nifios, nifias y adolescentes (N.N.A)
sean victimas de modalidades como el grooming, ciberbullying, sexting, ciberacoso, entre otros;
impactando a estudiantes, padres de familia, cuidadores y directivas de las instituciones educativas.
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