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Las tecnologias de la informacién y las comunicaciones han logrado
conectar el mundo y poner a disposicién la informacion para el acceso de
los internautas, sin embargo, este crecimiento ha traido consigo nuevos
riesgos, que aunado a la falta de conciencia de muchos de los usuarios
en el uso adecuado de estas tecnologias, facilita que los criminales
aprovechen estas oportunidades para materializar estos riesgos.

La Policia Nacional de Colombia brinda una respuesta a este fenémeno
gue viene en aumento a nivel mundial, generando actividades de
prevencion, investigacion, articulacién y estratégicas para combatir la
ciberdelincuencia.
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omportamiento
del fenomeno

DELITOS INFORMATICOS

En el 2022 se registraron
65.794 denuncias  por
delitos informaticos,
representado un incremento
del 21.6% con relacion al
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CAIl VIRTUAL

IE H [IH INCIDENTES ATENDIDOS
. CAl VIRTUAL
De incremento en la capacidad de
u atencion de incidentes informaticos, a
U través del CAl Virtual, actuando de

manera diferenciada en su gestion.
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Gestion y
Resultados ____
Variacion 2021
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Operaciones
CASA BLANCA

Intervencion de la mayor central de cibercrimen de Colombia,

donde se capturé a alias “El Negro” responsable de mas de 26 POLICIA NACIONAL DE COLOMEIA
ataques informaticos a nivel nacional (12 Bogota, 05 Cali, 05 || &~ @ -6 @@
Medellin, 01 Cartagena, 01 Cicuta, 01 Riohacha, 01 Villavicencio). > @) Pl ™S
Asi mismo, se identificaron 1.499 muestras de malware, mas de 1
millon de datos comprometidos de aproximadamente 374 victimas
de ataques cibernéticos, dentro de los cuales se encontraba la
Presidencia de la Republica.

ANONYMOUS

Captura de 01 cibercriminal, quien hacia parte del
autodenominado grupo hacktivista internacional “Anonymous”,
responsable de afectar y realizar ataques a distintos portales web
gubernamentales, por los delitos de acceso abusivo a un sistema
informatico y dano informatico.

FENIX

Captura de 05 ciudadanos
colombianos (02 miembros
activos del Ejército Nacional),
quienes generaban libretas
militares fraudulentas,
dentro de la investigacion se
lograron identificar mas de
11 mil tramites ilegales.

Se gener6 el intercambio de

520 comunicaciones con las
agencias de ley EUROPOL e
INTERPOL, con lo que se
logr6 la ejecucion de 03
procesos investigativos

trasnacionales.
ﬁ Primera captura con fines de SIN FRONTERAS
“‘ extradicion de 01 ciudadano

colombiano por explotacion

Actyon Day Aeropuertos, ) )
articulacién con EUROPOL, sexual infantil en Internet,
30 paises y 5 aerolineas quien mediante redes sociales
I R i contacto a 03 ninas de
8 alertas de fraudes en [EEJELER solicitando y
(o] R AR VEICIEEI Gl divulgando material sexual;
en 5 ciudades de Colombia. operacion adelantada con

EUROPOL, INTERPOL.
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Elecciones 2022

I ALERTAS CIBERSEGURIDAD
32 ”:I restringidas

E 8 . 3 E (I:c|>\|m[p)rlo(r:néoDid(e)>nF§ifiEcasdos - 10CS

[|2 EJERCICIOS SIMULACION

Crisis Cibernética

Logros estratégicos alcanzados

- Modelo Actuacion Institucional Policia Nacional

- Modelo nacional atencion de incidentes

- Protocolo voceria y contingencia (Dominio.co/ISP’s)
- Decreto 338 (08/03/22) - Gobernanza Digital.

- Directiva Presidencial (24/02/22)

Presidencia de la Republica
Registraduria Nacional del Estado Civil.
Consejo Nacional Electoral.

MINTIC (CSIRT GOBIERNO y COLCERT).
Ministerio del Interior.

Fiscalia General de la Nacion.

Direccion Nacional de Inteligencia ~DNI.

Comando Conjunto Cibernético (CCOCI).
Policia Nacional.
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03 ENTIDADES
JORNADAS ELECTORALES

Ministerio de Defensa Nacional (CSIRT Defensa).

Fuente: CAl Virtual
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Elecciones 2022
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Presidida por el senor Ministro de Defensa , Director del DAPRE, Ministra de TIC “s, Ministro del Interior y
posterior visita del sefior Presidente de la Republica.

Ejercicio Crisis
Ciherneética

Donde se fortalecieron las capacidades de
comunicacion y articulacion frente a la respuesta
del Estado colombiano a diferentes escenarios
de materializacion de riesgos cibernéticos.

-

Con los diferentes oficiales de seguridad y
responsables e ciberseguridad de las
diferentes entidades nacionales, con el fin
de orientar y recomendar las mejores
practicas para la seguridad digital.
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Resultados Estratégicos

- Conformacion equipo alianzas estratégicas
cibernéticas

3' ENTIDADES - SECTOR PUBLICO / PRIVADO
Impactadas.

- Convenio COLJUEGOS 100 millones de pesos
- Carta de intencidon convenio

* |ncocrédito

\: P M\: o : |
* Asobancaria
ViSitaS « Mercado libre
 Secretaria seguridad Bogota

De alto nivel que permitieron | = ACERCAMIENTO
referenciar, articular y generar
confianza con diferentes
sectores y entidades publicas y
privadas (agencias de ley
internacionales, entidades publicas, | - Adhesion 2do protocolo Convenio de Budapest.
sector financiero, entre otros). . , .

- Participacion en las mesas de trabajo de la
convencion internacional integral sobre la lucha
contra la utilizacion de las tecnologias de la
informacion y las comunicaciones con fines delictivos

* Binance
* Super financiera
* Meta (Facebook, Whatsapp, Instagram)

Encontrando factores de
oportunidad para fortalecer las

capamdadgs .|ns.t’|tu0|onales de la ONU.
para investigacion del
cibercrimen

Expertos de ciberseguridad
el Consejo de Europa.

Referenciando las capacidades de Colombia
en la lucha contra el Cibercrimen y como
punto de contacto del Convenio de Budapest
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Resultados Estratégicos

Creacion Guia Metodolégica Atencion de Delitos Informaticos
con la Fiscalia General de la Nacion

FISCALIA

INFORMATICOS

1.169 Funcionarios impactados famy Wi

Entre jefes de metropolitanas y Seccionales de Investigacion
criminal, Directivos de seguridad territorial y atencion al
ciudadano de la Fiscalia, investigadores DIJIN y CTI.

Cartilla 2022

Creacion, produccion vy distribucién del boletin
semanal especializado en ciberseguridad con las
nuevas tendencias, modalidades y medidas
preventivas para el sector empresarial.

1.516 Usuarios impactados

Mesa interinstitucional de seguridad digital
con la Senora Ministra de las TIC's, el
Superintendente de Industria y Comercio, la
Fiscalia General de la Nacion, la Procuraduria
y la senora Directora de Investigacion Criminal,
donde se plantea la estructuracion del
Observatorio Nacional de Ciberseguridad.
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Comunicaciones
Estratégicas

Medios de
comunicacion

Articulos y notas de prensa 3 4

preventivas

Rueda de prensa en diferentes 4 7
canales de television

Notas de radio a nivel
nacional

O% aumento de

Jifusiones en medios de
omunicacion.

T ——— - ——— L ————
Estaban falsificando libretas militares: cuatro uniformados
fueron capturados en diferentes partes de Colombia
S rehe dos | n te de ui rganizacic ] 3 algunos S

Fuente: CAl Virtual
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