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A medida que el uso y la dependencia de las tecnologias de la
informacion se vuelven mas generalizadas en la sociedad, las conductas
delictivas relacionadas con entornos digitales han crecido de manera
exponencial, tanto en niumero como en sofisticacion . Asimismo, la falta
de concientizacion de los usuarios en el uso adecuado de estas
tecnologias, facilita que los ciberdelincuentes exploten vulnerabilidades y
materialicen conductas criminales.

En los ultimos afos, la Policia Nacional de Colombia, ha incrementado
sus esfuerzos para combatir el cibercrimen fortaleciendo las actividades
de gestion comunitaria, investigacion criminal y articulacién con el sector
publico-privado; sin embargo, se identific6 un aumento del 23% de
denuncias para el afio 2024 por delitos informaticos, en comparacion con
2023.
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o~ Comportamiento del
fenomeno

Las 6 ciudades que representan el 53% del fenémeno en el 31.095 37.409
pais, concentraron 40.969 denuncias en el 2024, " b DENUNCIAS ¢ g DfENUN,Ct'.AS
correspondientea un aumento del 19% respecto del 2023 con ST L

34.379 denunciasen las mismasciudades
11.406 16.955

DENUNCIAS DENUNCIAS

Violacién de datos personales

Barranquilla

Suplantacién de sitios web

(G298

Transferencia no consentida de activos

3.494 3.542

DENUNCIAS DENUNCIAS

Interceptacién de datos informaticos

() 1320 910

Obstaculizacion ilegitima de sistema
informético o red de telecomunicaciones

DELITOS INFORMATIC@E)

TOTAL DENUNCIAS Incremento (‘:l 319 378
d - — DENUNCIAS DENUNCIAS
2023 2024 e\
Ley 1273 Dafio informético

000 637249 77866 232

p (g i%u?cms §E?\1-Uc|\)l CIAS
HISTORICOENUNCIAS wo. penuncias v ss70n 77866
63.249
22650 23898

Uso de software malicioso

() 309 199,

Fuente: Datos extraidos el dia 31 de dic@ifiasesatas a variaricaencior
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 proceso de ony " - & 5
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TOP 4 MODALIDADES Representacio
INCIDENTES ATENDIDQ porcentual

ROBO

CUENTAS DE WHATSAPP

PHISHING

(@]
§ Correos electrénicos
g atendidos
<o,
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e 4.a70
& E % Chats WhatsApp
: 151273 atendidos
(@)
: 1.197
Llamadas
atendidas

VIRTUAL

2443

1.100 "f  Chats aplicativc

GOTA A GOTA

INCIDENTES e A _my! web
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Conducta que permite a los ciberdelincuentesel acceso abusivo a un sistema informético,
apoderandosede una cuenta de usuario, con el fin de realizar fraudes (violacion de datos
personales, estafas, entre otros) buscando beneficios econémicos,esto es posible ya que se
involucrandiversastécnicas para obtener informacion de la victimay vulnerar las medidas de
seguridad mediante engafios -5 ¢

Los atacantes obtienen el numero de la
victima de bases de datos filtradas, redes
sociales o simplemente contactando a
personasal azar.

El delincuente instala WhatsApp en un
dispositivo nuevo e introduce el nimero de
teléfono de la victima, generando un cédigo
de verificacionpor SMSo llamada telefénica
e —— e —
El atacante utiliza técnicas de ingenieria social para
engafnara la victimay-hacer que le envieel codigode
verificacion, generalmente, suplantando al soporte
técnico, alegando un intento no autorizado de
accedera la cuenta.

_—
Unavezrecibe el cédigo, puede accedera la cuenta
y tomar control total sobre ella, permitiendo
comunicarse con los contactos de la victima y
materializarestafas solicitandodinero en nombre del
usuario.

¢, Comoevitar ser victima?

Activar Desconfiar Evitar

\erificacic _ Compartir
erificacion en De mensajes informacion por

dos pasos sospechosos medios digitales
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Los ciberdelincuenteshan integrado el uso de la I1A para mejorar los ataques maximizandolas
oportunidades de obtener ganancias a corto plazo, explotando nuevas vulnerabilidades y
modelos de negocios criminales mas innovadores, teniendo en cuenta que, evaden la
seguridad de los sistemas, creando asi cambios constantes en el panorama cibercriminal a
nivel internacional, asi como desafios importantes para las fuerzas del orden y la

ciberseguridaden general >

2 A ||— :

Esuna modalidad de cibercrimen,que consiste en crear archivosde videomanipulados mediante
un software de inteligenciaartificial de modo que parezcanreales. La finalidad es inducir al error
a las personas receptoras mediante la facilitacion de la difusion en masa de desinformacién,

afectandola credibiliﬁde la ciudadania
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( UTILIZACION POR LOS CIBERDELINCUENTES)

Reemplazo de rost@ssiste en el intercambio de cara
persona con otra.

01 <

-~ Recreacion gestnahipulan las caracteristicas faciales
02 persona con el fin de aparentar que esta diciendo al
mencionado.

= Generacién de rostresicion de imagenes sintéticas
N convincentes de personas inexistentes.

( COMO IDENTIFICAR UN DEEPFAKE )

Caracteristicas de relevarmianientos bruscos, cambic
iluminacion de un fotograma al siguiente, parpadeo ex
de los mismos, cambios en el tono de la piel y aparicic

J o aplicaciones digitales en la imagen.
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Consiste en suplantar la voz de las personas, mediante el uso de inteligencia artificial la cual
permite modular la entonacién original, para producir contenidos o mensajesfalsos de modo que
parezcanauténticos. e )
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«/ OPERACIONES MAS RELEVANT

En trabajo de cooperacion con EUROP(
: e logré desarticu aruna Red Crimina
SECCIONAL DE IN&EESGTI(EAGI(]" GRIMINAL I [

)
-@ -

0s delitos ciberné ic,o)s (acceso abusiv
tos, extor,siQn{' y fraudes), er
Crimen como Servicio (Crime

Allanamientos Incautacion’ 8

SECCIONAL DE
INVESTIGACION CRIMINAL SIJIN

 Fiscalia,Guardia

RPOlse materializ6

Civilde Espafia,DIPQlel
notificacion roja a un colo ,birano' requerido por
extradicion y se capturé a otro en flagrancia por
porte ilegal de armas. Sé,{galizaronallanamientos
en Clcutay Bogota, mientras que en Espariase
detuvieron a tres colombia Q& un espariol Esta
operacion desarticuld una r criminal que
cometi6 240 fraudes informaticosen Europapor 6
millones de euros, transferidos a Colombia

mediante criptoactivosy 12 billeteras virtuales.

Capturas ﬂ!u Allanamientos Incautacion
.
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R N Se logrd la desarticulacion.desuna.organizacion
ey : (\C1) criminal, la cual creaba perfiles falsos en
aplicacionesde citas, para contactar ciudadanos"
en su mayoria extranjeros Las personas
_involucradas ganaban la confianza™ de sus
victimas, proponian encuentros.fisi por
medio de sumisién con susta@%fﬁ-
(escopolamina) desorientaban a los" ciut
on-el fin de obtener acceso a sus billeteras

virtuales, hurtando criptoactivds mediante
transferencias no autorizadas, recaudando mas

Incautacion

9

ORESERVEDS®

Tras varios meses de investigacion, se logro
capturar a alias "Insider" en la ciudad de Armenia,
quien habria transferido 1.25 millones de la
criptomoneda Tether (equivalente a la misma
cantidad en ddlares), de wuna empresa
estadounidense El fraude se realizo entre el afio
2021 y 2023, mediante 80 transacciones
fraudulentas que el capturado realizaba a 05
billeteras virtuales administradas por €l, asi como
la eliminacion de los registro istemas de
la empresa, para evitar ser de

Capturas tll" Allanamientos Incautacion
.
.
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logré desarticular la organizacioncriminal que
durante 5 afos, participo en edicibnde mas

ibretas militares de manera
fraudulenta, repr% entando una afectacion al
recaudo nacional de\22.000 millones de pesos

Se genero ExtinciondelDerechode Dominioa 41
bienes {nm'mh'ne por \un vaIO( de $17 mil
millonesd pesos

Incautacion
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Capturas Allanamientos
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\
Enla ciudad de Medelliny Valleduparse r%alizé la

desarticulacionde la mayorestructura criminal de
distribucion de software malicioso en Colombia
"Virus informatico”, los cuales generaban
diariamente mas de 10.000 correosy/o mensajes

s

de texto falsos, suplantandomsﬂtucmnegp blicas

Capturas Allanamientos Incautacion
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