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A medida que el uso y la dependencia de las tecnologias de la
informacidén se vuelven mas generalizadas en la sociedad, las conductas
delictivas relacionadas con entornos digitales han crecido de manera
exponencial, tanto en nimero como en sofisticacion. Asimismo, la falta
de concientizacion de los usuarios en el uso adecuado de estas
tecnologias, facilita que los ciberdelincuentes exploten vulnerabilidades y
materialicen conductas criminales.

En los ultimos afnos, la Policia Nacional de Colombia, ha incrementado
sus esfuerzos para combatir el cibercrimen fortaleciendo las actividades
de gestidon comunitaria, investigacién criminal y articulacion con el sector
publico-privado; sin embargo, se identificé un aumento del 23% de
denuncias para el afio 2024 por delitos informaticos, en comparacion con
2023.
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» Comportamiento del
fenomeno

Las 6 ciudades que representan el 53% del fenémeno en el > 31.095 37.409
pais, concentraron 40.969 denuncias en el 2024, DENMIRNGRE uMBENUN GRS
correspondiente a un aumento del 19% respecto del 2023 con gt e 2 G e
34.379 denuncias en las mismas ciudades.
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(v CAI VIRTUAL

TOP 4 MODALIDADES Representacion
INCIDENTES ATENDIDOS porcentual

ROBO

CUENTAS DE WHATSAPP

PHISHING

Correos electronicos

§ atendidos

4,570

§§ Chats WhatsApp

g 1.127 atendidos

= INCIDENTES
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atendidas
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v/ PRINCIPALES MODALIDADES/

Conducta que permite a los ciberdelincuentes el acceso abusivo a un sistema informatico,
apoderandose de una cuenta de usuario, con el fin de realizar fraudes (violacion de datos
personales, estafas, entre otros) buscando beneficios econdmicos, esto es posible ya que se
involucran diversas técnicas para obtener informacion de la victima y vulnerar las medidas de
seguridad mediante enganos. 5

Los atacantes obtienen el nimero de la
victima de bases de datos filtradas, redes
sociales o simplemente contactando a
personas al azar.

El delincuente instala WhatsApp en un
dispositivo nuevo e introduce el nimero de
teléfono de la victima, generando un codigo
de verificacion por SMS o llamada telefonica.
—
El atacante utiliza técnicas de ingenieria social para
enganar.a la victima-y-hacer que le envie el codigo de
verificacion, generalmente, suplantando al soporte
técnico, alegando un intento no autorizado de
acceder a la cuenta.

—_———
Una vez recibe el codigo, puede acceder a la cuenta
y tomar control total sobre ella, permitiendo
comunicarse con los contactos de la victima vy
materializar estafas solicitando dinero en nombre del
usuario.

¢ Como evitar ser victima?

Activar Desconfiar Evitar

Verifioncic . Compartir
erificacion en De mensajes informacion por

dos pasos sospechosos medios digitales
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+/ PRINCIPALES MODALIDADES

Los ciberdelincuentes han integrado el uso de la IA para mejorar los ataques maximizando las
oportunidades de obtener ganancias a corto plazo, explotando nuevas vulnerabilidades vy
modelos de negocios criminales mas innovadores, teniendo en cuenta que, evaden la
seguridad de los sistemas, creando asi cambios constantes en el panorama cibercriminal a
nivel internacional, asi como desafios importantes para las fuerzas del orden y la
ciberseguridad en general. >

'A ||— .

Es una modalidad de cibercrimen, que consiste en crear archivos de video manipulados mediante
un software de inteligencia artificial de modo que parezcan reales. La finalidad es inducir al error
a las personas receptoras mediante la facilitacion de la difusion en masa de desinformacion,

afectando la credibiliﬁde la ciudadania.

( UTILIZACION POR LOS CIBERDELINCUENTES )

[ ||

A

Sl Reemplazo de rostros: consiste en el intercambio de caras de una
persona con otra.
01 SRS
Z Recreacitn gestual: manipulan las caracteristicas faciales de una

‘ 02 persona con el fin de aparentar que esté diciendo algo que no ha
_ mencionado.

\

v
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/ ‘ ™ Generacidn de rostros: creacion de imagenes sintéticas
\ : B convincentes de personas inexistentes.

( COMO IDENTIFICAR UN DEEPFAKE )

Caracteristicas de relevancia: movimientos bruscos, cambios de
iluminacian de un fotograma al siguiente, parpaden extrafio o ausencia
de |los mismos, cambios en el tono de |a piel y aparician de elementos

I o aplicaciones digitales en la imagen.
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@ PRINCIPALES MODALIDADES

Consiste en suplantar la voz de las personas, mediante el uso de inteligencia artificial la cual
permite modular la entonacion original, para producir contenidos o mensajes falsos de modo que
parezcan auténticos. e
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« OPERACIONES MAS RELEVANTES

SECCIONAL DE INI\\,IEESGTI(EAGI()N CRIMINAL - ] C i r, Espana, Peru y

© @ = (@) v (@ == @ B ‘ ' 7’% en el de

alses para llevar
Clb rnp |cps (acceso

Incautacion

123

En una operacion conjunta de la Fiscalia, Guardia 1 BN, B R plp
Civil de Espana, DIP NTERPOL, /$e materializo e (@B (@

notificacion roja a un co mblano requerido por
extradicion y se capt "gg otro en flagrancia por
porte ilegal de armas. Sa reallzaron allanamientos
en Cucuta y Bogota, mlentras que en Espana se
detuvieron a tres colombiano@‘x;gn espanol. Esta
operacion desarticuld una red criminal que
cometié 240 fraudes informaticos en Europa por 6
millones de euros, transferidos a Colombia
mediante criptoactivos y 12 billeteras virtuales.

Capturas ﬂ!" Allanamientos Q Incautacion
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~i “LOS CRIPTOCITAS"

N TR _ Se logro la desarticulacion.desuna.organizacion
T W | /) N criminal, la cual creaba perfiles falsos en
aplicaciones de citas, para contactar ciudadanos "
en su mayoria extranjeros. Las personas
_involucradas ganaban la confianza™ de sus
R . -
victimas, proponian encuentros. . f por
medio de sumision con susta%
(escopolamina) desorientaban a Ios—-
on-el fin de obtener acceso a'sus billeteras
virtuales, hurtando  criptoactivos mediante -
transferencias no autorizadas, recaudando mas
de 200 millones de pesos en crip

Incautacion

9

“RESERVE"

e e
Tras varios meses de investigacion, se logro
capturar a alias "Insider" en la ciudad de Armenia,
quien habria transferido 1.25 millones de la
criptomoneda Tether (equivalente a la misma
cantidad en doélares), de una empresa
estadounidense. El fraude se realizo entre el ano
2021 y 2023, mediante 80 transacciones
fraudulentas que el capturado realizaba a 05
billeteras virtuales administradas por él, asi como

s sistemas de

Incautacién
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“FENIX"

Se logro desarticular la organizacion criminal que
durante 5 anos, participo en edicion de mas
de S/ITB etas militaresi de manera
fraudulerta, reprefngtando una afectacion al

N A
(i) ) ( \0) (\‘/\

recaudo | nacional dex22.000 millones de pesos.
Se genergé Extincion dehDerecho de Dominio a 41

bienes inmuebles por \un valor de $17 mil
millones

\

Incautacion

V ‘ L

\
En la ciudad de Medellin y Valledupar se realizo la
desarticulacion de la mayor estructura criminal de
distribucion de software malicioso en Colombia
"Virus informatico", los cuales generaban
diariamente mas de 10.000 correos y/0 mensajes
de texto falsos, suplantando |nst|tu0|ones pubhp 1S
y privadas, tales como la Fiscalia Ge;leral e la
Nacién, Secretarias de Transito, DIAN, INTER

bancos. L

Capturas Allanamientos Incautacion

,3;“5\/41
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“SKYPE"

En Norte de Santander, se logré des‘zﬁ;t] ar una/
organizacio crinu'na;que mediante la plataforma
d'(%rfa instantanea Telegram, ofrecia
material de abuso sexual infantil a extranjeros, a
cambio de dadivas. La informacién fue obtenida
en coordinacion con EUROPOL e INTERPOL.
Adicionalmente, durante el allanamiento, se
captur6 a un colombiano de 48 afios en

flagrancia por fabricacion, trafico y tenencia de
armas.
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< RESULTADOS ESTRATEGICOS

Medios de
comunicacion

I m pacto en red eS @ Direccién de Investigacion...

H Bajo las politicas de @DirectorPoliciay el
SOCIa Ies horizonte de Investigacion Criminal, la #DIJIN
en coordinacién con @FiscaliaCol, capturé a
3 personas en #Antioquia y #Cesar, quienes
presuntamente se dedicaban a la
distribucion de software malicioso en
Colombia.

NOTICIA

possmsecmar
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Publicacién de Mayor Impacto

Actividad del Tweet

N U EVOS = Cibercentro Impresiones 7.810

¢Recibio un mensaj

o e e ™= | Inferacciones totales 407
SEGUIDORES [

Interacciones con el contenido multimedia

Redes Sociales Abrir el detalle
CAI V"tual ala Retuiteos 4
Me gusta 44
informacion X
Clics en el perfil 34
6
mientos 6
2

en el enlace



https://twitter.com/CaiVirtual?t=BNLKj9EVmSmB9klRnfESnw&s=09
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v RESULTADOS ESTRATEGICOS \ .\ J

SErneTC® 42
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v, CHARLAS DE PREVEI}ICION Y
CONCIENCIACION

El Centro Cibernético Policial, realiz6 charlas de prevencidon y concienciacién en instituciones
educativas publicas y privadas sobre el uso adecuado de las TIC'S, responsabilidad penal para
adolescentes y riesgos en las redes sociales, reduciendo el riesgo en los nifios, nifias y adolescentes
(N.N.A) de ser victimas de modalidades como el grooming, ciberbullying, sexting, ciberacoso, entre
otros; impactando a estudiantes, padres de familia, cuidadores y directivas de las instituciones
educativas.




"] Analisis de Vulnerabilidades

Pagina COP16 - Pagina Ministerio Ambiente.

"8 Hashtags Identificados

895 Millones de interacciones.

Capacidades:

25 Analistas destacados.

del protocolo para atencion de
incidentes de seguridad digital.

Cooperacion
informacion a través de los canales |-24/7 y
canal de Budapest.

Generacion de alertas de ciberseguridad.
Laboratorios de informatica forense.
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v RESULTADOS COP16

Creacion

Reuniones de Seguimiento

0Nk WN R

internacional e intercambio de

INTEGRANTES PMU CIBER

Presidencia de la Republica.

Ministerio de Ambiente y Desarrollo Sostenible
MINTIC (CSIRT GOBIERNO y COLCERT).

Fiscalia General de la Nacion.

Direccion Nacional de Inteligencia —DNI.

Ministerio de Defensa Nacional (CSIRT Defensa).

Comando Conjunto Cibernético (CCOCI).
Policia Nacional.

COLOMBIA

Paz con k3 Naluraleza

£
i

Fuente: Centro Cibernético Policial
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v GESTION Y RESULTADOS

CAPTURAS

Realizadas en todo el territorio nacional

en articulacion con la Estrategia
Integral de Ciberseguridad (ESCIB).
313 Delitos informatico Ley 1273.

49 Material de Abuso Sexual Infantil.

PAGINAS BLOQUEADAS

30.163

23.409 wmaterial de Abuso Sexual Infantil.
E 7EE Juegos ilegales de azar.

29 Operacmnes

16 Nivel Central
13 Nivel Desconcentrado

INCIDENTES ATENDIDOS

% i1 568

ALERTAS PREVENTIVAS

424 |
.JctiHliAZLAs DE PREVENCION

|345| Impactados.

MENSAJES INTERCAMBIADOS
. MEDIANTE COOPERACION

’ INTERNACIONAL
3EIE
= N,
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